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東京地方裁判所民事第ユよ部

　裁響所書記宮岡　崎　　格

平卵年朔7日判決言岬日原噸収裁翻書館岡醜
平成14年くワ）第1’6306号住民基本台帳ネットワーク差止等請求事件

・頭弁論終結の日平成　2　　．，乙、第◎脚

　　　　　　　　　　　　　判　　　　　　決

　　　　当事者，の衰示　　　別墾当事者目録記載のとおり

　　　　　　　　　　　　　主　　　　　　文

　1　原告め請求をいずれも棄却する。

　2　訴訟費用は．・原告の負担とする。

　　　　　　　　　　　　　事実及び．理由

第1　請求

　1　被告中野区は，

　（1）被告東京都に対し，原告の氏名，住所，生年月臥性別，住民票コード及

　　びこれらの変更情報（以下「本人確認情報」という。）を通知してはならな

　　＋㌔一，

　（2）住民碁本台帳から原告の住民票コードを削除せよ。

　2　被告東京都は，

　（11住民基本台帳法別表第ユの上欄に掲げる国の機関及び法人に対し，原告の

　　本入確認情報を提供してはならない。

　（2）被告センターに対し，原告に関する住民基本台帳法30条の10第1項商

　　定の本人確認情報処理事務を委任してはならない。

　（3）被告センターに対し，原告の本木確認情報を通知してはならない。

　．㈲原告の本入確認情鐸を，保存する住民基本台帳ネットワークシステムの磁

　　気ディスク（これに準ずる方法により一定の事項を確実に記録しておくこと

　　ができるものを含む。以下同じ。）から削除せよ。

3　被告センターは，

　（1）被告東．京都から受任した原告に関する住民基本台帳法30条の10第1項
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　　　所定の本入確認情報処理事務を行ってはならない。

　　（2）原告の本入確認情報を，保存する住民基本台暖ネッ・トワークシステムの磁

　　　気ディスクから削除せよ。

　4　被告国は，原告に対し，55万円及びこれに対する平成ユ4牟9月20日か

　　ら支払済みまで年5分の割合による金員を支払え。

　5　被告東京都及び被告センターは，原告に対し，連帯して55万円及びこれに

　　対する平成14年9月20日から支払済みまで年5分の割合による金員を支払

　　え。

第2　事案の概要

　　　本件は，被告中野区に住民登録をしている厚告が，住民基本台暖法（以下

　　∫住基法」という。）の平成11年改正により導入されたいわゆる住民基本台

　　帳ネット猶クシステム（以祁住勘ットjという。）が憲掬3条によ

　　り保障されている原告のプライバシー権（自己情報コントロール権），氏名権

　　及び公権力によ，って包括的に管瑳されない自由権を侵害するものであるなどと

　　主張し，これらの権利に基づき，被告中野区，被告東京都及び被告センターに

　　対し，原告の本入確認情報を住基ネットから削除することなどを求めるととも

　　に，妓告国，被告東京都及び被告センターに対し，国家賠償法又は不法行為に

　　よる損害賠償請求権に基づき，慰謝料等及びこれに対する訴状送達の日の翌日

　　（平成14年9月20臼）から支払済みまで民法所定の遅延損害金の支払を求

　　める事件である。

第3　前提となる事実（証拠等により認定した事実は証拠等を掲記する。）

　1　当事者（甲1，ユ75，弁論の全趣旨）

　　（1）原告は，被告中野区に住民登録をしている者である。

　　（2）被告セセターは，昭和45年5月，地方公共団体におけるコンピュータの

　　　利用を促進するため・設立さ、れた法木である・

　　　　被告センターは，平成11年1ユ月ユ日，自治大臣（当時。現総務大臣）
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　　によって，都道府県知事の委任により住基法30条のユ0第1項所定の住基

　　ネットに係る事務（以下「本人確認情報処理事務jどいう。）を行う指定情

　　報処理機関に手旨定された。

　　被告センターは，現在，東京都知事を含む全国47都道府県知事の委任を

　受け，本人確認情報処理事務を行っている。

2　住民基本台振（住基法1条，3条3項，6条1項，7条）

　住民基本台帳は，住基法に基づき，市町村（特別区を含む。以下同じ。）の

長が作成し，住民票によって編成される公簿であ恥住民に関する記録を正確

かっ統一的に行う）こ・とによって，市町村における住民の居住関係の公証，選挙

入名簿の登録その他住民に関する種々の事務処理の基礎となるものである。住

　民票には，住民の氏名，・生年月目，性別，世帯主，戸籍，住民となった年月臼，

・住所，選挙入名簿へ9登録に関する事実国民健康保険・介護保険，国民年金

　の被保険者の資格に闘する事項及び児童手当の支給を受けている者の受給資格

　に関する事項などが記載される。住民は，常に，住民としての地位の変更に関

する届出を正確に行うように努めなければならず，虚偽の届出その侮住民基本

台帳の正確性を阻害するような行為をしてはならない責務がある。

3　住基法の平成1ユ年改：正

　住基法は，平成11年法律第133号により改正され，これにより住基ネッ

　トが導入された（以下，平成｝ユ年法律第ヌ33号を「改正法jという。）。

　住基ネットは，行政機関が，行政事務を処理するに当たり，市町村の区域を

越えて，氏名，生年月目，性別及び住所等の情報（本人確認情報）を利用する

　ことができるようにするために構築されたものである。

　具体的には，各市町村長、，各都道府県知事及び指定情報処理機関において電

子計算機を設置し，これらを専用の電気通信回線で結んでネットワーク化し，

市鮒長が都齢県知事に薄齢麹事が指定解処理機隊対し・本塒

認情報を上記ネットワークを通じて通知し，各市町村長，各都道府県知事及び
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　指定情報処理機関が本人確認情報を保有し，①各市町村長は，他の市町村長に

　対し，条例で定めるところにより本入確認情報を提供レ（住基法30条の6），

　②各都道府県知事及び指定情報処理磯関は，市町村長，他の都道府県知事並び

　に国の機関及び法入（以下r国の機関等」という。）に対し，佳基法で定める

　ところにより本入確認情報を提供し（住基法30条の7，30条の10），③

　各都道府県知事は，住基法で定めるところにより本人確認清報を自ら利用する

　（住基法30条の8）というものである。

4　住基ネットの概要

（1）．ネ、ットヲークの構築

　　市町村長は，既に設置されている住民基本台帳を管理する電子計算機（以

　　下r既存住基サーバ」という。）とは別に，・本入確認情報を管理しネットワ

　　ークに接続するための電子計算機（コミュニケーションサーバ。以下「c

　　S」という。）を設置する。また，都道府県知事及び指定清報処理機関は，

　本人確認情報を管理するための電亭計算機をそれぞれ設置する（以下，それ

　ぞれ∫都道府県サーバ」，　r指定情報処理機関サーバ」という。）。

　　そして，市町村長，都道府県知事及び指定情報処理機関は，C　S，都道府

　県サーバ及び指定情報処理機関サーバを専用の電気通信回線で結び，ネット

　　ワークを構築する。

（2）住民票コード

　、．ア　住民票コードの内容

　　　改正法は，氏名，生年月β，性別及び住所等の情報をネットワークにお

　　いて効率的に送信するため，住民票の記載事項として，新たに住民票コー

　　　ドを設けた（住基法7条13号）。住民票コードは，無作為に作成された

　　　ユQけたの数字及び1けたの検査数字から成る　（住民基本台帳法施行規則

　　　〔以下「施行規則」という。〕　ユ条）。

　イ　住民票コードの指定
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　　　都道府県知事は，その区域内の市町村長が住民票に記載することができ

　　る住民票コードを指定し，市町村長に対して通知する（住基法30条の7

　　第工項〉。

　　　都道府県知事は，市町村長に対して住民票コードの指定を行う際，あら

　　かじめ他の都道府県知事と協議して，住民票コードが重複しない，ように調

　　整をする（住基法30条の7第2項）。

　ウ　住民票コードの記載及び住民に対する通知

　　の市町村長は，前記のとおり都道府県知事から指定された住民票コード

　　　からいずれかユつを選択し，重複しないように住民票に住民票コードを

　　　記載する（改正法附則3条，4条）。

　　（イ）市町村長は，住民票に住民票コードを記載したときは，速やかに，そ

　　　の者に対し，書面により住民票コードを通知すう（改正法附則5条〉。

　　励　市町村長は，新たに住民票に住民票コードを記載する場合を除いて，

　　　住民票の記載をする場合には，その者にっき，直近に記載された住民票

　　　コードを記載する（住基法30条の2第1項）。

　　国　以上により，各住民の住民票に全国的に重複しない住民票コードが記

　　　載される。

　工　住民票コードの変更請求

　　　住民基本台帳に記録されている者は，市町村長に対し，住民票コードの

　　記載の変更を請求することができる（住基法30条の3第1項）。

（3）本入確認情報

　　住基ネットにおいて利用又は提供（以下「利用提供」という。）される本

　入確認情報とは，住民票の記載事項のうち，①氏名，②出生の年月日，③男

　女の別，④住所等，⑤住民票コード及び⑥住民票の記載，消除及び修正を行

　った場合にっき，その原因となるべき事由及びその事由が生じた年月β等で

　ある（住基法30条の5第1項，住民基本台帳法施行令30条の5，施行規
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　則ゴ1条。以下，①ないし④を併せて「基本4情報」という．）。

（4）本入確認情報の管理』通知

　ア　市町材長による管理

　　　市町村長は，既存住基サーバとC　Sとを電気通信回線で凄続し，既存住

　　基サーバからC　Sに対して本入確認惰報を送り，C　Sで本入確認情報を管

　　理する（弁論の全趣旨）。

　イ　都道府県知事に対する通知

　　　市町村長は，住民票の記載等を行った場合，都道府県知事に対し，本人

　　確認情報を通知することとされ《住基法30条の5第ユ項），上記通知は，

　　6Sから都道府県サーバに対し，電気通信回線を通じて行われる（住基法

　　．30条の5第2項）・

　ウ　ー指定情報処理機関に対する通知

　　　都道府県知事は，指定情報処理機関に対し，本人確認情報処理事務を行

　　わせることができる　（住基法30条の、ユO第1項）。

　　　指定情報処理機関に本人確認情報処理事務を行わせることとした都道府

　　県知事は，指定情報処理機関に対し，市町村長から通知された本入確認情

　　報を通知することとされ（住基法30条の11第ユ項），上記通知は，都

　　道府県サーバから指定情報処理機関サーバに対し，電気通信回線を通じて

　　行われる（住基法30条の11第2項）。

，（5）本人確認清報の提供

　ア市町村長による提供

　　　市町村長は，他の市町村の長その他の執行機関であって条例で定める者

　　に対し，条例で定める事務の処理に関し，本入確認情報を提供する（住基

　　法3Q条の6）。

　イ　都道府県知事による提供、

　　けう　都道府県知事1ま・住基法別表第1の上欄に掲げる国の機関等に対し，
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　　　伺衰の下欄に掲げる事務の摯理に関し・本入確認情報を提供する（住基

　　　法30条の7第3項）。

　　（イ1・都道府県知事は，当該都道府県の区域内の市町村長に対し，住基法3

　　　0条の7第4項各号のいずれかに該当する場合，本入確語情報を提供す

　　　る（住基法30条の7第4項）。

　　（ウ）都道府県知事は，他の都道府県知事に対し，住墓法30条の7第5項

　　　各号のいずれかに該当する揚合，本入確認情報を提供する（住基法3D

　　　条の7第5項）。

　　に〉都道府県知事は，他の都道府県の区域内の市町村長に対し，住基法3

　　　q条の7第6項各号のいずれかに該当する場合，本入確認情報を提供す

　　　る（住基法30条の7第6劇、・

　　剛都道府県知事は，住基法30条の8第1項各号のいずれかに該当する

　　　場合，自ら本人確認情報を利用することができる（住基法30条の8第

　　　ユ項）。

　ウ　指定情報処理機関による本入確認情報処理事務の処理

　　　都道府県知事から本入確認情報処理事務の委任を受けた指定情報処理機

　　関は，本入確認情報処理事務を行う（住基法30条のユO第ユ項）。

　工　平成ユ7年4月！日現在，本人確認情報の提供が認められている事務は，

　　275事務である　（弁論の全趣旨）。

（6）住民基本台帳カード

　　住民は，希望により，住民基本台帳カード（住民票に記載された氏名及び

　住民票コードその他政令で定める事項が記録されたカードのこと。以下r住

　基カード」という。）’の交付を受けることができ，住基カードの交付を受け

　た住民は，転入転出の特例の適用などを受けることができる（住基法24条

　の2，30条の44）。

（7）改正法の施行

7



　　　　改正法のうち，指定清報処理磯関の指定及び住民票コードの指定など制度

　　　準備に必要な規定は，平成ユ1年ユ0月1日に施行ざれた（改正法附則］条

　　　！項2号，平成11年政令第302号）。

　　　　また，改正法のうち，住民票コードの記載，本人確認情報み通知，提供な

　　　ど，制度の基本的部分に係る規定は，平成ユ4年8月5目に施行された（改

　　　正法附則1条1項本文，平成ユ3年政令第430号。以下，この施行を「第

　　　ユ次稼働」という。〉。

　　　　さらに』改正法のうち，住民票の写しの広域交付，転出転入の特例及び住

　　　基ヵ汚ドなξに係る規定は，平成工5年8月25日に施行された（改正法附

　　　則1条1項3号，平成L5年政令第20号〉。

　5　被告中野区の住基ネットに蝕する対応・（弁論の全趣旨〉

　　（1）中野区長は，住基ネットの第ユ次稼働目である平成ユ4年8月5日1東京

　　　都知事に対し，住基法30条の5第1項所定の本人確認情報の通知を行った。

　　（2）しかし，中野区長は，平成】4年9月エユ目，被告中野区のC　Sと被告東

　　　京都の都道府県サーバとの間の電気通信回線の接続を切断し，以降，東京都

　　　知事に対する住基法30条の5第ユ項所定の本人確認情報の通知を中止した。

　　　　もっとも，中野区長は，東京都知事に対する本人確認情報の通知を中止し

　　　ながら，住基法3Q条の2所定の住民票コードの記載に関する事務は継続し

　　　て実施した。

　　（3〉その後，中野区長は，平成15年8月13日，被告中野区のC　Sと被告東

　　　京都の都道府県サーバとの間を電気通信回線で再接続した。

　　　　中野区長は，上記再接続の際，東京都知事に対し，被告中野区が接続を切

　　　断していた期問において修正のあった本人確認情報を通知した。

第4　争点及びこれに関する当事者の主張

1プライバシー権（自己龍コしシトロー嘩）罐づく差蠕求（「第・請

　　求」のユないし3の請求を指す。以下同じ。）の可否
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【原告の主張｝

（1）プラ．イバシー権（自己情報コントロール権）ーの保障と本入確認情報

　ア　プライバシー権（自己情報コントロール権）の保障、．

　　（ア）プライバシー権は，人格権の一内容として憲法13条必よって保障さ

　　　れる憲法上の権利である。

　　　　プライバシー権は，かつては，1入で放っておいてもらう権利として

　　　把握されていた。，しかし，現代国家における積極国家化，行政国家化現

　　　象及びコンピュータによる情報処理技術の進展は，国家が，従来からは

　　　知られていない方法℃個入の行動を監視し，個入を全面的に管理する危

　　　険性を増大させた。このような状況下では，国家が，関心を持つ情報に

　　・っいては容易に収集，管理等をすることができ．るという心理的な犀迫を

　　　加えることで，個入の意思決定や行動に対して容易に影響を及ぼすこと

　　　ができるのであり，このよラな事態は，個人の尊厳の原理から導かれる

　　　個入の自己決定に対する重大な阻害要因となる。そこで，個入の尊厳を

　　　左右するような個人情報に関する公権力の諸活動を憲法土の規律に服せ

　　　しめることが強く意識されるに至ったのであり，現代社会においては，

　　　プライバシー権としての自己情報コントロール権は，憲法によって保障

　　　された基本的人権であるというべきである。

　　　　ここでいう自己情報コントロール権とは，自己の情報を，同意なく，

　　①収集・取得，②保有・利用，③開示・提供されず，これらを自分で決

　　定することができる権利であり，派生的には④自己の情報の開示・訂正

　　　を諺求することができる権利である。

　曾）また，原告は，被告中野区に住民登録しているところ，中野区個入情

　　報の保護に関する条例（以下「中野区条例」という。）は，原則として，

　　保有している個入情報を、その収集目的の範囲を超えて外部提供すること．

　　及び個人情報を処理するために被告中野区の電子計算組織と被告中野区
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　　　・以外の電子計算組織とを通信回線その他の方法により結合することを禁

　　　じている（中野区条例ユ8条ユ項，21条ユ項）『。

　　　　したがって，中野区条例は，憲法上保障された自已情報コンートロール

　　　権を具体化しているということがで竜る。

　イ　本人確認情報F

　　　ある個入情報の要保護性は，いかなる当事者問において，当該個入情報

　　がどのめな状態瞳かれ・どのよう1こ扱わ枢いるか，などの個別弊

　　清に．よって全く異なるものであり，情報の内容から一義的に決まるもので

　　はない。また・前司のとおり・自己情報コントロール権の保障の問題は，

　　公権ヵによる干渉を排除して個人の自己決定権に基づき自律的に形成され

　　る領域を保護する必要性が増大してきたごとに端を発しており，個入識別

　　情報にっいても要保護性を否定すべきではない。これらからすれば，個人

　　情報のすべてが自己情報コント面一ル権による保護の対象となるというべ，

　　きである。

　　　したがって，本入確認情報は，自己情報コントロール権による保護の対』

　　象となる．

（2〉自己情報コントロール権の侵害

　ア　住基ネットは，自己情報コントロー，ル権による保護の対象となる原告の

　　本入確認情報名原告の同意なく㌧むしろ明確な意馴こ反して・被告中野

　　区以外の行政機関に対して通知，提供する形で流通させ，保有するもので

　　あるから，原告の自己情報コントロール権を侵害するものである。

　イ　この点，憲法ユ3条によって保障された自己情報コントロール権は，無

　　制限に保護されるわけではなく，公共の福祉のため必要がある場合には相

　　当の制限を受けることはやむを得ないということはできる。

　　　もっとも，このような制限が許されるか否かの判断に当たっては，公権

　　力による個人情報の取扱いが問題となる場面では，情報主体の意思決定が
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　最大限に尊重されなければならず，また，前記のとおり，個人の尊厳を左

右するような個入情報に関する公権力の諸活動を憲法上の規律に服させる

　ことが意識されるように至った経緯にかんがみれば，厳格な審査基準が適

　用されるぺきである。

ウ　そして，以下のとおり，住基ネットの必要性，重要性の有無を検討して

　も，原告が自己情報コントロール権の制限を受忍しなければならない事情

　はないというべきである。

切　住基ネットは，これによって行政経費の節減をもたらすものではなく，

　一・かえってその維持管理費など地方公共団体に多大の経費の増大をもたら

　　す可能性があるものである。

（イ）住基ネットは，住民票の写しの広域交付等の利便性をもたらすとして

　．も，これに応じて個入のプライバシーが犠牲にされるものであるから，

　原告のように住基ネットによる利便性よりも自らのプライバシーの保持

　　を望む国民との間では，住基ネットが国民の利益に資するということけ

　　できない。また，一般の国民が住民票の写しの交付を受ける機会はほと

　　んどなく，行致機関に対する申請がすぺて住民票の写しのみで足りると

　　いうわけではないなど，住基ネットによる利便性の向上は極めて限定さ

　れたものといわざるを得ないもさらに，住基カードは，その利用率が極

　　めて低率であることから明らかな審うに，その有用性はないということ’

　　ができる。

（切　電子政府・電子自治体構想，公的個人認証サービスにおける電子証明

　書の失効に係る事務への往基ネットの利用は，その構想等が浮上したの・

　が改正法成立後のことであり，電子政府・電子自治体の実現が改並法の

　　目的であり，立法事実であ，るというのは事実に反するというほかない。

　また，公的個入認証サr～スは，そもそもこのようなサービスが国民か

　　ら必要とされているとは考えられないものである。
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　エ　以上にょれば，住基ネットには，原告の自己情報コントロール権を犠牲

　　にしてまでなお達成すべき高度の必要性は存在せず，‘原告に対して改正法

　　を適用することは憲法13条に違反するものである。

（3｝差止請求の可否

　ア　このように住基ネットは，原告の自己情報コントロール権を侵害するも

　　のであるが，自己情報コントロール権が憲法上の権利として保障される以

　　上，原告がその侵害の排除（差止め）を求めることができることは当然と

　　いうべきである。

　イ　また，住基ネットは，以下のとおり，原告の個人情報の漏えい，改ざん

　　などの具体的危険性があるというべきであるから．差止請求が認められる

　　べきことは一層明らかである。

　　σう住基ネットの危険性

　　　a　セキュリティ対策の不備による危険性

　　　　住基ネットは，そのでキュリティ対策の不備により，以下のとお窮

　　　　原告の個入情報の漏えい，改ざんなどの危険性を生むさせている。

　　　（a）市町村，都道府県，指定情報処理機関及び本入確認情報の提供先

　　　　　となる国の機関等に設置された電子計算機から原告の本人確認情報

　　　　が不正に閲覧される危険性がある。

　　　（b）班存住基サーバの原告の個人靖報が不正に閲覧さ耗る危険性や既

　　　　存住基サーバの原告の個人情報が改ざんされて住基ネットに流通さ

　　　　れる危険↑生がある。

　　　（c〉市町村のC　S端末（端末とは，電子計算機を操作するための電子

　　　　言十算機のことであり，C　S端末とは，C　Sを操作するための端末のP

　　　　ことである。〉から原告の住民票の写しに係る情韓を不正に取得さ

　　　　れる鰍性がある％

　　　（d）住基カードを，原告に成りすまされて不正取得されたり，偽造さ
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　　　れたりする危険性がある。

　　（e）その他，本，入確認情報の提供先となる国の機関等において，原告

　　　の本人確認情報を元にして作成される各種デークベースを不正に閲

　　　覧される危険性やバックアップデータを盗難等される危険性がある。

　b　名寄せ，データマッチングの危険性

　　　住基ネットは，すべての国民に対して重複しない番号として住民票

　　コードを付すものであり，完全な個人識別を可能にするものである。

　　そして，個人情報を保有する行政機関のコンピュータが現にネットワ

　　ークで結ばれているこ≧にかんがみれば，完全な個入識別を可能にす

　　る住民票コードの下，個人情報のデータマッチングがされ，住民票コ

　　ードをマスターキーとして名寄せがされる危険性があるというべきで

　　．ある。これは，国民あ個人情報を一元的に管理し，その一挙手一投足

　　まで見張る国民総背番号制の現実的端緒となるものである。

　c　コンピュータネットワークシステムの特性による危険性

　　　住基ネットは，コンピュータネットワークシステムである。コ≧ピ

　　ュータネットワークシステムにおいては，ネットワークの1か所でも

　　脆弱性があると，ネッ．トワーク全体が脆弱性を有することになる。ま

　　た，コンピュータ技術が目準月歩であるため，不正侵入等に対する対

　　策情報を目常的に的確に収集し，設蠣や体制を更新していくことが必

　　要である。

　　　したがって，住基ネットは，その構造からして危険性が高いものと

　　いわざるを得ない。

仔）長野県侵入実験の評価

　　上記のような危険性は，長野県本人確認情報保護審議会委員である愚

　幽（以下「愚，という。）が，平成15年9月ないし10月，

　長野県内の市町村において行った住基ネットの脆弱性調査（以下「長野
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　県侵入実験」という。）によって，現に明らかにされた。

　a　すなわち長野県侵入実験によれば，住基ネットに対し，以下のよう

　　な不正攻撃ができることが判明した。

　　（a）C　Sが設置されている区画に攻撃端末を接続するガ法により，C

　　　SやCS端末の管理者権限を略奪することができる。

　　（b）班存住基サーバにつながる庁内LAN（庁舎の構内通信網のこ

　　　と。）に攻撃端末を接続する方法により，既存住基サーバの管理者

　　　権限を略奪した上で，庁内LANとCSとの間にあるファイアウオ

　　　ール（ネットワークにおいて不正な通信を制御する電子計算機のこ

　　　と。）を突破してC　Sの管理者権限を略奪し，C　S端末の管理者権

　　　限を．略奪することができる。

　　（c）既存住基サーバの個入情報を改ざんなどし，その情報をC　Sに送

　　　信する方法により，C　Sの本人確認情報を改ざんなどすることがで

　　　きる。

　b　したがって，原告の個人情報には，以下のような危険性が生じてい

　　る。

　　（a）被告中野区以外の市町村にあるC　S端末の管理者権限が路奪され，

　　　C　S端末が攻撃端末から遠隔操作されることにより，C　S，都道府

　　　県サーバ及び指定情報処理機関サーバの原告の本入確認情報が不正

　　　に閲覧されるほか，住民票の写しの広域交付がされる危険性捌ある。

　　（b）被告中野区の既存住基サーバが不正侵入されることにより，既存

　　　住基サーバの住民票コード付きの原告の個入情報が不正に閲覧され

　　　るほか，既存住基サーバの原告の個人情報が改ざんなどざれ，その

　　　情報がC　Sに送信されることにより，C　Sの原告の本人確認情報が

　　　改ざんなどされる危険性がある。

、（切　原告のみの離脱であること
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　　　　原告は，住基ネットから原告のみの離脱を求めているから，差止請象

　　　にょって生じる住基ネットヘの支障の程度は低いということができる。

　　　　したがって，差止請求のための危険性といっても㌧住基ネット全体の

　　　運用を差し止めるために必要な危険性とははるかに低い危険性で足りる

　　　という尺きである。

．（4〉以上によれば，原告は，自己情報コントロール権に基づき，差止請求をす

　ることができるというべきである。

　1被告らの主張】

（ユ）プライバシー権（自己情報コントロール権）と本人確認情報

　ア　プライバシー権（自己情報コント．ロール権）

　　頃　自己情報耳ント、ロール権は，．その内容，範囲及び法的性格に関し，様

　　　々な見解があり，その概念は不明確であり，権利として成熟性が認めら

　　　れないから，実体法上の権利とは認められず，憲法／3条によって保障

　　　されるものではない。

　　　　また，自己情報コントロール権を肯定する見解には，自己に関するす

　　　べその情報がその権利の対象になるとすると広範にすぎる一方・保障の

　　　程度に差を付けようとしてもその区別Fは必ずしも明確ではないこと，個

　　　人情報の開示請求権，訂正請求権といった請求権的内容を認めるのは，

　　　憲法13条の文言解釈を逸脱するのではないかとの疑問があることなど，

　　　少なからず問題がある。

　　　　プライバシーの法的保護の内容は，　「みだりに私生活へ侵入されたり，

　　　他入に知られたくない私生活上の事実又は情報を参開されたりしない」

　　　利益として把握されるべきであって，原告が主張するように，自包の情

　　　報を，同意なく，①収集・取得，②保有・利用，③開示・提供されず，

　　　これらを自分で決定すうことができることを内容とする権利とは認めら

　　　れ．ない。
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　　㈲　中野区条例は，自己情報コントロール権を具体化するものではない。

　　　また，中野区条例は，個人情報の外部提供の禁止及び電子計算経織の結

　　　合の禁止につき，法令の定めがある場合を除外しているところ（中野区

　　　条例18条1項ユ号，21条ユ項1号），住基法は上記湛令に該当する

　　　から，被告中野区が住基ネットに接続したことや東京都知事に対して本

　　　入確認情報を通知したことは，何ら中野区条例に反するものではない。

　イ　本入確認情報

　　　本人確認情報は，個人を識別するための単純塗情報であり，およそ個人

　　分入格的自律にかかわらない客観的，外形的事項に関するものであるがら，

　　プライバシーに係る情報としての法的保護の対象にならないことは明らか

　　である。

（2）自己情報コントロール権が侵害されていないことなど

　ア　仮に，本入確認情報が自己情報コントロール権による法的保護の対象に

　　なるとしても，住民票記載に係る晴報は，・・もともと住民に届出義務があり，

　　かっ，入間の社会生活の基礎となる情報であるから，碕わば公共領域に属

　　する情報である。行政機関は，行政目的で行政機関内部で使用する限り，

　　このような情報を個人の承諾なく使用することができるというべきである。

　　　住基ネットは，本人確認情報を行政目的で行政機関内部で使用するもの

　　であるから，原告の自己情報コントロール権を侵害しないことは明らかで

　　ある。

　イ　住基ネットは，行政サービスの向上と行政事務の効率化を目的とする重

　　要なシステムである。

　　　すなわち，高度に情報化された現代社会において，民問部門では，コン

　　ピュータネットワークシステムが構築，活用されており，顧客サービスの

　　向上や業務の効率化が積極的に進められてきている。このような中にあっ

　　て，行政も，全国的な広がりを持った住民の移動や交流という実態に合わ
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　　せて，行政サービスを的確かつ効率的に提供していく必要性がある。その

　　ためには，市町村や都道府県の区域を越えた本人確認システムが必要不可

　　欠であり，行政部門において，民問部門と同様に，情報通信技術を的確に

　　活用することが必要不可欠であるといえる。そして，住民基本台帳の全国

　　的な電算化が進んでいることから，これをネットワークで接続すれば，全

　　国的な本人確認システムを安価に構築することができるし，住民にとって

　　は面倒な行政手続が簡略化され，行敦職員の削減も可能となる。

　　　住基ネットは，このような発想から生まれたシステムであって，その目

　　、的は，行政サーどスの向上と行政事務の効率化である。そして，住基ネッ

　　トの導入により》住民は申請，届出及び住民票の写しの添付等の負担が解

　　消され，行政側としても事務効率の向上や事務の正確性の向上が実現して

　　いる。

　　　原告の主張は，以上のような住基ネットの必要性・重要性を正しく理解

　　しないもので，失当である。

（3〉差止請求の可否

　ア　差北請求は，その根拠となる権利に排他性があることが必要である。し

　　かし，自己情報コントロール権は㌧前記のと挙り，その概念は不明確であ

　　り，憲法13条によって保障されるものではなく，ましてや排他性を有す

　　る権利とはいえなヤ＞。また，仮に，自己情報コントロール権がプライバシ

　　ー権の一内容に含まれるとしても，プライバシー権の概念自体がいまだ不

　　明確であり，統一的な理解が得られていないものであるから，そもそもプ

　　ライバシー権を名誉権と同様の排他性を有する権利であるととらえること

　　はできない。

　　　したがって，自己惰報コントロール権に基づく差止請求は認められない

　　というべきである。

　イ　また，住基ネットには，以下のとおり，原告の個入情報の漏えい，改ざ
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んなどの真体的危険性は存在しないから，差止請求が認められないのは，

一層明らかである。．

1ア1セキュリティ対策が取られていること

　a　制度面からの：対策

　　（a）本入確認情報の利用提供の限定

　　　　本入確認情報の提俳を受ける行政機関及び事務の範囲一は，住基法

　　　及び条例で具体的に規定されるなど，本人確認情報の利用提供は，

　　　限定されている。

　　（b）住民票コードの利用の制限

　　　　民間部門は，住民票コードを利用することを禁止されており・行

　　　致部門が住民票コードを利用する場合も，目的外利用の禁止及び告

　　　知要求制限等の制限がされている。

　　（c）緊急時対応計画の策定

　　　　市町村長，都道府県知事及び指定情報処理機関は，緊急時対応計

　　　画を策定することされ，本人確認情報の漏えい，改ざんなどの具体

　　　的危険性が発生した場合，電気通信回線の切断を含む措置等を講じ

　　　ることができる。

　b　、外部からの侵入防止対策（物理的なセキ辛リティ対策）

　　　住基ネットを運営する関係機関は、重要機能室の配置及び構造並び

　　に入退室管理等，外部からの侵入に対する物理珀なセキュリティ対策

　　をする、こととされている。

　c　外部からの侵入防止対策（電気通信回線経由による侵入に対する対

　　策〉臼

　．（a）専用回線及ぴ専用交換装置の採用

　　　　住基ネットを構成する電子計算機間の通信は，すべて専用回線及

　　　び専用交換装置（以下「専用回線等」という。）で構成されたネッ
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　　トワークを介して行われ，また，指定情報処理機関サーバと国の機

　　関等の電子計算機との問は，専用回線等又は磁気媒体でデータ交換

　　を行うなど，閉鎖的ネットワークが実現されている。

　（b）相互認証及び暗号通信の実施

　　住基ネットを構成する電子計算機間では，相互認証（接続する相

　手が正しいか否かの確認を相互に行うこと。）を行い，障号通信を

　実施している。

（c）　ファイアウオールの設置

　　住基ネットには，指定情報処理機関が監視するファイアウォール

　などが設置され，住基ネヅトを構成する電子計算機は，不正な通信

　から防御されている。

d　内部の不正防止対策

（a）重い刑罰や監督による不正行為の防止

　　住基法や関係法令は，住基ネット担当職員に対し，重い抽罰によ

　る秘癌保持に関する義務を課している。

，（b）本入確認情報の照会条件の限定

　　住基ネット担当職員が，本人確認情報を検索する際，照会条件が

　限定されており，多くの本人確認情報の提供を受けること炉ないよ

　　うにされている。

（c）操作者識別カードによる接続の制御

　　住基ネットを構成する電子計算機に端末から接続するためには，

　操作者識別カードと端末との間の相互認証が必要であり，権限のな

　い職員は住基ネットに接続することができない。

（d）住民票の写しの広域交付における不正防止，

　　住所地市町村において，交付地市町村の特定の操作者識別カード

　から一定時間に一定数以上の住民票の写しの広域交付要求があった
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　　　場合，システム上，住民票の写しの広域交付を停止する搭置が講じ、

　　　られる。

　　e　住基カードのセキュリティ対策

　　　住基カードは，希望者のみに対し，交付される。また㌃住基カード

　　は，技術的なセキュリティ対策として，これに1Cカードを用いるこ

　　ととし，暗証番号の設定，外部から情報の読み取り又は解析ができな

　　い仕組みを取るなどして安全性を確保している。

（イ）長野県侵入実験の評価

　　長野県侵入実験は，インターネッ、トから庁内LANへの侵入及び庁内

　LANからC’Sが設置されている区画への侵入にことごとく失敗したも

　のである。長野県侵入実験により，本人確認情報に対する危険性がない

　ことが明らかにされた。わずかに，一部の市町村において，庁舎内に入

　間が文字どおり物理的かつ違法1モ侵入しき上，攻撃端末が接続された場

　合などに，市町村の庁内LANにある当該市町村の住民の個人情報とい』

　う限定された情報について，漏えい，改ざんなどの可能性があるごとが・

　示されたにすぎない。

（ウ）名寄せ，データマッチングの危険性がないこと

　　住基法や関係法令は，住基法が認める以タトの本入確認情報の利用提供

　を禁止するとともに，これに違反した場合には懲戒処分や罰則を課㌧

　名寄せ，データマッチングを防いでいる。また，各行攻機関が保有する

　個入情報を一元的に管理する主体は存在せず，指定情報処理機關は，本

　人確認情報のみを保有するという住基ネットの仕組みから，名寄せ，デ

　ータマッチングの危険性はないというべきである。

に）原告のみの離脱の影響は大きいこと

　　原告のみが住基ネット、がら離脱することを認めると，原告のみのため

　に既存住基システムを存置しなければならないなど，’住基ネットの目的
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　　　　である行政事務の効率化を害することが明らかである。

（4）以上によれば，自己情報コントロール権は，差止請求を認めることがでぎ

　　るような排他性を有する実体法上の権利ではない上，住基ネットは，原告の

　個入情報の漏えい，改ざんなどの具体的危険性を有するものぞはないから，

　差止請求が認められないことは明らかである。

2　氏名権に基づく差止請求の可否

　1原告の主張1

（1）憲法13条は，国民はその有する氏名を中核として，他と識別され，取り

　扱われることを内容とする権利利益（以下，この権利利益を「氏名権」とい

　斗）を保障している・

く2）．住基ネットは，すべての国民に対し，重複しない識別番号としてユ1けた

　の数字から成る住民票コードを付すものである。住基ネットは，個入の特定

　を氏名によってではなく，住民票コードで行うもの．であり，住基ネットにお

　いて，氏名は，住民票コードで分類される個人情報の中のユっにおとしめら

　れることになる。

　　住基ネットにより国民に対して住民票コードを付すことは，単に氏名の不

　正確な呼称という問題にとどまらず，そもそも人を氏名で扱わず，番号で扱

　　うものである上，原告の明示の意思に反するものであるから，原告の氏名権

　の侵害の程度は深刻である。

（3）　こ㊨ように氏名権の侵害が深刻である以上・原告の住民票コードの削除を

　含む差止請求により・速やかにその回復が図られるべきである。

　【被告らの主張1

（1）原告が主張する氏名権を認める法文や判例上の根拠は全く存在せず，これ

　らを憲法13条に基づく人格権の一内容として認める余地はない。

（2）住民票コードは，基本4情報を電子計算機及び電気通信回線を用いて効率

　的に送信するために，技術上新たに設けられた符号にすぎず，そもそも個人

21



　　の人格的価値とは無関係である。

く3）したがって，氏名権に基づく差止請求が認められないことは明らかである。

3　公権力によって包括的に管邊されない自由権に基づく差止請求の可否・

　1原告の主張1

（1）憲法ユ3条は，各行政機関において，それぞれ個別に保有する個入情報を，

　　他の行致機関と交換するなどして有機的に結合し，いつでも利用することが

　　できる状態に置かれることを拒絶する権利（以下，この権利を松権力によ

　　って包括的に管理されない寧由権」という。）を保瞳している。

（2）国民に付された住民票コードは，名寄せの検索キーとして使われることが

・雌となっている・腹ネットが稼働されることにより洛行政機除おい

　　て，それぞれが個別に録有する個人情報を他の行政機関と交換するなどして

　　有機的に結合し，いつでも利用することができる状態になっており，公権力

　　による個人情報の一元的管理を可能にする状態が生じているから，原告の公

　　権力によって包括的に管理されない自由権の侵害の程度は深刻である。

（3）こ．のように公権力によって包括的に管理されない自由権の侵害が深刻であ

　　る以上・侵害行為である公勧の行為を直ち1こ排除す螺急の必要肺り・

　　差止請求が認められなけ1ればならない。、

　1被告らの主張】

（1）原告が主張する公権力によって包括的に管理されない自由権を認める法文

　や判例上の根拠は全く存在せず，これを憲法13条に基づく人格権の一内容

　『として認める余地はない。

（2）住民票コードは，技術上の符号にすぎず，個人の人格的価値と無関係であ

　　るし，住基ネットの運用により，国民が行政によって包括的に管理されるな

　　どという事態が生じるものではないことは明らかである。

（3）したがって，公権力によつて包括的に管理されない自由権に基づく差止請

　求が認められないこどは明らかである。
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4　プライバシー権等の侵害などによる損害賠償言青求の可否

　【原告の主張】

ω　被告国の責任

　　ア　内閣総理大臣及び総務大臣並びに内閣（以下「内閣総理次臣ら」とい

　　　う。）は，憲1法／ユ条，ユ3条及び99条により，憲注を遵守し，国昂の』

　　人権を保護する義務を負っているところ，改正法は，国民のプライバシー

　　権等を侵害するものであるから，内閣総理大臣らは，改正法を廃止し，又

　　　はその施行を延期する義務があったというべきである。

　　　、また，改正法附則1条2項によれば，内閣総理大臣らは，．改正法の施行

　　　に当たっては，速やかに，個入情報の保護に万全を期すための所要の措置

　　　（以下「所要の措置」という。）を講じる義務があったというべきである。

　　　ここに所要の措置とは，具体的には，行攻機関の保有する電子計算機処理

　　　に係る個人情報の保護に関する法律の個入情報保護制度の不備を改め，同

　　法を行政機関の行為を厳格に規制する制度に、改正することを含めて，個入

　　情報保護法制を整備することである。この所要の措置は，住基ネットの運

　　用に関し，憲法によって保障された入権である国民のプライバシー権等を

　　保護するための必要不可冬な措置ということができる。

　　ウ　しかしながら，内閣総理大臣らは，所要の措置を講じないまま，平成ユ

　　　4年8月5日に改正法を施行した（第ユ次稼働）。

　　　なお，上記施行後に成立した個人情報保護関連5法（①佃入情報の保護

　　に開する法律，②行敷機関の保有する個人情報の保護に関する法律，③独

　　立行攻法人の保有する個入情報の保護に関する法律，④情報公開・個入情

　　報保護審査会設置法，⑤行政機関の保有する個人情報保護法等の施行に伴

　　　う関係法律の整備等に関する法律）は，住基ネットの運用に関し，プライ

　　バシー権等の保護に対する万全の措置とは到底いい難いものであう。

　工　内閣総理大臣らが，上記のとおり，改正注を施行したことにより，原告
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　　ば1プライバシー権等を侵害され，精神的苦痛を被った。これを慰謝する

　　のに相当な慰謝料額は，50万円を下らない。またジ原告は，本件訴訟を

　　原告訴訟代理人らに委任しており，上記慰謝料額の1割に相当する5万円

　　の弁護士費用は，相当因果関係のある損害である。

　オ　したがって，原告は，被告国に対し，国家賠償法1条ユ項による損害賠

　　償請求権に基づき，損害金55万円及びこれに対する訴状送達の白の翌目

　　である平成14年9月20目から支払済みまで民法所定の年5分の割合に

　　よる遅延損害金の支払を求める。

（2）被告東京都及び被告センターの責任

で鯨都知事は憲法口条」3条及び99条により憾法塑守し，

　　都民の人権を保護する義務を負っているところ，．改正法は，都民のプライ

　　バシー権等を侵害するものであるから，東京都知事は，住基ネットから離

　　脱するなど本人確認情報の適切な管理のために必要な措置を講じる義務が

　　あったというべきである。

　イ，しかしながら，東京都知事は3住基ネットから離脱するなど本入確認情

　　報の適切な管理のために必要な措置を講じずに，被告センターに対して原

　　告の本入確認情報を通知するなど，住基法所定の行政事務を実施した。ま

　　た，被告センターは，改正法が原告のプライバシー権等を侵害するもので

　　あるにもかかわらず，住基法上の指定情報処理機関とレて，東京都知事か

　　ら委任を受け，原告の本入確認惰報処理事務を実施した。

　ウ　この結果，原告は，プライバシー権等を侵害され，前記と同様に慰謝料

　　50万円及び弁護士費用5万円の損害を被った。

　エ　したがって，原告は，被告東京都及び被告センターに対し，『国家賠償法

　　！条エ項及び不法行為による損害賠償講求権に基づき，連帯して損害金5

　　5万円及びこれに対する訴，状送達の日の翌日である平成14年9月20日

　　から支払済みまで民法所定の年6分の割合による遅延損害金の支払を求め
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　　　　るー。

　　　1被告らの主張】

　　（1）被告国の責任

　　　　改正法は，憲法に違反するものではないから，内閣総理大臣らにおいて，

　　　改正法を施行したこ・とが違法となる余地はない。

　　　　また，所要の措置とは，改正法成立当時の状況から判断して，民問部門に

　　　おける個入情報保護に関する制度についての措置を指すものであり，内閣が

　　　立’法機関ではないことからして，法律案の検討，作成及び国会への提出を意

　　　味するものである。そして，内閣は，平成13年3月，国会に対し，個入情

　　　郵の保護に関する法律案を提出しているから，所要の措置が講じられたこと

　　　は明らかである。

　　（2）被告東京都及び被告センターの責任

　　　　改正法は，憲法に違反するものではないから，東京都知事が住基法所定の

　　　行政事務を実施したこと及び被告センターが東京都知事から委任を受け，原

　　　告め本人擁情報処理事務鹸施し柱と力三灘となる余地はない・

’第5　争点に対する判断

　ユ　プライバシー権（自己情報コントロール権）に基づく差止請求にっいて

　　（1）プライバシー権について

　　　ア憲淘3剰ポ個入の尊厳の原理を踏まえ・個入の幸福追求の断吻尊

　　　　重等を規定している。そして，個人が個入として尊重されるためには，個

　　　　人の私的な生活領域の尊重が必要不可久である。したがって，憲法ユ3条

　　　　は，個人の私的な生活頒域が干渉されない利益としてのプライバシー権を

　　　　保障しているというべきである。さらに，コンピュータの普及等に伴う惰

　　　　報化社会の進展ヒよって，国家権力や企業による広範な分野に及ぶ個人情

　　　　報の収集，保有，利用及び伝播等が可能となり，個入情報の濫用のおそれ

　　　　が増大した現代社会の状況にかんがみれば，プライバシー権は，その内容
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　をr　l人にしておいてもらう権利」としてとらえるだけでは足りず，個入、

　に関する情報が利用提供誉れることにつき，当該個，人の意界が尊重され，

　個入の同意なく，みだりにこれを利用提供されない権利利益としてとらえ

　ることが相当であり，憲法三3条は，このような権利利益をも保障して硫

　ると解される。

　　これを国家権力との関係でいうならば，憲法1．3条は，個入の私生活上

　の自由の1っとして，個入の同意なく，みだりに個人情報を利用提供され

　ない自由を保障しているというべきであり，国家機関が正当な理由もなく，

　個人の同意なく，みだりに個入情報を利用提供することは，同条に反して

　許されないというべきである。

イ　住基ネットにおいオ利用提供がされる本人確認情報は，氏名，生年月日，

、性別，住所及び住民票コード等喬ら構成されるものであり，個人情報とい

　うことができるから，上記自由における保護の対象になる。

ウ　しかしながら，上記自由も，国家権力の行使に対して無制限に保護され

　るものではなく，公共の福祉のため必要がある場合には相当の制限を受け

　ることは，憲法ユ3条に定められているところであ喬。

　　そして，上記自由の制限が公共の福祉による制限として許容されるか否

　　　　　　　　　　　　　　　　　　　　　ドエ　かは，住基ネットにおける個入情報の利用提供の目的に必要性，合理性が

　あるか否か，住基ネットにおける個み情報の利用提供の態様が一般的に許

　容される限度を超えない相当なものであるか否かという基準によって判断

　すべきである。

エ
．
そ こで，以下，①住基ネットにおいて利用提供される個入情報である本

　入確認情報の利用提供の目的の必要性，合理性，②本入確認情報の利用提

　供の態様の相当性をそれぞれ検討する。なお，本人確認情報の利用提供の

　態様の相当性にっいては，、本入確認情報の利用提供の態様そのものと利用

　堤供によって生じる本人確認情報の漏えい，改ざんなどの危険性の程度と
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　　に分けて検討する。

（2）住基ネットにおける本人確認情報の利用提供の目的の必要性，合理性

　ア　証拠（丙3ないし1ユ，4，2ないし54，88ないし工07）及び弁論

　　の全趣旨によれば，以下の事実が認められる。

　　切　住基法の目的

　　　　住基法は，住民の住所の変更等に伴う各種届出を一本化し，また，住

　　　民に関する記録を正確かっ統一的に行う孝め・住民基本台帳の制度を窺

　　　めるものであり，住民の利便性の増進並びに国及び地方公共団体の行政

　　　事務の効率化に寄与するという目的を有するものである（住基法1条）。

　　仔）　改正法の目的

　　　　住基法には上記の目的があったところ，住基ネットの導入を定めた改
　　　　　　　　　　　　　　ノ
　　　正法は，社会の高度情報化，住民の移動や交流の広域化及び住民基本台

　　　帳の電算化の全国的な進展などの状況を踏まえ，各市町村に備え付けら

　　　れていた住民基本台帳をコンピュータネットワークで結び，従前は市町

　　　村長のみが保有していた住民の基本4情報に住民票コードを付した上で

　　　本人確認情報として他の市町村長，都道府県知事及び国の機関等に対し

　　　て提供することなどにより，多くの行政手続において住民票の写しなど

　　　の提出を不要とするとともに，住民票の写しの広域交付を行い，転入転

　　　出手続を簡素化し，もって，行政事務の効率化，住民負揖の軽減や住民

　　　の便益の向上を図ることを目的として成立したものである。

　　　　また，政府は，改正法成立後，住基ネットを電子政府・電子自治体の

　　．実現のための本人確認手段として必要不可欠な制度として位置付けるよ

　　　うになった。

　　　　さらに，行政手続のオンライン化に当たっては，本人確認のための公

　　　的個人認証サービスにおいて電子証明書を利用することが必要になると

　　　ころ，政府は，改正法成立後，住勝の異動等に伴う電子証明書の失効に
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　係る事務を効率的かつ正確に行うための制度として，住基ネットを利用

　するようになった。

（切　行政事務の効率化，住民負担の軽減

　　住民基本台帳は，住基ネットの導入前，各市町村ごとに備え付けられ

　ていた。そのため，行政機関は，その事務を行うために住民に関する基

　本4情報を必要とする場合，各事務ごとに，住民に対し，住民票の写し

　などの添付等を求めていた。しかし，住基ネットが導入され，例えば，

　以下のとおり，多くの行政手続で住民票の写しなどの添付等が必要でな

1
，
く
な った。

　a　住民は，パスポートの交付申請などの際に必要とされていた住民票

　　の写しの提出が不要になり，住民票の写しの交付請求に伴う窓ロヘの・

　　出頭，手数料の支払などの負担を免れた。他方，市町村は，住民票の

　　写しの交付に伴う事務を削減することができた。

　　結果として，年間約300万枚の住民票の写しの提出が不要になっ

　　ている。

　b　年金受給者は，毎年提出することが必要とされていた現況届又は身

　　上報告書の提出が不要になりロ（ただし，加給年金対象者等を除く。）

　　現況届等の提出に伴う書面への記入，年金支給機関への郵送などの負

　　担を免れた。他方，年金支給機関は，年金受給者の現況届等の提出に

　伴う事務を削減することができたほか，年金支給の都度，受給権を確

　認することができ，過誤払を削減することができた。

　　結果と1！て，年間約50『0万枚の現況届等の提出が不要になってい

　　る。

　c　恩給受給者は，毎年市町村長の証明印を受けて提出する二どが必要

　　とされていた受給権調査申立書の提出が不要になり，受結権調査に伴

　　う負担を免れた。他方，市町村は，受給権調査申立書の提出に伴う事
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　　　　務を削減することができたほか，恩給支給の都度，受給権を確認する

　　　　ことができ，過誤払を削減することができた。』

　　　　　結果として，年問約140万枚の受給権調査申立書の提出が不要に

　　　　なっている。

　　に〉住民の便益の向上

　　　　住基ネットの導入により，①住民が，全国の市町村において，住基力，

　　　一ド等の提示により，本人や同一世帯の住民票の写しの棄付を受けるこ

　　　とが可能になり（住基法12条の2），②住基カードの交付を受けてい

　　』・る住民は，転入転出する場合，転出地市町村長に対して付記転出届を提

　　　出すれば，転入地市町村役場にユ回出向くだけで，転入転出手続をする

　　　ことカ1可能になった（住基法24条の2）。

　イ　以上のとおり，住基ネットは，『行政事務の効率化，住民負担の軽減を図

　　るとともに，住民の便益を向上させることを目的とするものであり，その

　　目的には必要性，合理性を認めることができる。

　　　なお，電子政府・電子自治体あ実現，公的個人認証サービスにおける電

　　子証明書の失効に係る事務への住基ネットの利用は，時期的にみて，それ

　　自体が直接的に改正法の目的ぞあるということはできない。しかしながら，

　　電子政府・電子自治体の実現及び電子証明書の失効に係る事務への住基ネ

　　ットの利用は，社会の高度情報化等に伴い，住民の利便の増進並びに国及

　　び地方公共団体の行政事務の効率化を図るという改正法の目的を発展させ

　　たものということができ，これらは，改正法の目的の必要性，合理性を支

　　えるものというべきである。

（3）住基ネットにおける本人確認情報の利用提供の態様の相当性

　ア　本人確認情報の利用提供の態様

　　の住基ネットは・前記叫おり，従前は市町村ごとに保有さ麺いた基

　　　本4情報を，住民票コてドを付した上で本人確認情報として，個々の住
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　民の同意の有無にかかわらず，コンピュータネットワークを通じて，市

　町村の区域を越えて，他の市町村長，都道府県知事及び国の機関等に対

　し，提供するものである。

仔）しかしながら，住基ネットにおいて利用提供される本天確認情報のう

　ち，基本4情報は，人が社会生活を営む上で，一定範囲の他養に対し，

　必然的に開示され，利用されている情報であり，個人の思想，信条等に

　関する情報と比べると，平均的な一般人がその開示に苦痛を感じる程度

　は相対的には低いものである。

　　また，基本4情報は，改正法施行前から住民基本台帳の記載事項とさ

　れ，住民はこれらの情報について市町村長に対して届出義務があり，届

　出を受けた市町村長はその情報を住民基本台帳に記載して保有してい準

　ものである。そして，行政機関が行政事務を処理するに当たって必要が

　ある場合など正当な理由があるときは，社会通念上，これを使用するこ

　とが容認されている情報である。

　　さらに，住民票コードは，基本4情報の利用提供に当たって，技術上

　これを効率的に送信するための便宜的数宇であり，それ自体に格別の意

　味がある数字ではない。

　　したがって，このような情報が結合された本人確認情報は，個人の人

　格的自律に直接かかわるものとまではいえないし，社会通念上，個人の

　思想，信条等に関する情報と比ぺて，秘匿の必要性が必ずしも高いとい

　うことはできないものである。

（ウ）そして，住基法は，住基ネットにおいて本入確認情報の提供を受ける

　行政機関及び事務を制限しており（住基法30条の6，30条の7第3

　項ないし第6項，30条の8），住基法又は条例に定めがない行攻機関

　及び事務に本人確認情報を利用提供することはできない。

　　また，住民票コードの利用についても，次のとおりの制限がある。
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　　a　民問部門は，契約に際して住民票コードの告知を求めたり，住民票

　　　コードが記録され，他に提供されることが予定されたデータベースを

　　　作成したりしてはならないとされている（住基法30条の43第ミ

　　　項）。都道府県知事は，これらに違反する行為をした者に対し，中止

　　　勧告及び中止命令等をすることができ（住基法30条の43第4項，

　　　第5項〉，この中止命令に違反した者は，1年以下の懲役又は50万

　　　円以下の罰金に処されるとされている（住基法44条）。

　　b　市町村長等は，住基法で認められる場合を除き，何人に対しても，

　　　住民票コードを告知することを求めてはならない（住基法30条の4

　　　2）。

　国　以上によれば，本人確認情報は，その秘匿の必要性が必ずしも高くな

　　い上，住基ネットにおける本人確認情報の利用提供は，住基法又は条例

　　で定められた行政磯関及び事務に限定されていること，住民票コードに

　　っいては，住基法又は条例で定められた行攻機関及び事務以外の方法で

　　利用することを特に禁辻していることが認められ，住基ネットにおける，．

　　本人確認情報の利用提供の態様は，限定されたものであるということが

　　できる。

　囲　加えて，本人確認情報の利用提供は本入の同意の有無にかかわらず一

　　律に行われるが，証拠（甲84，丙31．）及び弁論の全趣旨によれば，

　　原告のみの住基ネットからの離脱を認めると，住基ネット導入前の既存

　　の制度を存置せざるを得なく癒る．ことが認められ，このような事態は，

　　国及び地方公共窃体の行政事務の効率化という住基ネットの目的に反し，’

　　混乱を招くことが明らかであり，同意の有無にかかわらず一律に本入確

　　認情報を利用提供することは必要かっやむを得ない方法であるというべ

　　きである。

イ　住基ネットにおける本人確認情報の漏えい，改ざんなどの危険性の程度
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　後掲証拠及び弁論の全趣旨によれば，住基ネ7トにおける本人確認情報

の利用提供によって生じ番本人確認情報の漏えい，改ざんなどの危険性の

程度に関し，以下のとおり認められる。

　なお，プライバシー権等に基づき，住基ネットの差止めを求めたり，国

家賠償法又は不法行為による損害賠償請求権に基づき，慰謝料等の支払を’

求めたりするに当たって，これらの請求権を基礎付けるものとして主張さ

れる本入確認瘡報の漏えい，改ざんなどの危険性の主張立証責任は，これ

らの請求権の存在を主張する原告が負担するものと解される。

伊）・セキュリティ対策

　　住基法には，住基ネットの乍キュリティ対策に係る事項が定められて

　いる。また，総務大臣は，総務省告示をもって，住基ネットのセキュリ

　ティ対策として，　「電気通信回線を通じた送信又は磁気ディスクの送付

　の方法並びに磁気ディスクヘの記録及びその保存の方法に関する技術的

　基準」、（以下「セキュリティ基準Jという。）を定めるとともに，住基

　カードのセキュリティ対策として，　「住民基本台帳カードに関する技術

　的基準」　（以下「住基カードセキュリティ基準」という。）を定めてい

　る。

　　これらの住基ネットのセキュリティ対策をまとめると，以下のとおり

　である（丙12）。

　a　物理的なセキュリティ対策

　　（a）重要機能室の管理等

　　　　C　S，都道府県サーバ及び指定情報処理機関サーバといった住基

　　　ネットを構成する電子計算機を設置する部屋を重要機能室とし，壁，

　　　窓及びドア等が容易に破壊されないような措置を講じるとともに，

　　　侵入を検知するためiの措置を講じることとされている（セキュリテ

　　　ィ基準第3－1一（1）〉。
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　　　また，重要機能室は，原則として他の部屋と区別した専用の部屋

　　とし，仮に専用の部屋を確保することがでぎない場合は，電子計算

　　機を厳重に固定する措置を取ることとされている（セキュリティ基

　　準第3一ユー（2））．

　　　さらに，所定の者が，所定の場所において，重要機能室の出入口

　　のかぎを管理するほか，入退室管理カードの管理方法を定めること

　　とされ，重要機能室の入退室管理を適切に行うこととされている

　　（セキュリティ基準第4－1）。

（b）専用回線等の使用

　　住基ネットを構成する電子計算機問の通信は，専用回線等を使用

　することとされ，閉鎖的ネットワークが実現されている（セキュリ

　　ティ基準第3－3一（1））　（丙39の玉，2）。

b　技術的なセキュリティ対策

　（a）通信の相互認証・暗号化

　　住基ネットを構成する電子計算機間の通信は，通信相手の相互認

　証及び交換するデータの暗号化を行うことされている（セキュリ．テ

　　ィ基準第4－3一（4），（5））。

（b）　ファイアウォールの設置

　　布町村，都道府県及び指定情報処理機関には，以下のとおり，フ

　　ァィァゥォールが設置され，不正な通信を制御している（セキヌリ

　ティ基準第4－3一（2），第5－1一（3），（6））　（丙29のエ，2）。

　①　市町村

　　　庁内LANとCSとの問には，指定清報処理機関の提示にそっ

　　た設定のファイアウオールが設置される。C　Sが都道府県サーバ

　　等と接続される側には，指定情報処理機関が監視するファイアウ

　　ォーノレが設置される。
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　　　また，庁内LANをイソターネットと接続するときは，その間

　　にファイアウオールが設置される。

　②都道府県
　　　都道府県サーバが他の都道府県サーバ等と接続ざれる側には，

　　指定情報処理機関が監視するファイアウオールが設置される。

　　　また，庁内LANに都道府県サーバの端末を設置する場合，庁

　　内L　ANと都道府県サーバとの問に指定情報処理機関が監視する

　　ファイアウオールが設置される。

　③　指定情報処理機関

　　　指定情報処理機関サーバが指定情報処理機関以外の機関の電子

　　計算機と接続される側には，指定情報処理機関が監視するファイ

　　ァゥォーノレが設置される。

（c）指定情報処理機関による通信の監視

　　指定情報処理機関は，上記の．とおり設置された指定情報処理機関

　が監視するファイアウオールなどにより，不正な通信について監視

　を行っている（セキュリティ基準第4－9一（3））　（丙60，61）。

c　人的なセキュリティ対策

（a）操作者識別カード等によるアクセス制御

　　住基ネットの業務を行うためのソフトウェアを起動するためには，

　操作者識別カード及び暗証番号が必要である（セキュリティ基準第

　4－4一（2）ないし（4））。

（b）本入確認情報の提供方法の限定等

　　住基ネット担当職員が，本人確認情報の提供を受ける際，提供さ

　れる本入確認情報の数を限定するなど，一度に多くの本人確認清報

　の提供がされないように提供方法が限定されている（セキュリティ

　基準第4－4一（7）〉。
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　　　また，住民票の写しの広域交付では，住所地市町村において，、交

　　付地市町村の特定の操作者識別カードから一定時間に一定数以．との

　　交肩要求があった揚合，住民票の写しの広域交付が停止される。

　（c）刑罰等による不正行為の防止

　　　住基ネット担当職員が，本人確認情報を住基法所定の範囲外で利

　　用提供したときは，職務上の義務違反として，懲戒処分の対象とな

　　る（国家公務員法82条］項2号，地方公務員法29条ユ項2号）。

　　　さらに，住基法は，住基ネット担当職員友び行政機関又は指定情

　　報処理機関から本入確認情報の電子計算機処理等の委託を受けた者

　　に対し，本人確認情報処理事務等に関して知り得た本入確認情報に

　　関する秘密及び本入確認情報の電子計算機処理等に関する秘密の保

　　持義務を課し，上記義務に違反して秘密を漏らした者を，2年以下

　　の懲役ヌはユ00万円以下の罰金に処するものとしている（住基法

　　30条の17，30条の3ユ，30条の35，42条）。

　　　また，行政機関以外の者に対しても，不正アクセス行為の禁止等

　　に関する法律が，刑罰をもって，不正アクセス行為を禁止し・不正

　行為を防止している，

d　住基カードのセキュリティ対策

（a）交付は希望者のみであるこ≧

　　住基カードは，こ・れを申請した住民に対してのみ交付される（住

　基法30条の44第1項ないし第3項）。

（b〉利用領域の制限

　　民間部門は，住基カード内の住基ネットで利用する領域を利用し

　てはならず，行政部門は，住基法で認められる場合を除き，上記領

　域を利用してはならないとされている（住基カードセキュリティ基

　準第4－1）。
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　　（c）技術的セキュリティ対策

　　　　住基カードは，中央演算処理装置付きの半導体集積回蕗を組み込

　　　んだカードを用いることとされ（住基カードセキュリティ基準第2

　　　－1），半導体集積回路に物理的又は電気的な攻撃を加えて，住基

　　　ヵ一ドに記録された情報を取得することが困難な仕組みを保持する

　　　ことと趣七いる（腿勅ドセキュリティ基準第2－2一（5））・

　e　住民票コードの変：更

　　　住民は，市町村長に対し，住民票コードの記載の変更を請求するこ

　　とができる（住基法30条の3）。

　f　小括

　　　住基ネットにおいては，上記のセキュリティ対策がとられていると

　　ころ，これらの対策は，本，人確認情報の漏えい，改ざんなどを防止す

　　るための相応の措置と評価することができる。

　　　もとより，これらのセキュリティ対策がとられていても，なお住基

　　ネットの担当者が，自己の担当した事務に関する本人確認情報を漏え

　　いする∫二となどの可能性は絶無ではない。しかし，このような行為は

　　刑罰等をもって禁止されているのであるから，あえて違法な犯罪行為

　　等を想定し，そのことを前提として，制度の危険性を判断することは

　　相当ではない。また，前記アの仔）記載のとおり，住基ネットで利用提

　　供される本入確認情報の毬匿の必要性が必ずしも高度ではないことを

　　考慮すると，その漏えい，改ざんについて前記の程度の若千の可能性

　　が否定できないとしても，制度全体では相応の安全性を有していると

　　評価してよいというぺきである。

仔）名寄せ，データマッチングの可能性

　a　住基ネットの仕組参

　　　前記前提となる事実のとおり，本入確誌情報の提供が認められてい
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　　　る事務は，平成ユ7年4月1日現在，275事務であるところ，弁論、

　　の全趣旨によれば，これらの事務に関して行政機関が保有する個入情

　　報を一元的に管理する主体は存在しないことが認められる（指定情報

　　処理機関には，市町村等の行政機関からその保有するボ入確認情報以

　　外の住民に関する清報を収集，保有する権限はなく，市町村等の行政

　　機関が，そのような情報を指定情報処理機関に対して提供することは

　　ない。）。

　　　また，住基法の規定により本人確認情報の提供を受けた者（市町村

　　長，都道府県知事及び国の機関等。以下「受領者」という。）は，住

　　1基法所定の範囲内に限り，本入確認情報を利用提供することとされて

　　いる（住基法亭0条の34）。したがって，受領者は，住基法所定の

　　範囲内に限り，本人確認情報とその保有する個人情報とを，比較検，

　　索及び結合することができるものであり，その範囲外においては，比

　　較，検索及び結合するこどはできない。

　　b　小括

　　　以上によれば，住基ネットが利用される事務に関して行攻機関が保

　　有する個人情報を一元的に管理する主体は存在せず，『かっ，特定の行

　　政機関が自己の有する個人情報と他の行政機関が有する個人情報とを

　　比較，検索及び結合することは認めら飽ていないのであるから，現行

　　法制の住基ネットにおいて，原告の個入情報にっいて名寄せ，ブータ

　　マッチングの危険性があるとはいえない（原告の主張は，将来の法改

　　正等による名寄章，データマッチングの抽象的危険性を主張するもの

　　であって，現行法制の住基ネットの危険性を基礎付けるものとはいえ

　　ない。）。

瑚長野県侵入実験につい1て

　　証拠（甲32の1ないし4，甲41，証人塵のほか，個別に掲記す
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『る　）及び弁論の全趣旨によれば，以下の事実が認められる。

a　長野県知事は，平成ヱ5年9月22日付け文書及び同年11月21』

　日付け文書をもって，長野県本入確認情報保護審議会委員である塵諺

　に対し，住基ネットに係る市町村ネットワークの脆弱性調査を依頼し，

　畠ま，上記各文書に基づき，長野県阿智村，下諏訪町及び波田町に

　おいて，調査を実施した（長野県侵入実験）　（甲33の2ないし5）。

　なお，阿智村における調査は，2度にわたり実施された。

b　長野県侵入実験の内容及び結果

　（a）阿智村（第ユ次）

　　　阿智村（第1次』）の調査は，平成15年9月22日から同月24

　　買までの間，出先機関であるコミ早ニケーションセンターの会議室

　　の接続口等から庁内LANに攻撃端末を接続し，既存住基サーバの

　　管理者権限を取得することや庁内LANとC　Sとの間に設定されて

　　いるファイアウォールを突破してC　Sの管理者権限を取得すること

　　が試みられた。

　　　こ・の結果，既存住基サーバの管理者権限を取得することができた

　　が，上記ファイアウォールを突破してC　Sの管理者権限を取得する

　　こ．とはできなかった。、

　（b）下諏訪町

　　　下諏訪町の調査は，平成15年9月25目及ぴ26日，調査のた

　　めの無線LAN環境を構築した上で，役揚に隣接する建物から庁内

　　LANに攻撃端末を接続し，班存住基サーバの管理者権限を取得す

　　ることや庁内LANとC　Sとの間に設定されているファイアウォーP

　　ルを突破してC　Sの管理者権限を取得することが試みられた。

　　　この結果，既存住基サーバの管理者権隈を取得することができた

　　が，上記ファイアウォールを突破してCSの管理者権限を取得する
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　　ことはできなかった。

　（c）波田町

　　　波田町の調査は，平成15年9月29日から同年10月ユ日まで

　　の間，東京都内からインターネットを経由して，イジターネットと

　庁内LANとの問に設置されたファイアウォールを突破してインタ

　　ーネットから庁内LANへ侵入することが試みられた。

　　　この結果，上記ファイアウォールを突破してインターネットから

　庁内LANへ侵入することはできなかった。

（d）阿智村（第2次）

　　阿智村（第2次）の調査は，’平成ユ5年ユユ月24目から同月2

　　8臼までの間，CSが設置されている区画（両端をファイ．アウォー

　ルで防御された区画。以下ギC　Sセグメント」という。〉等に直接

　攻撃端末を接続し，C　S及びC　S端末の管理者権限を取得すること

　が試みられた。なお，C　Sセグメントヘの攻撃端末の接続は，職員

　　の協力を得て〆通常は施錠されている重饗機能室に開錠して入り，

　通常は施錠されているラックのかぎを開けて接続された。

　　その結果，C　Sの管理者権限を取得することができ，C　Sの管理

　者権限を取得すること古得られたI　D及びパスワードを用いて，C

　　S端末の管理者権限を取得することができた。もっとも，C　S端末

　の管理者権限をCSの管理者権限の取得を経ないで直接取得するこ

　　とはできな、かった。

c　長野県侵入実験の評価

（a〉長野県侵入実験においては，まず，イ，ンターネットから庁内LA

　N経由でC　Sに侵入する方法は，ρSの管理者権限を取得すること

　ができずに失敗している。

　　次に，庁内LANに攻撃端末を直接接続してC　Sに侵入する方法
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　　についても，C　Sめ管理者権限を取得することができずに失敗して

　　いる。

　　　他方・CSセグメントに蜂端末額接接続する聯では・．CS

　　の管理者権限の取得硯成功している。しかしながら，乏れは，職員

　　の協力を得て，通常は施錠されている重要機能室に開錠して入り，

　　通常は施錠されているラックのかぎを開けて攻撃端末を接続したの

　　であり，通常想定することができない非現実的な状況下でされたも

　　のである。

　　　したがって，長野県侵入実験の結果からは，C　Sの管理者権限を

　　取撮することが一般的に可能であることが明らかになったと恥うこ

　　とはできず，C　Sの管理者権限を取得することで，本入確認情報を．

　　漏えい，改ざんなどさせる具体的危険性があるというこ1とはできな

　　いq

　（b）また，庁内LANに攻撃端末を庫接接続する方法では，既存住基

　　サーバの管理者権限の取得に成功している。しかしながら，庁再L

　　ANに攻撃端宋を直接接続する，ことは，職員等がいることなどから，

　　一般的に容易であると，はいい難い上，証拠（丙58のユ，2，丙5

　　9の1，2）及ぴ弁論の全趣旨によれば，既存住基サーバとC　Sと

　　は同期を取っていないと認められる（これに反する証入勘証言

　　は信用することができない。）から，班存住基サーバの情報の改ざ

　　んが直ちにCSに保管されている本入確認情報に反映されるとはい

　　えない。

　　　したがって，長野県侵入実験の結果からは，厩存住基サーバの管

　　理者権限の取得をもって，本入確認情報の漏えい，改ざんなどの具

　　体的危険性がある翻匁とはできなレ’・

d　小括

40



　　　　　長野県侵入実験を踏まえて，住基ネットにおける本人確認情報の利

　　　　用提供によって生じる本入確認情報の漏えい，『改ざんなどの危険性を

　　　　検討しても，具体的危険性があると認めることはできない。

　　国　以上によれば，①住基ネットにおいては，専用回線等ビよる閉鎖的ネ

　　　ットワークシステムを採用し，主要機器間にはファイアウオールを設置

　　　していること，通信は相互認証を行い暗号化して行っていること，端末

　　　を操作するには操作者識別カードが必要であることなどの各種セキュリ

　　　ティ対策が定められているほか，本人確認情報に関する秘密の漏えいや

　　　不正アクセス行為に対する罰則が定められていることなどにより，本入

　　　確認情報の漏えい，改ざんなどを防止するための相応、の措置がとられて

　　　いること，②名寄せ，データマッチングの危険性があるとはいえないこ

　　　と，③現に長野県侵入実験の結果によっても，本人確認情転の漏えい，

　　　改ざんなどの具体的危険性があるとは認められないことから，住基ネッ

　　　ト，において本入確認情報の漏えい，改ざんなどの具体的危険性があると

　　　まではいえない。

　ウ　以上のとおり，本入確認情報はその秘匿の必要性が必ずしも高くない上，

　　住基ネットにおける本入確認情報の利用提供の態様は限定されたものであ

　　るということができること，住基ネットにおいて本人確認情報の漏え憾

　　改ざんなどの具体的危険性がある≧まではいえないことからすれば，住基

　　ネットにおける本入確認情報の利用提供の態様は，一般的に許容される限

　　度を超えない相当なものであるということができる。

（41プラィバシー権（自己情報コントロール権〉に基づく差止言青求の可否にっ

　いての結論

　　上記（2汲び（3｝の検討によれば，住基ネットにおげる本入確認情報の利用提

供は・その臼的の必要性・魚理性を認めることができ・かつ・その態様にお

　いても，一般的に許容される限度’を超えない相当なものであるということが冒
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　　できるから，住基ネットによる本入確認情報の利用提供は，公共の福祉によ

　　る相当な制限であり，原告のプライバシー権（自己情報コントロール権）を

　　侵害するものではないというべきである。

　　　したがって．原告のプライバシー権（自己情報召ントロール権）に基づく

　　差止請求に理由はない。

2　氏名権に基づく差止請求にっいて・

　　原告は，憲法13条により，国民がその有する氏名を中核として，他と識別

　され，取り扱われることを内容とする権利利益（馬名権）が保障されており，

　住基ネットは，国民に住民票コードを付し，番号で国民を扱うこ．とになるから，

　馬名権を侵害するものであると主張する。

　㌧かしながら，仮に，原告が主張する氏名権が人格権の一内容を構成するも

　のだとしても，住民票コードは，基本4情報を利用提供するに当たって，技術

　上ごれを効率的に送信するために住民票の記載事項とされた便宣的数字にすぎ

　ず，個人の人格的価値との関係で個人を番号で扱っているということはできな

　いこと，社会生活においても，個人情報を的確かっ効率的に整理，管理するた

　め，便宣上数字や記号を組み合わせて使用するごとは一般に行われており，こ・

　れが容認されているということができることにかんがみれば，住基ネットにお

　いて住民票に住民票コードを使用していることが，原告が主張する氏名権を侵

　害するものということはできない。

　　したがって，原告の氏名権に基づく差止請求に理由はない。

3　公権力によって包括的に管理されない自由権に基づく差止請求にっいて

　　原告は，憲法13条により，各行攻機関にお・いて，それぞれ個別に保有する

　国民個入に関する情報を，他の行政機関と交換するなどして有機的に結合し，

いっでも利用することができる状態に置かれることを拒絶する自由（公権力に

　よって包括的に管理されない自由権）が保障されているところ，住基ネットは，

　国民に住民票コードを付しており，これを名寄せの検索キーとして使用するこ
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　とにより，国家による国民の包括的な管理を可能とするものであるから．公権

　力によって包括的に管理されない自由権を侵害すると主張する。

　　しかしながら，仮に，原告が主張する公権力によって包括的に管理されない

　自由権が憲法上保障される権利利益だとしても，住基ネットは，’宥政機関が個

　入情報を包括的に管理することを目的とするものではなく，前記！（3）イ（め記載

　のとおり，住基ネットが利用される事務に関して行政機関が保有する個入情報

　を一元的に管理する主体は存在せず，かつ，行攻機関が自己の有する個人情報

　と他の行致機関芽有する個人情報とを．比較，検索及び結合することは認められ

　ておらず，現行法制の住基ネットにおいて，原告の個人情報が名寄せ，データ

㍗チングに．岬包括的に管理される危険性があると1まいえないから註基ネ

　ットが原告が主張する公権力によって包括的に管理されない自由権を侵害する

　ものということはできない。

　　したがって，原告の公権力によって包括的に管理されない自由権に基づく差

　止請求に理由はない。

4　損害賠償請求について

（i〉被告国の責任について

　　ア　原告は，内閣総理大臣らが，一改正法を廃止し，又はその施行を延期しな

　　　いばかりか，所要の措置を講じないまま・平成ユ4年8月5日に改正法を

　　施行したことが違法であると主張する。

　イ　しかしながら，前記認定説示から明らかなように，そもそも改正法は，

　　原告の権利利益を違法に侵害するものではないから，内閣総理大臣らが所

　　要の措置を講じたか否かにかかわらず，改正法を施行したことが原告との

　　』関係において違法となることはないというべきである。

　　　また，所要の措置について1，改正法附則ユ条2項は，　rこの法律の施行

　　に当たっては激府は調鯖報曙護に万全を期茜ため漣やかに，

　　所要の措置を講ずるものとする。」と定めているところ，同条項は，所要
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　　　　の措置につき，　r施行に当たっては」，「速やかに」，　「講ずるものとす

　　　　る」と規定しており，その規定撮りからして，所要の措置を講じることを

　　　　改正法の施行要件として定めたものとみることは困難である。しだがって，

　　　　改正法を施行したことが改正法附則に違反するものである吾もいえない。

　　　ウ　したがって，原告の被告国に対する国家賠償法に基づく損害賠償請求は

　　　　理由がない。

　　（2）被告東京都及び被告センターの責任について

　　　　前記認定説示から明らかなように，そもそも改正法は，原告の権利利益を

　　　違法，に侵害するものではないから，東京都知事が，被告センターに対して本

　　　人確認情報を通知するなど，住基法所定の行政事務を実施したこと及び被告

　　　センター二が東京都知事の委任を受けて原告の本入確認情報処理事務を実施し

　　　たことが違法となることはないというべきである。

　　　　したがって，原告の被告東京都及び被告センターに対する損害賠償請求は

　　　理由がない。

第6　結論

　　　以上によれば，原告の本件講求はいずれも理由がないから，これを棄却する

　　こととし，主文のとおり判決する。

東京地方裁判所民事第25部

裁判長裁判官 瀧　　　澤 泉

裁判官 佐　久　問　　　健　　　吉

裁判官吉澤邦和は，転官につき署名押印することができない。
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裁判長裁判官 瀧　　　澤 泉
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当事者目録

　　原　　　　　　告

　　同訴訟代理入弁護士　　　別紙原告代理人目録記載のとおり

東京都千代田区霞が関1丁目ユ番ユ号

被　　　　　 告

同代表者法務大臣

伺指定代理入
同

同

同

同

同

同

同

国

杉

望

山

吉

寺

百

村

加

合

浦

月

口

武

田

武

井

藤

田

正

達

英

啓

雅
．

和

隆

隆

健

史

樹

治

宏

佳

悠

東京都新宿区西新宿2丁目8番1号

被　　　　　　告

同代表者知事

同指定代理人
同

同

同

同

同

同

東

石　　　原

中　　　村

・中　　　野

和　久　井，

小　　　嶋

武

稲　　　葉

築　　　田

京　　　　　都

　　慎　太　郎

　　次　　　良

　　多　希　子

　　孝　太　郎

　　　　　稔

　　利　　　幸

　　　　　黒
　　真　由　美
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　　同

東京都中野区中野4丁目8番1号

　　被　　　　　　告

　　同代表者区長．

　　同指定代理入
　　同

　　同

　　一伺

　　上記3一名指定代理入

　　同

　　同

　　同

　　同
東京都千代田区一番町25番地

　　被　　　　　　告

　　同代表者理事
　　同訴訟代理人弁護士

　　同

　　同訴訟復代理人弁護士

　　同

池　　　野　　　大　　　介

東京都1中、野区
　（以下「被告中野区」をいう。）

田　　　中　　　大　　　輔

齊　　　藤　　　俊　　　朗

大　内　山　　　高　　　幸

中　　　谷　　　　　　　博

唐　　　木　　　伸　　　二

川　　　 島　　　　喜　　　 弘

宮　　　崎　　　雅　　　子

宮　之　下　　　信　　　一

石　　　 坂　　　　浩　　　 二

下　　　屋　　　 和　　　孝

用団法人地方自治情報センター

　（以下「被告センター」という。）

芳　　　山　　　達　　　郎

．橋　　　本　　　　　　　勇

小　　倉　　秀　　夫
大　　　 下　　　　　　　　信

羽　　帳　　一　　成
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原告代理人目録、

弁護士山本
同

、同

同』

同

同

同

同

同

同

同

同

同

同、

同

同

同

同

同

同

同

同

、同

同

孝

渉

正

五十嵐二葉．

石F川智太郎

章

正

井之脇寿一
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同　氏家・都子
同　　　内　　田’　信’㌧　也

同　海州，直毅
同

．同　 大・江　洋　一

尚

同．金子武．嗣
同神山美智、子

同　亀田、成春
同　　　川　　　島　　　英『　　雄

孜

同　北『村哲男
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同　北山・六郎
岡　紀藤・正樹
同　木村普＼介

同　草薙’順．一
同桑原『．育朗
同　郷　 成文
同　河野　』聡

伺　　小、　塚一防　子

優

同　　　薦　　　臼　．　伸　　夫’

同

団

同　崎．原　 卓

同　 佐々木かおり・
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同澤藤．統一郎
同　一塩　沢　・忠　和

同　芝・池　俊＼輝
同

正野嘉．入

同一　杉浦ひとみ
朗

同島’木、敦士

同　園田昭，人
同　平、　和元

同　竹之内　明

同　武一村二三夫
元

同　佃　 克彦
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勲

同　寺崎・昭義
岡　栃木・義宏

同
．

同一名和田茂生

同　西澤・圭助

同　　配　川　』壽　好

同
、

同　林　 千春

勲『

同　　藤　 州　 ，　　元’
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同

同

同

同

同

同

1
同

同

同

同

同

同

同

同

同

同

同

同

、
、

同

同

同

同

同

同・

，同

同

藤田『㌧温久

本母一兆司

正木みどり

馬奈木1昭雄
水’口　 晃

三角　・恒

宮甲陸奥男
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同

』
同

同

同

山口、民雄
米倉・　勉
渡辺千＼古
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