
鶴灘〆9謬議

　　　　　　　　　　　　　　　　　　　　　　　　辱z、成18年6．月9日判決言旗

　　　　　　　　　　　　　　　　　　　　　　　　平成略壌購鍔

平成15年（ワ）第士984号、第2594号，平成16年（ワ）第1175号各住民

基本台帳ネットワーク差止導講求事件（口頭弁論終結目二平成18年3月17日）

　　　　　　　　　　　　判　　　　　　　決

　原告ら及び原告ら訴訟代理人（弁護士）の蓑示は別表1のとおりであり，被告ら

即継噺訟代理人膿示は臓2のと畑である・

　　　　　　　　　　　　主　　　　　　　　文

　　　　　工　原告ちゐ請求をいずれも棄却する。

　　　　　2　訴訟費用は原告らの負担とする。

　　　　　　　　　　　　　略　語　の　説　明

本鞘1決においては

A原告ら

被告財団

・被告市町

神戸市長ら

法

知事

市町村（長）

本人確認情報

住基ネット

住基ネット事務

磁気ディスク

・次の左欄の略語は、その右欄を指す。

別衰1A欄記載の原告ら（他の原告らも同様にいう。）

被告財団法人地方自治情報センター

被告財団及び被告兵庫県を除く被告ら14市町

被告市町の首長ら．

住民基本台帳法

都道府県知事

特別区（長）を含む市町村（長）

氏名・雌の年月臥男女の別彼所・住民票コー服びこ

れらの変1更情報　・

法30条の2以下が定める置気通信回線を通じて本人石欝

情報を通信する住民基本台帳ネットワークシステム

法30条の10第1項記載の本人確認情報処理事務

磁気ディズク又はこれに準ずる方法により一定の事項を確実

　　　　　　　一　1一



フアイアウオール

指定機関

C　S

委任知事

住基カード

個人情報保護法

に記録しておくことができるもの

電気通信回線経由の不正侵入を防止するコンぐユーク

法30条の10第1項所定の指定情報処理機関

既存の住民基本台帳システムと住基ネットを接続するため各

市町村に設置されたコミュニケーションサーバ

指定期間に住基ネット事務を委任した都道府県知事

法30条の44所定の住民基本台帳カード（その者に係る住

民票に記載された氏名及び住民票コードその他政令で定める

事項が記録されたカード）

行政機関の保有する個人情報の保護に開する法律

　　　事実及び理由
第1　請求の趣旨

　工　被告市町に対する請求

　　11）情報提供の差止請求

　　　　被告神戸市はA原告らの，被告川西市はB原告らの，被告宝塚市はC原告

　　　らの，被告伊丹市はD原告らの，被告西宮市は乞原告らの，被告尼崎市はF

　　　原告らの、被告猪名川町はG原告らの，被告芦屋市はH原告らの、被告小野

　　　市は原告圏の，被告姫路市は」原告らの、被告加古川市はK原告ら

　　　の訟告離轡はL酷らの該告明醐ま酷闇翻囲の識告鰍市

　　　は原醤各本ノ・石翻龍を・被告兵庫県1こ通知してはならない・

　　（2）住民票コード削除請求

　　　　被告神戸市はA原告らの，被告川西市はB原告らの一，被告宝塚市はC原告

　　　らの，被告伊丹市はD原告らの，被告西宮市はE原告らの，被告尼崎市はF

　　　原告らの、被告猪名川町はG原告らの，被告芦屋市はH原告らの，被告小野

　　　市は原告圏の，被告姫路市は源告らの、被告加制1肺はK原告ら

　　　の，被告高砂市はL原鵠の該告明石市は原告隠・被鵠姉
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　　　は原告贋の各住民勲一ドを註躍木台帳から削除せよ．

　2　被告兵庫県に対する請求

　　く箪）情報提供の差止請求

　　　被告兵庫県は、法第30条の7第3項の別表第一の上欄に記載する国の機

　　　関及び法人仁対し，原告らの本人確認情報を提供してはならず、かっ、被告

　　　兵庫県は，被告賜団に対し，原告らに関す6住基ネット事務を委任してはな

　　　らない。

　（⑳記録削除講求

　　　被告兵庫県は，その保存する住基ネット磁気ディスクから原告らの本人確

　　　認情報を削除せよ。

　3　被告財団に対する請求

　111事務の差止請求

　　　被告財団は、被告兵庫県から受任した原告らに関する住基ネット事務を行

　　　ってはならない。

　く21記録削除請求

　　　被告財団は・その保存する住葦ネットの磁気ディスクから原告らの本人確

　　認情報を削除せよ。

第2　事案の要題　　　　、∫

　　　原告らは・法30条の2に基づき自己の住民票に，住民票コードが記載される
　　　　　　　　　　　　　　　　　　　　　　　　　　　麿
　　ことはつて夢るいは准基ネットカ書稼働することに払て・現に，人格権

　　（自己情報コントロール権ヌは公権力から監視されない権利）が侵害されてい

　　ると主張し、入格権に基づく妨害排除請求（侵害状態の除去請求）として，居

　　住地の被告市町に対し住民票コードを削除すること，被告兵庫県及ぴ被告財団

　　に対し住基ネットの磁気ディスクから自己の本人硅認情報を溺除することを求

　　めるとともに，入格権に基づく妨害予防請求（侵害をしてはならない不作為義

　　務の履行請求）として、被告らに対し、住基ネットを使吊しての本人確認情報
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　　の送受信の差止めを求梅るものである。

篤3　争いのない前提事実

　　　平成11年8月玉8日に公布された平成1ユ年法律第133号によって法が

　　改正され，次のとおり，住基ネットに関する規定が置かれ，住基ネットが稼働

　　し始めた。

　1　知事は，当該都道府県内の市町村長が住民票に記載することのできる住民票

　　コード（法7条1．3号）を指定し，市町村長に通知する（法30条の7第ユ

　項）．

　　　市町村長は、新たにその市町村の住民基本台帳に記録されるべき者にっ

　　き，その者が住民基本台帳に記録されたことがない者であるときは、その者

　　に係る住民票に知事から指定された住民票コードのうちから選択するいずれ

　　か1っの住民票コードを記載するものとする（法30条の2第2項前段）。

　　　知事は，住民票コードの指定及びその通知を指定機関に行わせることがで

　　きる　（法30条、の10第1項1号）。

　　　知事及び指定機関は・本入確認情報を磁気ディスクに記録し・一定期間堺

　　存しなければならない（法30条の5第3項、30条のユ1第3項）。

　2　市町村長は，知事に本人確譜情報を通知するものとする（法30条の

　　5）。

　3　知：事は，法の定める場合に，法所定の国の機関，法人，当該都道府県内の

　　布町村長その他の執行機関，他の都道府県内の知事，市町村長その他の執行

　　機関に対し、保存中の（r保存期間が経過していない」の意味である。以下

　　も同じ。）本人確認情報を提供する（法30条の7第2ないし6項）．

　4　知事は，法の定める場合に，保存中の本入確認情報を利用することがで

　　き，また，『条例で定めるこ・とにより、他の都道府県の知事その他の執行機関

　　から求めがあったときに，保存中の本入確認情報を提供するものとする（法

　　3Q条の8）

4



5　知事は，指定機関に対し，法の定める国の機関1法入への本人確認情報の

提供等の本人確詔情報処理事務を行わせることができ（法30条の10第1

項），委任知事は，本入確認情報を指定搬関に通知する（法3σ条のU第

　1項）。

　　被告期団は，地方公共団体におけるコンピュータの利用促進のため昭和4

　5年5月に設立された財団法入で，平成ユ1年ユ1月1日，当時の自治大臣

　から、指定機関に指定され，知事の委任を受けて住基ネット事務を行ってい

　る。

6　本人確認情報の通知及び提供は．原則として相互の電子計算機の問を電気

　通信回線を通じて送信することにより行う　（法30条の5第2項，30粂の

　7箪7項，3G条の11第4項等〉。

7　住民基本台帳に記録されている者は、その者が記録されている住民基本台

　帳を備える市町村の市町村長に対し，自己の住基カードの交付を求めること

　ができる（法第30条の44第1項）。

8　被告市町は，従前から法7条に規定する事項を記載した住民票を編成し，

　住民基本台帳を作成していたが・平成11年法律第133号に、よる法の改正

　後，被告賜団から指定され通知された住民票コードを住民票に記載し，原告

　らに関する個人情報が記録された緊存のサーバを住基ネット専用のCSに接

　続し，ごSを都道府県のサーバにつながる電気通信回線に接続した。こうし

　て、被告布町は，兵庫県知事に原告らの本人確認情報を導知している。

9　被告兵塵県は、自己のサーバをC　Sにつながる電気通信回線に接続し，被

　告市町から通知された原告らの本人確認情報を自己のサーバの磁気ディスク

　に記録して保存するとともに，被告財団に対し、本人確認情報を通知した．

　　被告財団は，被告兵庫県経由で電気通信回線を通じて被告市町から本人確

　認情報の通知を受け，その情報を磁気ディスクに記録し保存している（法3

　0条の1ユ第1項，3項）1。そして，被告財団は，法の定める場合に1法所
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　　定の国の機関，法入等に対し，本入確認情報を提供している，

　10　住基ネットは、平成14年8月5目から稼働し（第1、次稼働）、1神戸市長

　　らは、同β以降，原告らに対し、その住民票に記載された住民票コrドを通

　　知した。また，平成15年8月25日以降，住基カードの交付が開始された

　　（第2次稼働）．

第4　争点の摘示

　1　本件請求は，現に，人格権である自己情報コントロール権又は公権力から監

　　視され，ない権利が侵害されていることを原因とするものである。

　　　したがって，まず，原告らが主張するように，本入確認情報の自己情報コン

　　トロール権が、具体的な権利義務発生の根拠となり得るのか、すなわち実体法

　　上の権利として成り立つのかどうかが，本件の第1の争点となる。

　　本人磯忍情報の自己情報コントロール権が雲体法上の権利として成立してい

　　ると判断された場合、その権利は，生命・身体に関する権利やプライバシーに

　　関する権利などとともに入格権を構成することになるから，物権と同様，何入

　　に対してもこれを主張することができ，何人も、原告らのそれら権利を侵害し

　　てはならない不作為義務を：負う。

　　　そして・原告らの同意を得ることなも原告らの住民票に住民票コードを付

　　した上で原告らの本人確認情報を住基ネットで管理し送受信することは，本人

　確認情報の自己情報コントロール権の侵害となることが明らかであるから，裁

　判所は，被告らに対し，不作為義務の履行，っまり，侵害状態の除去と将来の

　侵害行為の禁北を命ずることになる。

　2　次に，自己情報コントロール権とは別に、公権力から監視されない権利が実

　体法上の権利として成り立つのかどうか、同意なしに住民票コードを付したり

　本人櫨認情報を住基ネットで送受信することがこの権利の侵害となるのかどう

　かが，本件の第2の争点となる。

　　　これらが肯定されれば，裁判所は、やはり，被告らに不作為義務の履行を命
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　　ずることになるのであって、この権利に基づく請求の当否も，情報漏えいの危

　　険の有無・程度と琿接に関係しない。

　3　以上のとおり，自己情報コントロール権や公権力から監視され壕い権利に基

　　づく請求は、情報漏えいの危険の有無・程度と直接に関係しないのであるが，

　　住基ネットにおける情報漏えい防止策が不十分で，情報漏えいの危険がある場

　　合，その危険の程度によっては，原告らは，みだワに自己の個入情報を他人に

　　知られない権利，すなわち，　（通常の）プライバシーに関する権利を含む入格

　　権の侵害を予防するため，住基ネットによる本人確認情報の管理及ぴ送受信の

　　禁止を求めるごとができると解される。そのような人格権的請求権の成否が，

　　本件の第3の争点となる、

　　　そのような入格権的請求権の成否の判断においては，公共の福祉の観点から

　　人格権の外延がどのように画されるのかを検討する必要がある．したがって，

　　争点3において，具体的に検討すべきは，清報漏えいの危険の有無・程度と住

　　基ネットの必要性・有用性の2点である。

第5　争点1　（自己惰報コントロール権），に関する当事者の主張

1原告らの主張】

　1　憲法13条は，自分に関する個入情報をいつ、どのように，どの程度まで，

　　他人に開示するのかしないのかを自ら決定する権利を保瞳しており、国民は，

　　自己に関する個人情報の収集，管理，利用，開示のすべてをコントロールする

　　権利を有する。

　　　したがって，行政機関による個人情報の取扱いが間題となる揚面において

　　は，情報主体である個々の国民のrコントロール」　（同意・意思決定）が最大

　　限に保障されなければならず，行取機関が同意なく国民のプライバシー惰報を

　　収集・取得し，保有・利用し、開示・提供することは，原則として違法であ

　　る。例外として許容される場合があるとしても，それは，本人の同意を不要と

　　する程のやむにやまれない利益を達成する必要性がある場合でなければならな
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　いし、あるいは厳格な合理性を有する正当な目的により行われなければならな

い・しかも・ブライバシーに対し・より制限的でない態様でし崎されなセ’・

　それゆえ行政機関が，国民のプライバシー情報をこのような要件を満たすこと

　なく収集・取得し，保有・利用し、開示・提供すれば，国民のプライバシーの

　権利を侵害することになる。

　　ところで，今日のコンピュータによる情報処理技術め進展という状況下で

は、人格権の自由な発達は，自己の個入的情報の無制限な調査，蓄積，使用及

び提供から各入を保護することが前提となり・個人情報に関する公権力の諸活

動を憲法上の規律｝こ服しめることが不可久となっている。

　　このようにプライバシー権1自己情朝コント亡一ル権）は，現代社会におけ

　る極めて重要な，人権というべきであり，憲法ユ3条によって新しい人権として

保障されている。

2　本人確認情報は，対外的に周知されることが予定されていないものであり，

　いずれも個入の私生活上の事実に関する情報である（私事性〉。また，本人確

認情報は，社会の一般の人々にまだ知られていない情報であるということがで

　きる（非公知性）。そして、本人確認情鞍は，今日，個人情報が亮買の対象と

　され，情報の開示を許容していない者にまで提供され，これらの』者か戟の電

話，郵便などにより，私生活の平穏が害される危険性が増大しているから・社

会通念上，自己が欲しない他者には闘示されたくないと考えるものに当たる．

　したがって，本人確認情報は，社会一般の人の感受性を基準として，当該個人

　の立場に立った場合，みだりに開示されることを欲しないであろう情報である

　と言える（非公開性）。また，各情報を検索できる住民票コードにっいては，

　当該私人の立場に立った揚合，みだりに公開を欲しないのは明らかであり，本

照副青報について、みだりに他者に開示されない利益は、プライノく泥の権

利として保護されるものである。これは，最高裁第二小法廷平成工5年9月主

　2日判決が、　『学籍番号，氏名，住所及び電話番号』について，プライバシー
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　に係る情報として法的保護の対象となるとした判断がそめまま当てはまる。

3　また、氏名の変更履歴（ここでは、氏名がAからBに変わったと恥う結果だ

けの情報を指すものとする）は，それだけでもその本人に婚姻や離婚，養子縁

組や離縁等の可能性あるいは他の何らかの理由による改姓改名の可能性があっ

たことを意味することになるから，その秘匿性は極めて高く，まさに個人の人

格的目律に直接関わるブライバシーの中核に位置するr固有情報．」にほかなら

ないし，住所の変更履歴についても，それが記録され追跡可能にすることは，

憲法22粂が保障する居住・、移転の自由に照らしても疑義のあるところであ

　る。

　　そして，男女の別の変更履痙についても，それが性同一性障害を理由とする

男女の別の変更を意味する可能性があることを考慮すると，まさに「ブライバ

　シー固有情報’にほかならない。さらに、生年月日の変更履歴1こついても、何

　らかの理由による変更という事情を推測させるものであり，まさしくr固有情

　報」とレ・う1まカ】なレ、。

　　以上要するに♪上記の各情報の変更履歴というものは，それがあるというこ

　とそれ自体で，その個人に何らかの私的な出来事（事情）が発生したことを意

　味するのであり，それはまさしく他者には秘匿しておきたい情報というべきで

　あり，典型的なrプライパシー固有情報1に該当するのである．

4　住基ネットは，すぺての国民に一方的に11桁の住民票コードを付し，その

　二一ドとともに氏名、生年月日，男女の別，住所及びそれらの情報の変更履歴

　が、本入の与り知らないままに、市区町村と．都道府県・地方自治情報センター

　の間で専用回線をもって構築された住墓ネットを流通し，本人確認情報として

　提供され，利用されるものである．そして，被告財団から国へ提洪され，国が

利用する事務は，275事務に及ぶ。この間，本入の同意を得られることはな

　・く，本入に選択の余地は全く・与えられていない、

　　住基ネント上の本人確認情報は，住民票コードと那う供通番号」の付され
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　　たデジタル化された情報であり，その伝播力は、紙に書かれた情報に関する上

　　記最高裁判決の事案の比ではなく，住基ネットによるプライバセ丁の侵害の危

　　険性は計り知れないものがある．まさに，住基ネットは，今日のコンどユータ

　　社会・管理社会における新たな形態によるプライバシー権の侵害の危険性を有

　　する。この点からも，当該個人の同意を得ない個人情報の提供・利用はより厳

　　しく制限されるべきである。

　　　したがって，．原告らの同意も関与もなしにその個入情報を住基ネットにより

　　管理し送受信することにした法の規定は，憲法13条に違反するものであり，

　　住基ネットの構築及ぴ稼働は，自己情報コントロール権を侵害する違憲・違法『

　　なものというべきである。

【被告らの主張1

　1　原告らは，憲法13条によりブライバシー権が保障されており，その一態様

　　として．、自己情報コントロール権が保障されていると主張する。

　　　しかし，ブライバシーは，法的に保護に値する人格的利益であるものの，多

　　義的で・外延が極めて不萌確なものであるから・それ自体を「個の統一的な憲

　　法上の権利とまでいうことはできない。

　　　それに，ブライバシーの法的保護の内容は、みだりに私生活へ侵入された

　　り，他人に知られたくない事実又は情報を公開されたりしない利益として把握

　　されるべきであり，原告らが主張するように，プライバシーに属する情報をコ

　　ントロールすることを内容とするものとは認められない。

　2　また，プライバシーについては，その権利の性質上，その概念自体が不明確

　　で，いまだ統一的な理解が得られていないことからすれば，仮に，プライバシ

　　ーに権利性を認めたとしても，ごれを排他性を有する人格権であるととらえ，

　　差止請求を認めることはできない。

第6　争点2（公権力から監視されない権利）に関する当事者の主張

1原告らの主張1
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1　憲法は、国民主権・平和主義・基本的入権の尊重を保障し、福祉国家を目指

　しており、国家が国民を監視する警察国家は許されない。そして憲注13条

は、各個人が有するr尊厳ある地位」に最大価値を認めているかち、各個人が

その人格の発展を目的として行う諸活動は，公権力の監視．・干渉から自由でな

ければならず，公権力が意に反して個人の諸活動に関する情報を収集すること

は原則的に禁止されるべきである。

2　住基ネットに流れる情報は，将来的には，病院の診療や図書館の利用等にま

で利用される予定であり，そうなると個入についての莫大な情報が住基ネット

上を流れ，行政機関に葉積・保有されるこ．とになる。かかる状況下では，個人

　は，公権力に自己の個人情報を掌握されている；とになり，自己の思想的傾

向，行動傾向等が公権力に掌握されることになり，このことはとりもなおさ

ず，各個人が公権力から監視されることを意味する。

3　したがっ繍・ヲ越逸幅　　　健　が行　機関に保有・蓄積されない

利益は，公権力から監視されない権利（、憲法第13条）として保護される尋）の

　である。

4　さらに，国民には「，公権力から包括的に管理されない権利1があると考えら

　れる。これは，憲法13条の幸福追求権に基づくものである。公権力からの管

理があるところに、個人の人柊的自立や幸福追求はありえないからである。

　　また，今日，憲注が想定している縞祉国家は，専ら国民・市民のための福祉

　に資する飼家・公権力の存在であり，国民・市民を管理の対象としていないこ

　とは雷うまでもない。憲法の想定する福祉国家観からしても、いわば当然に認

　められるものである。

5　改正法の住民票コードによる付番は，公雀力から管理されない亭由を侵害す

　る。

　　住民票コードは，当初から様均な行政分野に共通に使用される共通番号とし

　て構想されており，本質的に個人情報の多目的利用が予定されている制度であ
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　　るし，ある特定の個入（国民）に対して官庁・公権力が必要に応じてあらゆる分

　野の個入情報を番号によって名寄せすることができるこ．とにな至。すなわち，

　ある特定の個人（国民）がどのような状態下にあるかを様々な行政分野が把握し

　ている惰報を通じてすべて知ることができるのである。そのため，国・公権力

　は，いっでも個人の全体像を形成し，特定の個人を全体的に評価することがで

　きる．ここで重要なのは，現実に，国・公権力がそのようなことをして1、・るか

　どうかではない。国・公権力がしようと思えば，いつでもそういうことはでき

　るということが問題なのである。

　　このように国民の個人情報を一元的に管理することができ，また，利用する

　ことができるということは，取りも直さず，公権力から包括的に管理されない

　自由を侵害することになる。っまり、いわゆる国民総背番号制（国民全（す

　べ）てに使用目的を限定せずに個人コードを付けること）に通じる途が開かれ

　たということが，上記自由を侵害するものとして辞さないのである。

1被告らの主張】

1　公権力から監視されない権利、あるいは公権力から包括的に管理されない権

　利は，プライバシー権が憲法13条により統一的な憲法上の権利として保障さ

　れているとはいい難い上，その権利の内容，根拠，外延などいずれをとっても

　不明確であり，これが憲法上保障されるとはいえない。

2　仮に、上記権利が憲法上保障されるとしても，住民票コードは，住基ネッ

　　トを構築するに当たり，行敷において確実な本人確認をし，迅速かっ効率的

　な検索を実現するために住民票に記載することとされたものであり，原告ら

　が主張するような行政機関が個人情報を一元的に管理するために記載したも

　のではない。

　　また，住基ネットで保有される傍報は，本入確認情報のみであり，いろい

　ろな広範な情報を集中して管理するものではない。

　　それに，個人情報を一元的に収集，管理することは，法律上認められてい
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　　ない（法30条の34，30条の42、30条の43）一。

　　　したがって，原告らの主張は失当である。

第7　争点3に関する当事者の主張

【原告らの主張1

　1　住基ネットにお』げる情報漏えいの危険

　、ln　コンピュータ通信網全体の安全性（以下，本判決において，通信網やC　S

　　　の安全性という場合の「安全性」とは，情報取得権限のない者が磁気ディス

　　　，クに記録された情報を取得す奪と力軸きないよう腱れていること臆味

　　　する。）は，通信網につながるすべてのコンピュークの安全性が技術面にお

　　　いても運用面においても確保されてセ・なければ，結局、十分に確保されてい

　　　るとは言えず，全国約3000の各市町村に置かれているすべてのC　Sを含

　　　めて十分なセキュリティが確保されなけれぱならない。CSの安全性が不十

　　　分な市町村が一つでもあれぱ、当該市町村の住民の個人情報のみならず，す

　　　べての国民の個人情報が流出することになるのであるから，住基ネット稼働

　　　下では個人情報流出の危険は飛躍的に高まった。

　　（2）長野県本入確認情報保護審議会の調査結果をみても，担当職員がC　Sの安

　　　全性の不十分さを感じていることが朋らかになっている。また，長野県が行

　　　った住基ネットの侵入実験の結果，通信網に幾つかの脆弱性が発見され，住

　　　基ネットの安全性の程度は平均以下で，平均的なコシピュータエンジニアな

　　　ら誰でも侵入し，情報を盗んだり損害を与えることができることが実証され

　　　た．すなわち、C　Sセグメントヘ直接接続したり，市町村の既存の住民基本

　　　台帳システムを踏み台にするごとなど様々な方法により，C　Sの管理者権限

　　　を取得することが具体的に可能な状況にある。そして，管理者権限を奪取す

　　　ると，遠、く離れたところでも自由に操作できることになるから，本人確認の

　　　不正閲覧や他の布町村の住民票の写しの広域交付が不正に行われ，る危険性が

　　　あり得，直ちに，原借ら・を含んだ全国民のプライバシー権が侵害されるので
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　ある。

（3）また、通信網やCSの安全性にとって最も脅威なのは人間そのものであ

　る，すなわち、r人闘の心のすき問、弱い部分を利用して情報を奪取する」

　という方法での住基ネットヘの侵入行為も，セキュリティに対する；大きな脅

　威であり，末端の職員まで統一した考え方で十分な教育を受けていなけれ

　ば，情報が持ち出されてしまう可能性がある。そして，全国の多数の自治体

　において、セキュリティが職員の信頼関係のみに支えられており、各職員の

、信頼関係が悪用され情報が持ち出される危険性は高く，また，それを防ぎう

　る十分な体制は全く蔓っていない。

（4｝大阪地裁において平成ゴ7年6月16βに行われた自治体職員の証人尋間

　の結果をみても，各自治体が，総務省が指導する技術水準を満たしておら

　ず，住基ネットの管理の不十分さが明らかになった。

　　例えば，八尾市，吹田市及び柏原市では，CSが設置されている重要機能

　室への入退室の管理がずさんであり，八尾市・木津町及び加茂町では・端末

　機の操作者が正当なアクセス権限を有していることを確認するために必要な

　アクセスログのチェックが適切に行われていないこ一とが判明した。また・吹

　田市は，C　Sの整備，保守及び点検を委託した業者が無断で再委託していた

　し，加茂町では。委託した業者に作業を任せ，その内容について詳細な確認

　をしていないことが判明した。

（51被告市町の状況

　　被告兵庫県は，区域内の市町村におけるC　Sの管理体制1安全性を点検す

　るため，　r本人確認情報提供に当たってのセキュジティ体制チェ’ックリス

　ト」　（システム管理主管課用と税務課・用地課用とがある％以下、システム

　管理主管課用のもの、をr兵庫県チェックリスト」という。）を各市町村に配

　布し、その回答を得たが1そp回答をみると，被告市町の管理体制には重大

　な』欠陥があることが明らかになった。
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　　すなわち，被告は，総務省が行った「住民基本台帳ネットワークシステム

　及びそれに接続している既設通信網に関する調査票」　（以下「総務省チェッ

　クリスト」、という。）を活用して各市町村における管理体制の徹底を図って

　おり，特に重要な重点7項目については，すべての市町村において3点満点

　を達成したから，管瑳体制は万全であると主張するが、兵庫県チェソクリス

　　トには，重点7項目と重複する項目があり，その項目にっき，被告姫路市，

　同加古川市，同猪名川町，同芦屋市，同伊丹市及び同宝塚市がクリアしてい

　ないとの回答をしている．したがって、被告市町は，国が定めたr電気通信

　回線を通じた送信又は磁気ディスクの送付並びに磁気ディスクヘの記録及ぴ

　その保存の方法に関する技術的基準」　（以下「安全基準」．という。）を満た

　しておらず，重点7項目すらクリアしていない市町が多くあるという深刻な

　事態が明らかとな6た。

　　被告伊丹市についてみると，①重要機能室の鍵又は入退室のカードの管理

　責任者を定めていない，②CSが存在するLANの通信網機器の物理的鮎線

　状況を管理していない，③通信網機器の保守内容及び点検項目を明確にして

　いない、④重要機器に対する保守を行う場合に職員が立ち会っていない，⑤

　データのバックアップの実施記録簿を保管していない，⑥自己チェックリス

　　トによる点検を定期的に行っていない，⑦委託業者の管理も極めて不十分で

　あり、庁内LANの管理が極めてずさんである、等の多数の問題があり，信

　　じがたい管理状況にある。ζ．のように、被告市町の管理体制が不十分なこと

　は明らかで，住基ネジトの安全性が危機的な状況にある．

2　住基ネットの必要性にっいて

（11総務省は，これまで，住基ネットはr国家による国民の管理」という趣旨

　のものではない，ということを強調するために，住基ネットの存在意義につ

　　いての欧の点を指摘してきた。

　①　国の行政機関等に河らかの申請・屑出（例えば資格取得手続や許認可手続
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　　　等）をするときに住民票の写しの添付が不要であること。

　　②住基カードを持っている人は，全国どこの市町村からでも寧分の住民票

　　　の写しの交付が受けられること、

　　③住基カードを持っている人については，市町村を越えた転居の隙に，転

　　　出市町村役揚に行く必要がなく，転入市町村役場に1回行けばすむこと。

　（21しかしながら，これらが市民にとってのメリットなどとは到底いえない。

　　　まず，上記①については，そもそも一般市民が国の行政機関等へ申請・届

　　出をする揚面はほとんどない。一般市民が住民票を必要とするパスポートの

　　取得や運転免許証の取得の際，通常は同時に戸籍謄抄本も必要とされるか

　　ら，いずれにしても市民は市町村役揚に行かなくて礪ならない。

　　　次に、上記②については，そもそも一般市民にとって住民票を必要とする

　　場合自体ほとんどないのに，居住する市町村以外のところで交付を受けるこ

　　とができる、ということを利便と受け止められることなどほとんど考えられ

　　ない。住居地以外の市町村で住民票の交付が受けられるにしても，少なくと

　　も市町村役揚には出向かなければならない．上記②の言い分もほとんど現実

　　的ではない。

　　　上記③についても，一般市民が市町村を越えて転居することは，一生で数

　　回あるかないか，という程度であって，その際に転出元・転入先の各布町村

　　役揚に出向くことを不便と感じている市民はほとんどい参い。それに、現在

　　でも転出届は郵送で可能で転出元の市町村役場に出向く必要はないし，転出

　　証明書が必要な場合も郵送によることが可能である。

　（3）以上のとおり，、住基ネソトは，総務省がいうような、国民にとっての必要

　　性や有用性が認められろものではない。

1被告らの主張1

1　住基ネットにおけ『る情報漏えいの危険

　Gl住基ネットは，以下のとおり，様々な措置を適切に講ずることによっ
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　て，安全性が硅保されており，本人確認情報の漏えいの危険性はない。し

　たがって、仮に、住基ネットに原告らのプライバシー侵害の危険性がある

　としても，それは極めて抽象的なおそれにとどまる。

121制度面からの対策

　①　法30条の5第！項は，都道府県、指定機関が保有する情報は，法律

　　上，本人確認情報に限定している。

　②法30条の6，30条のア第3項ないし第6項、30条の8は，本入

　　確認情報の提供を受ける行政機関の範囲や利’用貝的を限定しているし，

　　法30条の34は、本人確認情報の提供を受ける者に対し、目的外の利

　　用又は提供を禁止しており，法30条の30は，知事及び指定機閨に対

　　し，法律の規定によらない本人確認情報の利用及び提供を禁止してい

　　る。

　③市町村はCSの管理責任を負い、都道府県は都道府県サーバ（都道府

　　県の住民の本人確認情報を保存）と都道府県通信網の管理責任を負い、

　　指定機関は全国サーバ（全住民の本人確認情報を保存）と全国通信網の

　　管理責任を負い，それぞれ安全性を確保する責任を負っている。また，

　　総務省は，指定機関への監督命令等（法3Q条の22第1項），地方公

　　共団体・トの指導助言、勧告等（法31条〉，本人確認情報処理規程の

　　認可ぐ法30条の18）、安全基準の策定等の権限を有し，委任知事

　　は，指定機関に対する指示（法30条の22第2項），指定機関は，委

　　任知事に対する技術的助言等（法30条の11第7項）の権眼を有し・

　　これらの権限により，安金性の確保を担保している。

　　　そして，指定機関が，国の機関等に本人確認情報の提供を行う際に

　　は，盗定書を取り交わすこととして国の機関等の責任を開確にし、委任

　　知事は，指定機関に対し，報告要求等を行うことができ，都道府県及び

　　指定機関には、本入確認情報保護のための諮間機関が設置されるなど，

17



　　個人情報の保護を図る制度が確保されている（法30条の23第2項，

　　30条の9及び30条の15）。・

　④住民票コードは，無作為の番号で，住民の申請によりいっでも変更で

　　きるとし（法30条の3），さらに，民間部門が住民票コードを利用す

　　ることを禁止し「7行致機関が利用する場合も員的外利用をi禁止するなど

　　し，住民票コードの利用を厳しく制限する措置を講じている（法30条

　　の34，42ないし44）。そして，⑤都道府県，市町村及び指定機

　　関は緊急時対応計画を定め，本人確認情報の漏えい等の危険が具体的に

　　発生した場合には，相互に連絡調整を行い、被害拡大を防止するための

　　措置等を講ずることとされている（安全基準第2－5）。

（31物理的な侵入防止対策

　　安全基準においては，津物等への侵入の防止、重要機能室の配置及び構

造，入盤鯉、磁気ディスク講鵡器及礪灘僻データヴ・グ

　ラム・ドキュメント等の管理等、外部からの侵入に対する物理的なセキュ

　リティ対策を関係機関に義務付けている。

　　特に，市町村における住基ネット及びこれに接続している號設通信網に

　おける対策については，総務省チェックリストに基づく自己点検と，これ

　に基づく都道府県，’指定機繭及び総務省による指導，助言を実施し，対策

　の強化，徹底を図っている。

　　なお，安全基準及ぴ総務省チェックリストは，高いレベルの安全性を実

　現することを目的としており，これを遵守しなければ，本人確認情報の漏

　えい，改ざん等の具体的危険が生じないという基準を設定したものではな

　い。仮に安全基準の一部が逢成されていなくても，また総務省チェックリ

　ストで最高点に満たない項目があったとしても，そのことが直ちに，本入

　確認情報の漏えい，改ざんの具体的危険が存在するといえるものではな

　い。
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（4）電気通信回線上の侵入防止対策

　①　C　S、都道府県サーパ及び全国サーバの間の通信網は，すべて専用回

　　線及び専用交換装置で構成された閉鎖的な通信網である。　　　　　　　　～

　②　サーバ問で相互認証・暗号通信を実施しており，仮に、他のコンピュ

　　ータを住基ネットに接続できたとしても，通信を行うことはできない

　　し，盗聴による恒常的な暗号鍵の解読が極めて困難となる対策がとられ

　　ている。

，③　住基ネットの通信ナロトコル（コンピュータ限度の型式）には，イン

　　ターネットで絹いられる汎用的なプロトニルを使用せず1住基ネットに

　　独自のものが用いられており，すべてのCSの通信網側，すべての都道

　　府県サーバの通信網側と端末機側，全国サーパの全方向及び国の機関等

　　サーバの通信網側にファイア，ウォールを設置して，インターネットで角

　　いられるプロトコルの通過を遮断しており，CS，都道府県サーバ，全

　　国サーバ及び国の機関等サーバに対し，住基ネットのアプリケーション

　　以外の通信を使用してアクセスすることはできないようにされている。

　④指定機関において，コンピュータウイルス，セキュリティホールの発

　　生情報を入手し、ウイルス対策ソフトの新パクーンファイルの配布や対

　　応方法の通知を全団体に対して行い，徹底したコンピュータウィルス・

　　セキュリティホール対策が実施されている。

　⑤　指定機関は，監視ファイアウォール等により，不正な通信がないか，

　　24時間常時監視を行っている。

　⑥　システム全体で統一ソフトウェアを導入することにより，住基ネット

　　全体で均質かつ高度な安全性の確保が実現されている。

（5）内部的な不正防止対策

　①法は，住基ネットに係る事務に従事する市町村，都道府県，指定機関

　　及び本人確認情報の提供を受けた国の機関，地方公共団体の機関等の職
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　　員や，本入確認情報り提供を受けた委託事業者に対し、秘密の保持義務

　　、やこれに違反した者に対する刑罰を科すなど（法30条のき7第1項及

　　び第．2項，30条の31第1項及び第2項、30条の35第ユないし第

　　3項，42条），刑罰をもって不正を防止する対策を講じているほか，

　　指定機関を適切な監督下に置いており（法30条の15，16，18、

　　19、22、23，25）、担当者が個入情報を容易に検索できないよ

　　う，木人確認情報の照会条件を限定している。

・②　住基ネシトにアクセス権限のない職員がアクセスできないよう，操作

　　者識別カード認証による制御を行うことになっている。

　③　アクセスログを定期的にチェックし、不正アクセス等を発見して適切

　　な措置を講ずることになっている．

　④　住民から請求があった場合，本人確認情報提供状況を開示することと

　　なっており，住民が本人確認情報の提供状況を把握することが可能とな

　　っている，

　⑤一定時間に一定数以上の住民票の写しの広域交付を停辻する措置を講

　　じるほか，担当職員に対し，住基ネットの安全性の確保等を目的とした

　　教育・研修が実施されている。

161外部監査等によるセキュリティの確保

　　指定機関と総務省は、市町村に対し，総務省チェックリストを活罵し

　て，指導，助言するなどしてセキュリティ対策の維持、向上を図り，外部

　監査法人による市町村のシステム運営監査を実施して管理体制の強化に活

　用した．また，住基ネットの主要な機器に対する模擬攻撃を実施して安全

　性の確認を行った。

（7）住基カードの安全性の確保

　　住基カードについても，住民の申請により交付する（注30粂の44第

　3項），市町村の独自ザービスの範囲は，市町村が条例で定める目的に限
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　定する（法30条の44第8項）など、様々な対算を講じることにより，

　安全性を確保している。

（8）長野県が行った住基ネットの侵入実験

　　上記侵入実験は、①市町村設置ファイアウオールを回避して，重要機能

　塞に物理的に侵入し，施錠を開けるなど通常の対策を幾重にも外した上，

　直接CSに攻撃端末をつなぎ，CSのOSの管理者権限を取得し，そのC

　Sから得られたID，バスワードでCS端末の管理者権限を取得したこと

．や，②庁舎内に入り，市騨の庁内LANにつないだ攻撃聯力亀庁内

　L　AN上にある既存住基システムの機器の脆弱性を検査し，これを攻撃す

　ることに成功したというものにすぎない。外部のインターネットから庁内

　L　ANへ侵入することや、庁内刃A鰻からC　Sセグメントヘ侵入すること

　にはことごとく失敗したのである．

　　実験結果から明らかになったのは，特殊な環境の下でC　SのOSの管理

　者権限摂取得できるということや・住基ネットに含まれない既存住基シス

　テムに対する攻撃がされたことに留まるのであ？て，住基ネットの危険性

　を示すものではない。また，住基ネットアプリケー羽ヨンを起動させるに

　は，操作者が識別カードをカードリーダに挿入することなどが必要となる

　から、CS，CS端末のOSの管理者権限を取得したとしても、住基アブ

　リケーションを起動させることすらできないのである。

　　上記侵入実験の結果は，住基ネットの危険性を実証するものではなく，

　かえって，その安全性が確認された。すなわち，①実験布町村以外の住民

　の個人情報に不正にアクセスされたり，インターネットから庁内LANへ

　侵入されることや，庁内LANからファイアウォール越しにCSへ侵入さ

　れる具体的危険性が実証されず，むしろ安全性が確認され，②CSのOS

　管理者権限やC　S端末のO　S管理者権限の敢得は，通常の状態ではむしろ

　安全であることが確認され，③庁内LANからファイアウォール越しにC
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　　SのO　S管理者権限を取得することが不可能であること、④住基ネット本

　　体に対する監視が適正に実施されていること，⑤既存の住異基本台帳シス

　　テムの改ざんが直ちにCSに反映されるものではないこと及び既存の住民

　　基本台帳システムは住基ネットと峻別してとらえるべきこと，⑥庁舎外か

　　ら庁内LAN＾侵入される具体的危険性は実験で実証されておらず，むし

　　ろ安全性が確認され，実験市町村における庁内LANの脆弱性は限定的で

　　あり，一般論としても市町村における対策が徹底されていること，が明ら

　　かになったのである。

2　住基ネットゐ必要性・有用性について

（1｝住基ネットは・以下のとおり・複数の多角的奪行政目的を有しており・我

　が国の国家戦略である電子政府・電子自治体の実現のために不可女な基盤を

　なすものとして是非とも必要なものである。

（21行政機関への申請や届出の際に住民票の写しの提出が不要となること

　　住基ネットの稼働により，行政機関への各種申請の際，年間2500万件

　以上の住民票の写しの提出が不要になることが見込まれている（平成16年

　度の省略放数は年間300万件以上であった。）。このことは，住民票の写

　　しの交付手数料（200から300円）の負担や市町村窓口まで行く手聞が

　省けるという「住民の便益」に資するだけでなく，住民票の写しの交付を行

　　うために翼置している市町村の多数の職員を・福祉等他の行政分野に配置す

　ることが可能になり，　r行咳事務の効率化」にも資する。

（3）年金め大半の現況届が不要となること

　　住基ネットの稼働により，平成15年度には，共済年金（地方公務員，国

　家公務員，私立学校教職員）や戦没者遣族等援護年金等を対象とし，今後

　は，国民年金，厚生年金をも対象として，年金受給者の現況届を不要とする

　取扱いが予定されている（平成16年度の省略枚数は約500万件であっ

　た。）。
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　　　　このことは，年金受給者が、現況届を年金支給機閨へ郵送する手間や切手

　　　代の負担が不要になるという「住民の便益」に資するだけでなく，年金支給

　　機関が現況届を年金受給者に郵送するための経費が不要になδほか，年金の

　　過誤払を防止することが可能になり，「行政事務の効率化」にも資するもの

　　　である。

　14）市町村聞ヤの転入通知等のオンライン化が可能となること

　　　住基ネットの稼働により・住尽票の穿しが住所地以外で取得できるほか・

　　、，従来郵送により行われていた転入地市町村塑ら転出地市町村への通知（年間

　　約440万件）について，オンラインにより行うことが可能となっている。

　（51住基カードの利用による利便性が向上すること

　　　住基カードについては，必ずしも全国的に普及が進んでいるζはいえない

　　　が、住基ネットと住基カードの利用により，住民サービスの向上と確実・簡

　　便な本入確認が可倉旨となる。

　（6）公的個入認証サービスが実施可能になること

　　　住基ネットから情報提供を行うことにより，公的個人認証サービスが司能

　　　になり，行政手続をインターネットで行うことが可能になる。そうすると，

　　住民は行政機関の窓口まで出かけていかなくても，自宅でいっでも申請や届

　　　出ができることになるから、　r住民の便益」に資することになるだけでな

　　　く，行政機関にとっても，申請や届出の処理を平均して行うことや業務シス』

　　　テムとの連携を図ることにより、職員の配置をより適正に行うことが可能に

　　　なり，「行政事務の効率化」にも資することになる。

第8　争点1，2に関する当裁判所の判断

　1　自己情報コントロール権に基づく請求（争点1）について

　’1コ　原告らは，憲法13条が、プライバシー権としての自己情報コントロール

　　　権を保障していることを前提として，住基ネットにおける本人確認情報の管

　　　理及び送受信は，原告ら各人の自己情報コントロール権を侵害するものであ
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　り，許されないと主張する。

12）プライバシーに閨する権利（プライバシー権）が入格的利益の一種として

　不法行為における保護法益となることは，今日では広く承認されており、他

　人の私生活に関する情報をみぎりに暴くことは不法行為を構成する。

　　ブライバシー権は，生命・身体に関する権利，名誉に関する権利などと同

　様に、いわゆる人格権の一種であると解されるから，その侵害に対する救済

　は，事後の損害賠償だけに限られると解すべきではなく，例えば，私生活に

・
’
関
す る情報をみだりに開示するというプライバシーの侵害行為に対しては，

　その情報の性質，これを公表することの正当性、これが公表されることによ

　って当該他人に生じるであろう不利益の重大性等を総合考慮し、人格権的請

　求権の行使により，その侵害行為の禁止（不作為義務の履行）を求める差止

　請求も許されると解される。

131個人が，プライバシー権の一内容として，他人（特に行政機関）が有する

　自己の個人情報をコントロールする権利を有するのかという点にっいては，

　もともとブライバシー権が実体法の根拠がなく，その外延が極めてネ明確で

　あることから，解釈によって確定することが極めて困難であるが，個人情報

　の訂正請求権を含む意味での自己情報コントロール権を一般的に否定するこ

　とはできないように思われる（例えば，東京高等裁判所昭和63年蔑且24

　目判例時報ユ268号15頁参照〉。法も，本入確認情報の過誤の訂正講求

　権を規定することにより、限られた範囲ではあるが，住基ネットにおける自

　己情報の訂正請求権を規定している（怯30条の37，30条の40）。

　　しかしながら，住基ネットにお1ナる本入確認情報の管理や送受信それ自体

　を制御するための自己情報コントロール権までを肯定する，っま、り，．当該個

　人の個別的な同意なしに、住基ネットでの本人確認情報の管理及ぴ送受信が

　禁止されるとまで解するだけの根拠は乏しいというべきである。その理由

　は，次のとおりである。
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（4）本人確認情報は，氏名，生年月日，男女の別，住所，住民票コード及びそ

　れらの変更情報である。もちろん，それらは、みだりに公表されてもかまわ

　ない私生活に関する情報ではないが，それ自体では、当該個人の思想信条あ

　るいは社会生活の状況を推知させるような情報ではなく，瞳人を特定したり

　その同一性を識別するための情報であるから、本質的に，他人に知られるこ

　とが嫌忌される情報ではないのである（なお，本入確認情輻のうち変更情報

　とは「転入」　「出生」　「職権記載等1　「転出』　「死亡j　r職権削除等」　「転

．居1「職権修正等」「住民票コード記載の変更請求」という異動事由と異動

　年月日であり，離婚・離縁等の身分変動を示す情報を含まない。）．

　　なぜなら、氏名はもちろん，住所，生年月日、性別といった情報は，行政

　機関に何かを申請するといった揚面のほか、社会生活上，様々な場面で，人

　物を特定しその同一性を識別するための情報として，かなり頻緊に他入に開

　示する必要があり・秘匿が常態となる情報と1さいえない。

　　実際のところ，わが国においては，本人確認情報のうち氏名，生年月日，

　男女の別，住所については、長年にわたり，住民基本台帳に記載され，何人

　でもこれを閲覧することができるものとされ（法11条），実藤にも，行政

　上必要な調査活動。報道機関や学術機關が行う各種調査の際には，住民基本

　台帳に記載された個人の同一性確認情報が開示され，これが利用されていた

　が，このことが憲法や法律に違反する事態であると受け止められてはいなか

　ったのである（現在では，住民基本台帳の記載を商業的に利用することさえ

　も禁止していないことが間題として取り上げられてはいるが。）。

　　要す’るに，本人確認情報は，これまでは，その管理や開示に当たって当該

　個人の意思を反映させ，一定限度で個別的なコントロールを認めなけれぱ，

　憲法13条に違反することになるような情報とは解されていなかったのであ

　るD‘

　　したがって，本人確認情報にっいて，一般的・抽象的に自己情報コントロ
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　一ル権が認められるとすることはできない。

151もっとも・1揚ネットは滝気通信回紐利用し樋信網鞭用して滝

　磁情報となった本人確認情韓を全国的に送受信しようとする仕組みであるか

　　ら，こごでの本入確認情報の送受信は，もしも情報漏えいに対する相応の防

　止策を講じるのでなければ、極めて簡単かつ短時問で本人確認情報を外部に

　漏えいさせる危険を伴う仕組みであるということができる。したがって、そ

　のような危険がかなり大きいという場合には，住民基本台帳という紙に書い

　．た個人情報の取扱いとは異なり，住基ネットにおける本人確認情報の管理及

　び送受信を行うにっいては当該個人の同意を必要と解する（その限度で個人

　情報の自己情報コントロール権を認める。）余地がないわけではない。

　　　しかしながら，後記第9に認定説示のとおり，住基ネットにおける本人確

　認情報の管理及び送受信には、情報漏えいを防止するため・かなりの制度上

　の措置と技術的な対紫がとられていると認められるから，住基ネットの稼働

　によって，それ以前の状況（住民基本台帳という紙に書かれた個人の同一性

　確認情報が一般に開示されていた状況）と比較して，みだりに本人確認情報

　が外部に流出する危険が顕在化しており、これに対する個人の自己情郭コン

　　トロール権を認めなけれぱならない事態が出現したとはいえない。

（61以上のとおりであって，自己情報コントロール権に基づく原告らの請求

　　は、その前提となる具体的な権利が認められないから理由がない。

2　公権力から監視されない権利に基づく請求（争点2）にっし．・て

ll〕　原告らは，住基ネットが稼働し、住民票コードが国民一人一人に付され

　　ることに駒，国聯背番綿となり，ある特定の輝ハこつも官庁訟

　　権力が，もしそうしようと思えぱ，必要に応じてあらゆる分野の当該個入

　　の情報を番号によって名寄せすることができる状態となったと主張し，こ

　　のことによって、入格権の一内容である上記権利が侵害されていると主張

　　する。
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鋤　公挺力がみだかに個入の私生活を監視することは』プライバシー権を侵

　害する違法な行為であり，その意味では国民は，公権力からみだりに監視

　されない人格的利益を有するが，そうだとしても，公権力け具体的な不作

　為義務発生の根拠として，国民一人一人に「公権力から監視されない権

　利jというものがあると解するための実体法上の根拠は乏しいし，憲法1

　3条から『直ちに，そのような私法上の具体的な権利が国民一人一入に認め

　られると解することも困難である。

　　したがって、　「公権力から監視されない権利」に基づく請求は，その前

　提となる具体的な権利が認められないから理由がない。

く3）また，住基ネットの利用制限、住基ネット事務に従事する公務員に対す

　る懲戒処分，あるいは刑罰により，住基ネットにおける情報の不正使用・

　不正流出は抑制されているから・住民票コード1の付番と住基ネットの稼働

　により，公権力がr必要に応じてあらゆる分野の当該個人の情報を番号に

　よって名寄せすることができる状態となった。」という原告らの主張も誤

　りではないかと思われる。

　　すなわち，法は，後記第9のエにみるように，本人確認情報ーの利用を制

　限しているし、個人清報保護法により，行政機関は，特定の利用局的の達一

　成に必要な範囲を超えて個人情報を保有してはならないとされ（同法3条

　2項）、行政機閨の長は，利用目的以外の目的りために保有する個人情報

　を自ら利用し，又は提供してはならないとされ（同法8条1項）、行政機

　閨が利用目的を超えて，本人確認情報を集約したり利用することは、法律

　上禁じられている。また，行政機関や指定機関の職員が法や個人情報保護

　法に違反する行為を敢行すれば，法、国家公務員法又は地方公務員法によ

　り，懲戒処分又は刑事罰が加えられる。それら刑事罰の内容は、決して軽

　微なものではない。

　　例えば，法30条の35第2項に規定する電子計算機処理等に関する事
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　　　務に従事する者が，その知り得た本人確認情報を漏えいした場合には、法，

　　　42条により、2年以下の懲役ヌは1GO万円以下の罰金に処せられるの

　　　である。

　　　　また，住基ネットを使用して本入確認情報が提供さ丸る行政事務は275

　　　あるが（平成17年4月1臼時点における集計である．），それら住基ネッ

　　　ト事務を処理する過程で取得した本人確認情報を一元的に管理する国家行政

　　　機関は存在しないのである。

　　1躰原昏らの主張は，結局のところ、懲戒処分や刑罰には何ら抑制力を期待す

　　　ることができず、法令によってどのような規綱をしても，住基ネットを利用

　　　しての違法な情報の集約や集約した情報の濫用的な利用を食い止めることは

　　　できないという認識に基づくものと考えられるめであるが，わが国の公権力

　　　は，終戦後長らく，法律による行政の原理の遵守を標榜し，　（その不遵守が

　　　問題になる面が全くなかったと言い切れないものの）この原理に乗っ取った

　　　実務を積み重ねてきた実績があるというべきであり，現時点で，裁判所が，

　　　注基ネットの利用規制，守秘義務や刑罰にぶる実効性がおよそ期待できない

　　　と断定することは相当ではない．

　　（51以上のとおりであって，　r公権力から監視されない権利∫に基づく請求

　　　は，原告ら主張の前提事実が認められタいという意味でも理由がない。

第9・争点3に関する当裁判所の判断

　1　住基ネットの個人情報保護のための規制について

　　　法は．国民の個人情報がみだりに送受信されないよう、次のとおり、住基ネ．

　　ットにおける情報の管理及ぴ送受信を規制している。

　　く11都道府県，指定機関が保有する情報は，本人確認情報に限定し（注30条

　　　の5第1項），本人確認情報あ提供を受ける行政搬閨の範囲や利用磨的を法

　　　律で限定列挙している（法30条の6、30条の7第3ないし6項，30条

　　　の8，別表）。
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（2）本人確認情報を保存する知事及び指定機関に対し，法律の規定によらない

　本人確認情報の利用及び提供を禁止し（法30条の30），本人確認惰報の

　提供を受ける受領者に対し，目的外の利用又は提供を禁止している（法30

　条の34）。

131住民票コードが行政事務以外の商業事務等に利用するのを防ぐため，住民

　の申請によりいつでも変更できるとし（法30条の3），住民票コードの利

　用主体を，市町村長，知事，国の機関等に限定している（法30条の4

　3）。そして，行政機関は，法令所定の事務の遂行のため必要のある場合以

　外に住民票コードの告知を求めることはできないとされている（法30粂の

　42〉。

（41住基ネットを使用しての本人確認情報の管理及び送受信に従事する国，

　地，方公共団俺指定機関の職員に対し，事務処琿によって知り得た本人確

　認情報に関する秘密ヌ捻本人確認情報の電子計算機処理等に関する秘密の

　保持義務を課し。ている（法30条の17第1項，30条の31第1項，3

　0条の35第1項及び第2項）。また，市町村等の委託事業者について

　も，同様に，その事務に関して知り得た本人確認情報に関する秘密ヌは本

　入確認情報の電子計算機処理等に関する秘密の義務を課している（法30

　条の17第2項，30条の31第2項，30条の35第3項）そして，こ

　れらに違反した者に対し，刑罰を科している（法42条）。

（5｝住民票記載事項の全部又は一部の修正を行った場合に、市町村長から本

　人確認情報の通知を受けた知事，指定機関，執行機関等に対し、本入1確託

　情報の漏えい，滅失及び殿損の防止その他適正な管理のために塔要な措置

　を講ずることとしている（法30条の29，30条の33）．

（61総務大臣は，住基ネット事務の適正な実施を確保するため必要があると

　認めるときは，指定機関、に対し、必要な命令をすることができ，委任知事

　は，指定機関に対し，必要な措置を講ずべきことを指示することができる
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　　としている（注30条の22）。また，紛務大臣は，指定機関が定める本

　　人確認情報管理規程の認可権限を有する（法30条の22）。そして、国

　　は・都齢腿び市町村鮒し・鞭府県肺町村に河し泌要嫉軌

　　行うものとし，主務大臣は知事又は市町村長に対し，知事は市町村長に対

　　し，必要があると認めるときは，報告を求め，又は助言若しくは勧告をす

　　ることができるとしている（法3ユ条1項，2項）。

　　また，総務大臣及び委任知事は，住基ネット事務の適正な実施を確保す

　　るため必要があると認めるときは，指定機関に対し，必要な報告を求め1

　事務所に立ち入り，帳簿，書類その他の物1牛を検査することができる（法

　　30条の23第1項，2項）。

（7）都道府県には，本人確認情報の保護に関する審議会を置くものとされ，

　　この審議会は，本人確認情報の保護に関し知事に建議することができると

　　され，指定機関には，本人確認情報保護委員会を置くものとされ，この委

　員会は，本入確認情報の保護に関し必要と認める意見を指定機関の代表者

　　に述ぺることができるとされている（法30条の9、30条の15）。

｛8）何入も、知事ヌは指定機関に対し，磁気ディスクに記録されている自己

　の本入確認情報について、開示，訂正等を請求できるとしている（法30

　条の37，　30条の40）。

2　住基ネットの電子計算機の接続状況と安全対策について

　前記前提事実，乙第3号証の1ないし6，第13号証，第14号証、第1．

　6号証，第32号証，第35号証，第36号証及び弁論の全趣旨によれば、、

　次の事実が認められる。

（11市町村は，既存の住民基本台帳シスチムと住基ネットを橋渡しをするた

　　め新たにC　Sを設置し、本人確認情報を電気通信回線による送信又は磁気

　ディスクによって・購存佳基システムからC　Sに伝達し，C　S内に本入確

　認情報を保存した。そして，CSから都道府県のサーバに，都道府県のサ
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．一バから被告財団のサ」バに，本入確認情報が送信ざれ保存された。

12〕総務省は，安全基準を作成し，関係機関に対し、以下のような安全性確

　保のための対策を義務づけている。

　①　CS，都道府県サーバ及び全国サーバ間の遜信は、すべて専用回線及

　　び専用交換装置で構成された通信網を介して行い、全国サーバと国の機

　　関等サーバの間は，専用回線又は磁気媒体でデータ交換を行い，閉鎖的

　　な通信網を構築する。

・
，
②
　
既 存の住民基本台帳システムを含む市町村の役場内通信網（庁内L　A

　　N）がインターネットと接続されている揚合，．その間にファイアウオー

　　ルを設置する。また，庁内LANとCSが接続されている場合には，そ

　　の間にファイアウォールを設置し、CSと都道府県のサーバ、都道府県

　　サーバと被告財団法人のサーバ，被告財団法入のサーバと国の磯関のサ

　　ーバの間には，それぞれ指定機関が監視するファイアウォールを設置す

　　る。

　③　通信時に公開鍵暗号方式により通信相手への接続を相互に認証する仕

　　組みをとり，通信は独自の住基アプリケーションにより行い，インター

　　ネットで用いられる汎用的なプロトコルを使用しないこととする。

　④・指定機関において，コンピヌータウイルスのi発生情報を常時入手し定

　　期的にウイルス対策ソブトの最新パターンファイルを全団体に配布し，

　　O　Sのセキュリティホール発生情報を入手し，危険度が高いものは一シ

　　ステムの影響度を確認した上でセキュリティホール情報及び対応方法を

　　通知する．また，剥講内に侵入検出装置（ISD）を設置し浬麗

　　理規程に基づき，指定機閨の通信網監視室から常時監視を行うほか1定

　　期的1ごログの解析を行う。

　⑤　C　Sが毅置されている重要機能室の入退室の管理は厳重にする（重要

　　機能室の所在を明らかにしないこと，電子計算機及び磁気ディスク等を
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　　専用の部屋に設置すること，鑓ヌは入退室管理カード等により入退室者

　　が正当櫨戯有しているか齪することなど）註基袖トの開発・

　　変更，運用，保守等のi委託を行う場合は、委託先事業者等の社会的信用

　　と能力を確認すること，委託先事業者等に対し適切な監督を行い、再委

　　託を制限し，再委託時には事前申講及び承認を行うものとする。

　⑥　本入確認情報は’CS・都道府県サーバ及び全国サーバ内に保存され

　　ており，端末機には存在しないが，端末機からサーバにアクセスする際

　　には，常に操作者識別カードと端末搬との間で相互認証を行って初めて

　　住基アブリヶ一ションが起動する毅計とされ，操作者識別カードの種別

　　により，システム操作者ごとに住基ネットが保有するデータ等へ接緯で

　　きる範囲を限定し，操作者識別カードが挿入され注基アプリケーション

　　が起動していない限り・端末機からサーバにアクセスすることはできな

　　い設計とする。

（3）指定機関と総務省は，平成15年1月と2月，市町村におけるセキュリ

　ティ対策の徹底を図るため，協力してチェックリストを作成し，これを市

　町村に配布して安全性の状況を調査した。そして，総務省は，同年5月1

　3目，都道府県において，市区町村に対して必要な技術的指導を行うこと

　を要請し，特に重要なものとして下記の7項目　（以下「重要7項目」とい

　い，個々の項目を「重要項目①」などという。）を挙げ、そのすべてで3

　点満点を達成することを目標として、各都道府県，総務省及び指定機関に

　おいて、技術的助言、指導を実施した。

　　そして，総務省は，平成15年8月8目付けで，被告市町を含むすべて

　の市町村において，重要7項目について3点満点を達成したとの調査報告

　をまとめた（乙第ユ4号証）．

　　　　　　　　　　　　　　　　　記

　①重要機能室を設置できない揚合，重要機器並ぴに磁気ディスク及びド
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　　キュメントについて，盗難にあったり，権限のないものが容易にアクセ

　　スすることができないように，適切な管理を行う．

　②　CS端末について，ウイルスの侵入の脅威を最小眼にとどめるととも

　　に，外部への情報発信ができないようにするため，インターネットに接

　　続できないよう制限を行う。

　③　CSと既設通信網の問のファイアウォールを設置し，適切な運用管理

　　を行う。

　④CSと既設通信網の間のファイアウォー一ルについて，適切な設定を行

　　う。

　⑤住基ネットと接続する既設通信網がインターネットに接続する場合に

　　は，当該通信網とインターネットとの問にファイアウォールを設置し，

　　厳重な通｛言制御を行う。

　⑥メールサーバ及びWWWサーバ等の公開サーバにっいて，DMZ上の

　　設置など適切な対策を講じる。

　⑦公開サーバ等について，最新のパッチを当てる。

㈲　長野県の侵入実験にっいて

　　甲第4号証のユないし8，第5号証，第16号証，第19号証，第20

　号証，第21号証のユないし4、第22号証の1ないし5，乙第27号

　証，第28号証，第29号証の1、2，第30号証の1，2及び弁論の全

　趣旨によれぱ，長野県が実施した住基ネットヘの侵入実験について，次の

　事実が認められる。

　①　平成15年9月22βから同年エG月1日まで，波田町，阿智村，下

　　諏訪町で第1次の実験が行われた。波田町では，都内からインターネッ

　　ト経由でインターネットと庁内LANとの聞のファイアウォールを突破

　　して庁内L　ANへの侵入を試みたが，成功しなかった。

　②阿智村及び下諏訪町における第1次実験では，インターネットと庁内
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　　　LANの間のファイアウオールを突破することを避け，庁舎内に入り，

　　庁内LANにつないだ攻撃端末から庁内LAN上にある既存の住民基本

　　台帳シスデムの機器の脆弱性を検査し，攻撃する実験を行っだ結果，疵

　　存の住民基本台帳システムの管理者権限を取得した。もっとも，庁内L

　　ANから市町村設置のファイアウォールを突破してC　Sに侵入しようと

　　試みたが成功しなかった。

　　　なお，仮に，既存の住民基本台帳システムに侵入して個人情報を書き

　　換えたとしても，書き換えられたデータが直ちにC　S内や都道府県サー

　　バ，全国サーバに保存された本人確認情報に反映されることはない（乙

　　第29号証の2，第30号証の2）．

　③平成15年11月25日から同月28日まで，阿智村において第2次

　　実験が行われた。そこでは，インターネットと庁内LANとの間のファ

　　イアウォール及び庁内LANとC　Sとの聞のファイアウォールの突砿を

　　避け，CSが置かれている重要機能室に入室し，CSがλっている』ラッ

　　クを解錠し，CSに直接攻撃端末をつなぎ，攻撃する実験を行い、CS

　　サーバあO　S管理者権限を取得することと、C　Sから得られたI　Dとパ

　　スワードでCS端末のOS管理者権限を取得することに成功した（甲第

　　　4号証の2，第5号証）。

　　　　しかし，重要機能室に，入室せずにCSサーバのQSの管理者権限を奪

　　取することは行われていない。

　④　住基ネット本体へ直接侵入したり，C　S端末の住基アプリケーション

　　　を操作したりすること，当該市町村場外の本人確認情報を閲覧すること

　　には成功しなかった。

3被告兵庫県及び被告市町における住基ネツトの運用状況について

　　甲第29号証・第3曙証・第38号証（技盤む・）・乙第54菰及

　び弁論の全趣旨によれば、次の事実が認められる。
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（11被告兵庫県は，本入確認情報の提供，利用及び保護に関する条例を制定

　し、平成！6年7月1日の施行に先立ち、同年4月，区域内の各市町村の

　住基ネット管理体制を確認するため，兵庫県チェックリストを交付し，回

　答を求めたところ，被告市町において，総務省がまとめた重要7項質に関

　する報告と矛盾する回答結果が得られた。

㈲　すなわち，前記のとおり総務省は，重要7項目については、全国すべて

　の市町村にお、いて，3点満点を達成したと発衰していたが，兵庫県チェッ

　クリストのうち，重点7項目と内容が重複するとみられる項目の一部につ

　いて，被告姫路市∫同加古川市，同猪名川町，同芦屋市，同伊丹市及び同

　宝塚市が安全基準をみたしていないと回答，した。

　　具体的には、重要項目③と箆複する「CSと庁内LANの間にファイア

　ウォールを設置している一兵庫県チェックリスト11’4ノにつき，被告伊

　丹布がrいいえ』と回答し、重要項目④と重複する［rCSと庁内LANの

　通信をファイアウォールの設定において住基ネットに必要な通信のみに制・

　限している一同1ユ5」につき、被告伊丹市が「いいえ』と回答し，重要

　項目⑤と重複する「庁内LAN上の端来機からインターネットに接続でき

　ないよう制限している一同124」にっいて，被告姫路市，同加古川市，

　同猪名川町，同芦屋市，同伊丹市，同宝塚布が「いいえ」と回答し，重要

　項昂⑥と篁複する「庁琳L　ANにインターネットからアクセス可能な公開

　サーパを設置していない（PMZ構成としている）一同126∫について

　は、被告芦屋市，同伊丹市が「いいえ」と回答し，重要項目⑦と重複する

　　r公関サーバに最新のパッチを当てている一同130」にっいて，被告芦

　屋市が「いいえ』と回答している。

（3はた凄記騰結果によると1被告尼崎市において・・5騨し・げ

　オン失敗履歴を記録していない，被告明石市において，庁内LANとイン

　ターネット間のファイアウォールのアクセスログを保存していない1被告
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　　伊丹市において，CS及び導信綱搬器を設置する重要搬能室の部屋の鍵又

　　は入退室カードの管理責任者を定めていない、C　Sが存在するLANの通

　　信網機器の物理的配線状況を管理していない，委託業者の管理が不十分で

　　あるなど，・セキュリティが不十分であることを示す回答がみら札る。

　㈲　被告伊丹市は，平成18年3月時点では，庁内LANのうち，外部のイ

　　ンターネット通信網と接続した情報系LANは，住民基本台帳システムと

　　接続しておらず，住民基本台帳システムを含む基幹系L　ANとC　Sとは接

　一続しているが，その間にファイアウォールが設置され、重要項目③（兵庫

　　県チェックリスト／14）を充足しない状態はなくなっている。

4　住基ネットの存在意義について

　　住基ネットは，行政事務の効率化・合理化を図るとともに，行政手続にお

　ける住民の負担軽減，住民サービヌの高度化韓により利便性を図ることを目

　的としており（乙第4ないし第9号言正〉、その運用により，以下のとおり，

事務の省略化が図られるなどの有用性が認められる、．

　（1）各種申請手続の簡素化

　　　各種の行政的申請手続の際，市町村，都道府県及び国の機開等が，他の

　　市町村に居住する申請者（又は関係者）の同一性を識別する必要がある場

　　合，以前は，当該申請者（又は関係者）の住民票の写しの提出が求められ

　　ていた．。

　　　しかし，住基ネットが稼働したことにより，市町村，都道府県，国の機

　　関の相互問で，電気通信回綿により本人礁認情報の送受信がされることに

　　なったため，本人確認情報の提供及び利用が可能な275の行敦事務につ

　　いて，国民は住民票の写しの有償取得の負担を，市町村はその写しの交付

　　事務を，行政機関はその写しの受付事務を省略することができることにな

　　った。

　く2）年金・恩給支給事務の合理化
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　　年金受給考は，以前は，毎年，現況届又は身上報告書を年金支給機関に

　提出しなけれぱならなかったが，住基ネノトにより，加給年金対象者を除

　いて上記書面の提出が不要となった。そして，年金支給機関も現況届等の

　送付及び受付事務を削減することができるようになった。

　　また，年金支給機関は、支給の都度，住基ネットによって簡易迅速に本

　人確認情報を確認することができるようになったため，以莇は極めて頻繁

　に発生した年金の過誤払（死亡を看過して年金を支給すること）を防止す

・ることができ，そのため，過誤払金の回収事務の負担を大幅に軽減できる

　ことになった。

　　さ争に，恩給受給者についても，以前は，毎年，市町村長の証明印を受

　けて受給権調査申立書を提出する必要があったが、住基ネットの利用によ

　り諺明印の提出が不要となり（乙第10号証）。受給者及び布町村の負担

　が削減できるとともに・過誤払金の削減，回収事務の負担が軽減できるこ

　とになった。

（3）住民基本台帳事務の簡素化

　　住民の転入届の際に転出元の市町村作成の転出証閉書を添付しなければ

　ならず〔法22条2項一施行令23条），住民は，他の市町村に転居しよ

　うとすれば・転出する市町村の役場に出頭して霧出証明書の交付を受ける

　必要があるが，住基カードの交付を受けている者は，　1付記転出届」を郵

　送等により行うなどの手続を行えば，転串証明書の添付を要しないことと

　され，転出する市町村の役場に出頭する必要がなくなった（法24条の2

　第1項）。

141住民票の写しの広域化

　　住民は，住基カード零は総務省令で定める書類を提示して一当該住民の

　住民票（住民基本台帳）を備える布町村以外の市町村の首長に対し住民票

　の写し（法7条5号，9号ないし12号及び14号に掲げる事項を省略し
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　　たもの）の交付を請求することができることになった（法12条の2第1

　　ないし第4項）。

（5〕将来的な電子喚府への備え

　　　国は，将来的に電子政府，電子自治体を実現するとし，その核心とし

　　て、自宅や職場からパソコンとインターネットを通じて行政サービスを受

　　けることができるよう取り組んでいる。この基盤となるの．が，公的個入認

　証サービスであり，住基ネット及び住基カードは，そのための不可久な役

　害Ilを果たすことが期待されている　（乙第6号証，第10ないし第12号

　証）。

5　人格権的妨害予防謂求権の成否について

（1〉以上に説示のとおりであって’住基ネット上で知事や指定機関が保有す

　　る情報は，個入を特定しその同一性を識別するための本，人確認情報だけで

　　あり、これを利用する機関や目的も限定されている．

　　　また、佳基ネットからの情報漏えいは、単に刑罰をもって抑止されてい

　　るだけではなく，全国一律の安全基準が定められ、これに沿った取扱いをも

　実施するための種々の指導監督の措置を講じることによっても防止される

　　こ．とになっている。

　　　さらに，住基ネットは、通常のインターネット通信縞との接点が全く存

　在しない完全な閉鎖型通信網ではないと考えられるが、閉鎖的な専用通信

　網によって，独自の暗号通信を用いて稼働しており，CSその他めサーバ

　ヘの不正侵入を防止するため，ファイアウォールの設置を含む様々な措置

　が鵜付けられており・長野県の侵入実験の結果に照らしても’通即イ

　　ンターネット通信網からの侵入によって本人確認情報が不正取得される危

　　験はかなり少ないということができる。

　（2｝確かに，兵庫県チェックリストの回答結果をみると、紛務省が定めた安

　　全基準がすべて守られている状況になく，平成16年4月時点における被
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告伊肺の管理隙』に問題があ？たこ臆否定できなし・．

　　被告らはI　CSや重要機能室の管理体制を明らカ1にすることに終始消極

　的であり、平成16年4月以降，被告市町のC　Sや重要機能室の管理体制

　が改善されたかも具体的に明らかにはしないが，少なくとも、炉丹市のC

　Sの管理体制の重大な欠陥とみられる重要項目③（兵庫県チェックリスト

　！14）を充足しない状態はなくなっている。

　　そして．住基ネットにおいでは、端末機からC　Sにアクセスする際，常

　に操作者識別カードと端末機との間で相互認証を行って初めて住基アプリ

　ケーションが起動する設計がされていること、また，住基アプリケーショ

　ンを起動させるためには，操作者識別カードを挿ク・する必要があることか

　らすれば，兵庫県チェックリストに対する回答においてみられた前記認定

　の管理体制の不備は、直ちに，本人確認情報の漏えいにっながるものとい

　うことはできない。

（31また、仮に，全国の市町村のいずれかにおいてC　S及び重要機能室の管

　理体制に不備な点があるとしても，このことによって，直ちに被告市町の

　住民の本人確認情報の漏えいの危険が生じるということはできない．すな

　わち，布町村のC　Sは，当該市町村の住民の本入確認情報を保持するのみ

で，他の市町村の住銭の本人確認情報は、他の市町村のcs，都道府県サ

　ーパ，全国サーバに保有されているから，他の市町村の通信網から，被告

　市町のC　Sに不正俊入するためには，他の市町村，都道府県，指定機関が

　管理するファイアウォールを突破する必要があるが，これは極めて困難で

　あるし，布町村設置のCSやその端宋機に不正侵入したとしても，識別カ

　ードを挿入ずることなしに住基アプリケーションを起動させることができ

　ないから、本人確認情報を閲覧し取得することは困難なのである．

く4）以上にみたとおり，住基ネットは、本入確認情報の漏えいを防止するた

　めの制度上の仕組み々技術上の対策がとられており，現時点で，本人確認
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　　　情報の漏えいの具体的な危険があるとまでは認められない。すなわち、み

　　　だりに自己の個人情報を他入に知られない原告らの権利（プライバシ∀に

　　　関する権利を含む入格権）が侵害される具体的な危険があるΣまではいえ

　　　ない。したがって、その危険をあらかじめ防．止するため，原告らの本入確

　　　認情報を住基ネットで管理・送受信することを禁ずる入格的請求権が発生

　　　しているとは認められない。

　　｛5）　もっとも，住基ネットは人聞が稼働させているものである以上，そこに

　　・は，常に，情報漏えいの抽象的な危険があることは否定できない。しかし

　　　ながら，住基ネットの有用性に鑑みれば、そのような抽象的な危険がある

　　　というだけでは・住基ネットによる本入確認情報の管理及び送受信の禁止

　　　を求めることはできないと解される。

　　　　住基ネットの稼働により，個々の国民が具体的な便益を享受するという

　　　場面は少なく，したがって、個々の国民がその利便性を実感するというこ

　　　とも少ないであろうが，上記3にみたとおり，住基ネットは，国や地方公

　　　共団体の行政事務の合理化のために有用な仕組みである。殊に、毎年かな

　　　り頻繁に発生していた年金の過誤払を防止するという観点からみれば，住

　　　基ネットは極めて簡便かつ効果的にこれを防止するな仕組みであり，この

　　　観点からは住基ネットに代わる簡便かっ効果的な代替措置は想定し難いの

　　　であって，住基ネットは公共の利益に資することが明らかである。

　　　　そうすると，情報漏えいの抽象的な危険があるというだけで，原告らの

　　　本人確認情報を住基ネットで管理・送受信することを禁ずる人格的請求権

　　　が発生すると解することは，明らかに行き過ぎである。

　6　以上のとおりであって，プライバシーに関する権利を含む人格権に基づく

　　原告らの請求は理由がなレ㌔

第1D　結論

　　　以上の次第で，原告らあ請求はいずれも理由がないから棄却し，訴訟費用の
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負担に，っき民事訴訟法61条を適用して，

　　神戸地方裁判所第6民事部

主文のとおり判決する。

裁判長裁判官 橋　　　詰 均

裁判官 宮　　　端 謙

裁判官大藪和男は転勤のため，署名押印することができない。

裁判長裁判官 橋　　　詰 ・均
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（別表1）

原告らの表不
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M
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在聞秀和
井上　郎

原告ら訴訟代理人（弁護土）の荻示

上原康夫、島村美樹
桜井健雄　平票　勲

大川一夫
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（別表2）

被告ら及ぴ被告ら訴訟代理人の表示

神戸市中央区加納町6丁目5番1号

被　　　　告　　　　　　　　　　　　　　　　神　　戸　　市

同代表者市長　　　　　　　　　　　　　　　　　　矢　田　立　郎

同指定代理人　　　　　古田　隆・坂本健三・田嶋　徹・久保阿左子

兵庫県川西市中央町12番1号

被　　　　告　　　　　　　　　　　　　　　　川　　西　　市

同代表者市長　　　　　　　　　　　　　　　　柴　生　　　進

同指定代理人　　　　　　　　　高塚昌樹・堀　哲雄・芝　良一

、兵庫県宝塚市東洋町ヱ番王号

被　　　　告、　　　　　　　　　　　　　　　宝　　塚　　市

同代表者市最　　　　　　　　　　　　　　　　　　阪　上　善　秀

同指定代理入　　　　　衷田　響・立花　誠・樋之内登志・中出勝也

兵庫県伊丹布千僧1丁目1番地

被　　　　告　　　　　　　　　　　　　　　伊　　丹　　市

同代表者市長　　　　　　　　　　　　　　　　籐　原　保　幸

同指定代理入　　　　　　　　　小宮正照・村上　正・松本好彦

兵庫県西宮市六湛寺町10番3号

被　　　　告　　　　　　　　　　　　　　　　西　　宮　　市

同代表者市長　　　　　　　　　　　　　　　　　　山　田　　　知

同指定代理人　　　　　　　　　西原直志・大濱　弘・官島茂敏

同　　　　　　　　　　　　　　小林　誠・荒川　卓

兵塵県尼崎市東七松町1丁目23番工号

被　　　　告　　　　　　　　　　　　　　　　尼　　崎　　市

同代表者市長　’　　　　　　　　　　　　　　　　白　井　　　文

問摺定代理人　　　　　　　　　　　　　　丹羽益颪・高寺秀典・
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兵庫県川辺郡猪名川町上野字北畑11番地の1

被　　　　告　　　　　　　　　　　　　　　　猪　名　川　町　．

同代表者町長　　　　　　　　　　　　　　　　　　真　田　保　男

同指定代理人　　　　　　　　　　　水越久子・小東治夷’村木尋之

兵庫県芦屋市精道町7番員号

被　　　　告’　　　　　　　　　　　　　　芦　　屋　　市

同代表者市長　　　　　　　　　　　　　　　　山　中　　　健

・伺指定代理人　　　　　　　　　　北口泰弘・由名雅昭・和泉みどり

兵庫県小野市王子町806番地の1

被　　　告　　　　　　　　　　　　　小　　野　　市

同代表者市長　　　　　　　　　　　　　　　　　　蓬　莱　　　　務

同指定代理入　　　　　　　　　　岸本浩幸・藤木一人・弛井　孝

兵庫県姫路市安田4丁目よ番地

被　　　　告　　　　　　　　　　　　　　　　姫　　路　　市

同代表者市長　　　　　　　　　　　　　　　　　石　見　利　勝

同指定代理λ　　　　　　　　　坂田基秀・森下籍子・笹井　誠

同　　　　　　　　　　　　　　　　島尾善之・山本泰廣

兵庫県加古川市加古川町北在家2000

被　　　　告　　　　　　　　　　　　　　　　加　古　川　布

圖代表者市長　　　　　　　　　　　　　　　　樽　本　庄　一

同指定代理人　　　　　　　　　荻内和彦・加古善彦・森山知子

兵庫県高砂市荒井町千烏1丁目ユ番1号

被　　　　告　　　　　　　　　　　　　　　高　　砂　　市

同代表者市長　　　　　　　　　　　　　　　　田　村　広　一

同指定代理人　　　　　　　　　　　　　天野住子・原　廣幸
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兵庫県明石市中崎1丁目5－1

被　　　　告 ・明　　魅石 市

同代表者市長 北　口 寛 人

同指定代理人 小林正文・古河 環・杉浦隆志’

兵庫県篠山市北新町41・

被　　　　告 篠　　山 市

同代表老市長 瀬　戸 亀 男

同指定代理人 横出美佐子・山本一也・吉田鉄夫

同 田中義明・畑　一成

神戸市中央区下出手通5丁目1 0番1号
被　　　　告 兵・　庫 県

同代表者知事 井　戸 敏 三

同指定代理人 田代浩之・山田真太郎・勝本　勲・名倉嗣朗

伺 綾木陸弘・小倉豊道・小林宏識－

被告兵庫県，同神戸市、同姫路市、 同尼崎市， 同酉宮市、同芦屋市、 同伊丹

市，同加古川市，同宝塚市，同高砂市，同川西市，同小野市，同猪名川町， 同

明石市及び同篠貞市指定代理人

酒　井　一 成　　奥 畑　　　薫　　石　井 義 規

堀　江　明 子　　　山 本　小夜子　　橋　本 一 郎

北　村 修　　臼 中　芳　弘

東京都千代田区一番町25番地

被　　　　告 財団法人地方自治情報センター

同代表者理事 芳　山 達 郎

同訴訟代理人弁護士 橋本　勇・小倉秀夫・大下 信
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　神戸地方裁判所舞6民事部
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