
　　　　とする注基台帳享務の効率化が阻害されることとなる。さらに，選択

　　　　方式は，非遙知申出者の把握に多大なコストがかかり，住基ネットの

　　　　目的を阻害する。

　　　c　行政事務の効率化が達成されれば，税金の負担，福利施設の充実等

　　　　といった住民の利益にも還元されるのであるから，住民の便益と行政

　　　　事務の効率化とを単純に区別することは相当てはなく，両者は一体の

　　　　ものとして総合的に検討されるべきである。そして，住基ネットは，

　　　　我が国の国家戦略である電子政府構想を推進するための基盤として極

　　　　めて重要な機能を担うものであり、また，旅券発行，年金受給者に対

　　　　する現況確認等様力な行政事務の基盤として機能し，今後拡充される

　　　　ことも見込まれるのであるから、仮に一部の住民にっいて本人確認情

　　　　報が提供されない事態を容認するとすれば，このような事務の実施に

　　　　著しい悪影響を及ぽして，行政¢）効率化に支障を来すのみならず，行

　　　　政の公平性の観点からみても闘題がある。

　　　　　以上のとおり，住基ネットの運用により原告らのプライバシー権が

　　　　侵害されているとはいえないうえ，住基ネソトには，正当かつ必要な

　　　　目的があるから，原告らの差止請求を認めること時できない。

（21争点（21（氏名権侵書に基づく差止請求の当否）について

　ア　原告らの主張

　　　氏名権は，入格権の一内容として憲法13条によって保障されている。

　　国民全員に、重複しない識別番号として11桁の数字からなる住民票コー

　　ドを付し，この識別番号をもとに個人情報を処理し，国民を、氏名ではな

　　く、住民票コードによって特定することは，1氏名」を、住民票コードで分

　　類される個人情報の中の一っにおとしめうものである。

　　　このように、住基ネシトの運用において，原告らを，氏名ではなく，番

　　号で取り扱うことは、原告らの明示の意思に反してその氏名権を侵害する



　　ものである。そして、住基ネットによる原告らの氏名権侵害の程度は深刻

　　であり，その精神的苦痛は著しいから，住基ネットの運用は差し止められ’

　　るべきてある。

　イ　被告らの主張

　　　原告らが主張する氏名権は，実体法上及び判例上の根拠を有するもので

　　はないから、憲法］3条により保障される権利であると解する余地はない。

　　　また，住民票コードは，4情報を電子計算機及び電気通信回線を用いて

　　効率的に送信するために，技術的な観点から設けられた符号にすきず，そ

　　もそも個人の人格的価値とは無関係であるから，住民票に住民票コードが

　　記載されることによって，氏名権が侵害されるなどと解する余地はない．

（3）争点〔31（r行政によって包括的に管理されない自由』の侵害に基づく差止

　論求の当否）について

　ア　原告らの主張

　　　「行政によって包括的に管理されない自由1とは，行政機関によって個

　　別的に保有されている個入情報を，他の行政機関と交換して結合し，いつ

　　でも利用できる状態に置かれることを拒絶する自由をいい，個人の人格的

　　生存に不可久な利益として，憲法13条によって保障されている。

　　　住基ネットにより，共通番号である住民票コードを付し，本人確認情報

　　を流通させることは，原告らの個入情報の名寄せを可能にし，情報の集約

　　化を進めるものであり、原告らのr行政によって包括的に管理されない自

　　由」を侵害していることは明らかである。しかも，行政機関は，個別に保

　　有する個入情報を，他の行政機関と交換結合し，いつでも利用できる状態

　　にしているのであるから，その侵害の程度は深刻である。したがって，

　　1行政によって包括的に管理されない自由」の侵害に基づき、住基ネソト

　　の運畢は差し止められるべきである。

　イ　被告らの主張



　　　原告らが主張する「行政によって包括的に管理されない自由！とは，実

　　体法上及び判例上の根拠を有するものではないから，憲法ユ3条により保

　　障される権利であると解する余地はない、

　　　前記12）イのとおり，住民票コードは，4情報を電子計算機及び電，気通信

　　回線を用いて効率的に送信するために，技術的な観点から設けられた符号

　　にすきず，そもそも個人の人格的価値とは無関係であるから、住民票に住

　　民票コードが記載されることによって，　r行政によって包括的に管理され

　　ない自由」が侵害されるなどと解する余地はない。また，住基ネジトの運

　　用により，住民票コードをいわはマスターモーのように使用し，本来の目

　　的以外の目的のために行政磯関が保有している個人情報が名寄せされる具

　　体的危険などおよそ想定できないのであるから、原告らが，行政によって

　　包括的に管理されるなどという事態が生じるものでないことも明らかであ

　　る。

㈲　争点㈲（損害賠償責任の成否について〉

　ア　原告らの主張

　　（ア〉被告国にっいて

　　　　被告国（内閣並びに内閣総理大臣及び総務大臣〉は，憲法11条，13

　　　条，99条を遵守し，国民の人権を保障する義務を負うところ，憲法に

　　　違反する法律については、改廃をしたり，施行を延期するなどの相当の

　　　手段を講ずることにより，国民の権利が侵害されるのを防止する責務を

　　　負っている。しかし、内閣は，改正法が憲法に遠反しているにもかかわ

　　　らず，①前記のとおり，改正法附則1条2項所定の所要の措置を講ずる

　　　ことなく，また，施行日までに講ずることが出来る見込みがないのに、

　　　平成13年12月28日，改正注を平成14年8月5日から施行する政

　　　令を定め，②施行日までに、改正法の施行・運用の開始を停止する等の

　　　措置を講じず，③改正法を施行し．④改正法施行後，改正注を廃止又は



　運用の停止等の相当の方策を講じなかった。

　　また，内閣総理大臣及び総務大臣は，憲法に違反する改正法の施行運

　用を積極的に推進し，その結果，原告らの自己情報コントロール権，氏

　名権及び「行政によって包括的に管理されない自由」を侵害し，今後も

　侵箸する危険にさらしているものである。したがって，被告国は，原告

　らに対し，国賠法上の損害賠償責任を負う。

（イ）被告県らにっいて

　　被告県ら及び本件知事らは，憲法11条，13条，99条により憲法

　を遵守し，都県民の人権を保障する義務を負っており，また，住基法に

　おいては、住基ネットから離脱する権限（ネットワークの接続を断っ権

　限）をも含む「当該本人確認情報の適切な管理のために必要な措置」を

　講ずる権限を付与されていたにもかかわらず，これらの義務を怠り，①

　本件市区町長らに対し，住民票コードを指定して通知し，②本人確認情

　報を磁気ディスクに記録して保存し，③国の機関等に対し，本人確認情

　報を提供し，④被告センターに対し，住民票コードの指定及び通知並び

　に国の機関等への本人確認情報の提供等の本人確認情報処理事務を委任

　し，⑤被告センターに対し，本人確認情報を通知する等の事務を実施し，

　その結果，原告らの自己情報コントロール権、氏名権及び「行政から包

　括的に管理されない自由」を侵害し，今後も侵害する危険にさらしてい

　るものである。よって，被告県らも，原告らに対し，国賠法上の損害賠

　償責イ壬を負う。

（ウ）被告センターについて

　　被告センターは，指定情報処理機関として，被告県らからの委任を受

　け、原告らの本人確認情報について事務処理を行い、これにより，原告

　らの自己情報コントロール権及び氏名権を侵害したから、原告らに対し，

　不法行為：責イ壬　（民法709条）　を負う。



　1エ）損筈

　　a　原告らは，被告国の違法行為により，自己情報コントロール権等を

　　　侵害され，多大な精神的苦痛を被っている，この糖神的苦痛を慰謝す

　　　るには，少なくとも原告ら一入当たり別紙請求目録の「慰謝料額」欄

　　　記載の金員の支払が相当である。また，弁護±費用のうち原告らの慰

　　　謝料額の／割に相当する額は，前記違法行為と相肖因果関係のある原

　　　告らの損害である。

　　b　原告らは，被告県ら及び被告センターの違法行為により、自己情報

　　　コントロール権等を侵唇され，多大な精神的苦痛を被っている。この

　　　精神的苦痛を慰謝するには，少なくとも原告ら一人当たり別紙請求目

　　　録のヂ慰謝料額」欄記載の金員の支払が相当である。また，弁護士費

　　　用のうち原告らの慰謝料額のユ割に相当する額は，前記違法行為と相

　　　当因果関係、のある原告らの損害である。

～イ　被告らの主張

　1ア1　被告国について

　　　国賠法1条1項にいう違法とは，公務員が個別の国民に対して負う職

　　務上の1法的義務に違背することを指し（最高裁判所昭和60年11月2

　　1日第一小法廷判決・民集39巻7号1512頁参照）、公務員の行為

　　は，当該公務員が職務上通常尽くすべき注意義務を尽くさず，漫然と当

　　該行為をしたと認め得るような事清がある場合に限り，同項にいう違法

　　があったとの評価を受けるものというべきである（最高裁判所平成5年

　　3月11日第一小注廷判決・民集47巻4号2863頁参照）。

　　　内閣は，専ら法律を誠異に軌行すべき責務を負うものであり　（憲法7

　　3条1号），注律の規定に従って適切に事務を行っている隈り，職務上

　　通常尽くすべき注意義務を尽くしたことになるのであり，住基ネットの

　　運用にっいて国賠法1条1項にいう違法があったとの評価を受ける余地



　はない。

　　また、原告らが主張する内閣の行為①及び③よ所要の措置が適切に

　講しられていないことなどを前提とするものであるところ，改正法は適

　法に施行されており，所要の措置も適法に講じられているから、何ら違

　法ではない。同様に，内閣の行為②及び④は、改正法が違憲であること

　を前提とするものであるところ，自己情報コントロール権が憲法上め権

　利として保障されたものでないことは前記のとおりであるし，仮に，そ

　のような権利があるとしても，改正法の憲法適合性については緩やかな

　審査基準に服するものであって，その基準に照らせば，改正法の運用も

　含めて，到底違憲といえるものではな吟。

　　したがって，プライバシー権等の侵害の有無を論じるまでもなく，原

　告らが主張する行為については，国賠法1条1項の違法がないことが明

　らかである。

1イ）被告県らについて

　　前記（ア）のとおり，公務員の行為は，当該公務員が職務上通常尽くすべ

　き注意義務を尽くさず，漫然と当該行為をしたと認め得るような事情が

　ある場合に限り，国賠法ユ条1項にいう違法があったとの評価を受ける

　ものというべきところ，自治体において行政の執行に当たる首長は，法

　律の規定に従って適切に事務を行っている限り，職務上通常尽くすべき

　注意義務を尽くしたことになり，住基ネットの運用について，国賠法1

　条1項にいう違法があったとの評価を受ける余地はない。

　　原告らが主張する本件知事らの行為①ないし⑤は，いずれも法の明文

　の規定に従って適切に行われたことが明らかであるから，本件知事らは，

　住基法の規定に従って適切に事務を行うことによって，職務上通常尽く

　すべき注意義務を尽くしたものであって，国賠法1条1項にいう違法が

　あったとの評価を受けることなどあり得ない．



　　　　　　したがって、プライハシー権等の侵害の有無を論じるまでもなく，原

　　　　　告らが主張する行為にっいては，国鰭法1条1項の違法がないことが明

　　　　　らかである。

　　　　1切　被告セン汐一にっいて

　　　　　　被告センターは，住基法に従って，所定の事務を行っているにすぎず，

　　　　　住基ネットの運用について何ら違法とされる行為を行ってはいない。

　　　　に）損害にっいて

　　　　　　原告ら主張の損害の発生を争う。

第3　争点に対する判断

　1　争点（ll（プライバシー権侵害に基づく差止請求の当否）について

　　（1）プライバシー権の内容にっいて

　　　ア　憲法13条は，すべての国民を個人として尊重し，個人が幸福を追求す

　　　　ることを憲法上の権利として定めている。そして，他人に知られたくない

　　　　個人の私生活上の情報がみだりに開示されれば，個人の私生活における平

　　　　穏が害され，個人の人格的自律が脅かされることとなるのであるから，こ

　　　　のような地人に知られたくないと感じる個人の私生活上の情報（プライバ

　　　　シー）を開示されないという期待は，憲法13条によって保障される人格

　　　　権の一内容として，法的保護を受けることができる利益に峯たるというべ

　　　　きである。

　　　イ　個人の情報にも様々なものが存在するところ，氏名，出生の年月日，男

　　　　女の別及び住所（4情報）、住民票コード及び変更情報という本ノ・確認情

　　　　報は，個人の識別情報ないし客観的外形的事項としての性格も強＜，純粋

　　　　な私生活上の情報とはいい難い側面もあり，また、秘匿の必要性も、必ず

　　　　しも常に高度であるとまではいうことができない。しかしながら，近時，

　　　　コンピュータを利用した情報管理技術の進展に伴い，行政機関や民間企業

　　　　において，大量の個入情報が収集，著積されるに至っており、集際にも、



　個入情報の漏洩や目的外利用の問題が発生していることが認められる（甲

　共45，8ユの1・2，82，121、165）。このような状況におい

　て，国民の間にも，情報を保有し，管理する機関について，収集，蓄積さ

　れた個人情報が漏洩することや，目的外のことに使用されることに対する

　不安を抱く者が少なからず存することは否定できない。そして，このこと

　は，本入確認情報のような単純な個人情報であっても同様であり，その漏

　ぞ曳売買等により，本人が開示を許容していない者にまで情報が提供され，

　その清報を取得した者から何らかの働きかけを受けることによって、私生

活の平穏が害されるのではないかとの心理的負担や不安が増大する傾向に

　ある。このような社会状況においては，情報提供の相手方、利用方法等に

　関する本人の合理的な期待が保護されるべきであり，前記アのプライバシ

　ーに係る利益にも，個入情報を本入の合理的な期待に反して開示提供され

　ない利益が含まれると解すべきである。

ウ　そして，前記のような私生活の平穏及び個入の人格的自律を維持すると

　いうプライパシー保護の趣旨に照らせば，本人確認情報，すなわち，氏名，

　出生の年月日，男女の別及び住所（4情報）、住民票コード及び変更情報

　にっいても，その開示が予定されていない者に対して，あるいは予定され

　ていない利用目的のために，本入の同意なくしてみだりに情報が開示され

　ることになれば，個人が不安を感し，その私生活の平穏及び入格的自律が

害される可能性があるから，本人確認情報が，予定された者や利用範麗以

外には通知提供されることはないという限度において、個人の期待は保護

　されるべきものである。

　　したがって，本人確認情報が予定された開示対象及び利用範囲を逸脱し

　てみだりに開示されないという利益は，注的な保護に値するものというべ

　きである（最高裁判所平成三5年9月ユ2日第二小法廷判決・民集57巻

　8号973頁参照）。原告らの主張する自己†青報コントロール権も、基本



　　的には，同様の趣旨をいうものと理解され　その限度において理由がある

　　というべきである。

　　　なお，被告らは，本入確認情報のうち4情報は，住基法が改正される前

　　から閲覧することが可能であったから，プライバシーに含まれるものでは

　　ないと主張する。しかしながら，従前閲覧が可能な情報であったとしても，

　　秘匿の必要性の程度が低いことを示す享情として論ずるのであればともか

　　く，そのことをもって直ちにプライバシー保護の対象からはずれるという

　　ことはできないから，被告らのこの点の主張は採用できない。

　　　ところて、本人確認情報が予定された開示対象及び利用範囲を逸脱して

　　みだりに開示されないという利益．が法的な保護に値するものであるとして

　　も、国家権力の行旋に対して無制限に保護されるものではなく，公共の福

　　祉のために必要がある場合には相当の制限を受けることは憲法】3条自体

　　においても定められているところであるから，以下，住基ネットによるプ

　　ライバシー侵害あるいはその危険性の有無にっいて検討した上で，上記利

　　益の制限が認められた場合であっても，さらに，公共の福祉による制限と

　　して許容され得るものか否かにっき，原告らが請求する差止めの必要性に

　　係る判断の中で総合的に検討することとする。

（2）ア　住基ネットによるプライバシー権の侵害の有無にっいて

　　　原告らは，従来，市町村だけが保有していた情報が，住基ネットにより，

　　一体としてネットワーク上で共有されるようになったため，どのように流

　　通，蓄積，利用されているかが認識できず，深刻な不安を抱くようになり．

　　また，住基ネットは、国民一入一人に重複しない番号を付したうえで，全

　　国の地方公共団体，国の機関及び被告センターを接続しているネットワー

　　ク上で、個人情報を共有するものであり，これによって、行政機関等は、

　　自ら保有している個人情報と．本人確認惰報及びその他の機関が保有して

　　いる情報とを名寄せすることが可能となったのであるから．．このような事



態は，原告らの人格的自律を甚だしく脅かしており，原告らのプライバシ

ー権はすでに侵害されていると主張する（前記第2の4G）ア（イ）a）。

　確かに、後述のとおり、改正前の住基法においては，居住する市町村だ

けに保有管理されていた本人確認情報が，住基ネソトでは，都道府県知事

に通知されて保有されることとなり，また，国の法入等，他の市町村の執

行機関などにも通知提供され，都道府県知事によって利用されるようにな

ったのであり，4情報を保有し，管理する主体が，住基法の改正前に比し

て，拡大し，増加したことは事実である。

　そして，このような状況の下で，本人確認情報が通知提供される相手方

を逐一把握認識することができない以上，住基ネソトの運用により原告ら

が不安を感じているとすることについては理解できないわけではない。し

かしながら，住基法が改正され一る前も，国又は地方公共団体の職員が，そ

の職名，職務上の請求である旨及びその者の住所氏名を明らかにすれば，

市町村長から，住民票写しの交付を受けることは可能であったのであり

　（改正前住基法12条1項，2項、住民基本台帳の閲覧及び住民票の写し

等の交付に関する省令3条2号），原告らの4情報は，・｛主基法の改正前か

ら，行政目的に使用される場合には，国や他の自治体に対して開示されて

いたものというべきである。住基ネットの運用開始後は、国，自治体のコ

ンピュータがネットワーク化されたことによって、本人確認情報の通知提

供が，技術的に容易になって，その機会も格段に増加したというべきであ

るが、他の自治体，国に対する4情報の開示そのものは，住基法改正前か

ら行われていたものであるから，住基ネットの運用開始によって，本メ、確

認情報の開示対象又は利用範囲に質的な変化があったとはいうことができ

ない。

　原告らの主張する不安ないし心理的負担も，住基ネットの運用により，

原告らの本人確認情報が，予定された開示対象及び利用範囲を逸脱して現



　冥に開示されたことが認められない以上，それは抽象的な不安ないし心理

　的・負担にとどまるのであり，何らかの権利ないし利益を具体的に侵筈した

　とまではレ’うことができなし㌔

　　また，原告らが主張する名寄せの可能性にっいても，住基ネントによっ

　て，名寄せが行われることが技術的に可能となった以上，原告らが，それ

　に対して不安感を抱くことも理解できないわけではない。しかしながら，

　単に不安感を抱いているというだけで、直ちにプライバシーを侵害したこ

　とになると考えるのが相当でないことは前示の，とおりであり，予定された

　範囲を逸脱して個人情報が利用された場合に初めて，プライパシー侵害の

　問題が生じるというべきである。そして，住基ネットにおいては，証拠に

　よっても，未だ名寄せが行われたとは認めることができないのであるから，

　現にプライバシーが侵害され，たとまではいうことができない。

　　したがって，住基ネットの運用は，原告らのプライバシーに関する利益

　を現に侵害するものではないと判断するのが相当である。

イ　住基ネットによるプライバシー権の侵害の危険性について

　　原章らは・外部の者や運用関係者が住基ネットから原告らの本入確認情

　報を漏洩する可能性や名寄せが行われる可能性があり，原告らのプライバ

　シー権が侵害される危険が生じていると主張する。

　σり　外部からの侵入及び運用関係者による漏洩の危険

　　　後記13）ウ（イ〉において詳述するとおり、証拠（乙共13、41）によれ

　　ば，インターネントに接続したコンピュータと｛主基ネットとが，庁内L

　　ANで接続されている自治体が依然として存在する実情を考えると，外

　　部の者が，何らかの手法さ，庁内LANに侵入し、さらに，住基ネット

　　にも侵入することは，技術的には可能であるというべきである。

　　　また，本人確認情郭の提供に当たっては，本人確認情報を格納した磁

　　気ティスクを送付する方法も採られており〔住基法施行令30i粂の7な



　　　いし10各第2号），運用関係者が、本人確認情報を入手，漏洩するこ

　　　とも，技術的には可能であるというべきである。

　　（イ）名寄せの危険

　　　　前記のとおり，住基ネットでは，自治体，被告センター及び国の機関

　　　等のコンピュータがネットワーク化されており，このネット，ワークを通

　　　じて情報が通知提供される以上，個人情報の管理主体が，住基法改正前

　　　に比べて格段に増加し，また，個人†青報のテータベース化も技術的に容

　　　易になったのであるから，行政機関が、本人確認情報及びその他の個人

　　　情報を名寄せすることが、技術的に可能となり，また，容易になったと

　　　いうべきである。

　ウ　以上によれば，住基ネットの運用により，原告らのプライバシーに関す

　　る情報が原、告らの認識なくして提供利用され，また，外部者及び運用関係、

　　者による本人確認情報の漏洩等の可能性が存在する以上，住基ネットの運

　　用による，原告らのプライバシー侵害の危険性は完全には否定しきれない

　　というべきである。

（3）差止めの必要性（許容性）にっいて

　　（2）において判示したとおり，住基ネットの運用による、原告らのプライバ

　シー侵害の危険性は完全には否定しきれないとしても、プライバシーに関す

　る利益も，無制限に法的な保護を受けるものではなく，公共の福祉のために

　必要がある場合には相当な範囲内で制限を受けるものであることは，前述し

　たところである。そして，住基ネットの運用が，原告らのプライバシーを侵

　害する危険性を有していたとしても，公共の福祉に基づく制限として許容さ

　れるか否かは、住基ネットの制度目的の合理性及び制度の必要性と，住基ネ

　ットの運用による原告らのプライバシー侵害の危険1生の内容及び程度を検討

　して総合的に判断するのが相当である。

　ア　住基ネットの目的の合理性



〔ア1住民負担の軽減と行政事務の効率化及ひ正確性の同上，布町村のネン

　トワーグ化による住民基本台帳享務の簡素化及び広域化、経費の削減

　　前記第2の2（3）アのとおり，住基法は，1主基台帳の制度にっいて．市

　町村におげる注民に関する事務の処理の基礎とするとともに，住民の住

　所に関する届出等の簡棄化を図り，住民に関する記録を正確かっ続一的

　に行うものであり，これにより，住民の利便を増進し，国及び地方公共

　団体の行政の合理化に資することを目的とするものと定めている。また，

　証拠（乙共89）によれば，第1弓5回衆議院本会議においても、当時

　の小渕恵三内閣総理大臣は，改正法について，住民の利便を増進し，国

　及び地方公共団体の行政の合理化に資することを目的とするとの趣旨の

　答弁をしたことが認められる。以上の住基法の自的及び改正の経緯に照

　らすと，住基ネットの目的は，第一次的には，住民の利便の増進ないし

　国及び地方公共団体の行政の合理化にあるというべきであり，これらの

　目的が，それ自体合理性を有するものであることは明らかである。

　　そして，前記第2の213）キによれば，住基ネットにより，住基カード

　の保持者については，転出転入時の転出証明書の添付が不要となり，ま

　た，住民票写しを，居住市町村以外の市町村から取得することが可能と

　なり，住民の利便及び窓口事務の短縮が図られること，行政機関等への

　申請や届出の際に義務づけられていた住民票写しの提出が不要となり，

　また，年金受給者及び恩給受給者の書類の提出が不要となり，住民の利

　便，窓口事務の短縮化及び行政事務の正確性の向上が図られることが認

　められ，これらもまた住基ネットの具体的な目的としてその合理性を裏

　付けるものといえる。

　　なお，原告らは、利便の享受よりもプライバシーの保護を優先させる

　ことを求め，自ら住基ネットによる利便を享受しないとしているのであ

　るから，住基ネットにおける，住民の利便が増進するという目的は、原



　告らに対する関係では，合理性がないと主張する。しかし，住基ネット

　が目的とする住民の利便とは，原告らがそれぞれ享受し得る個々の利便

　をいうのではなく，行政の合理化と表裏一体となった1主民が全体として

　享受する利便をいうと解するのが相当であるから、原告らの利便享受の

　意思の有無によって，前記の判断が左右されるものではないという一べき

　である。そうすると，住基ネットの運用によって，行政の合理化と表裏

　一体のものとしての住民全体の利便を図ることが目的としての合理陛を

　有する以上，目的の合理性に欠けるところはないことになる。

（イ｝電子政府構想の実現，行政手続のオンライン化

　　前記第2の2（7）のとおり，IT戦略本部が発蓑した平成13年／月2

　2日付けの「e－japan戦略」によれば，電子政府構想は，行政内

　部や行政と，国民，事業者との間で書類を通して，または対面で行われ

　ている業務をオンライン化し，情報ネットワークを通して，省庁横断的

　に，また，国及び地方公共団体を一体として情報を瞬時に共有・活用す

　る新たな行政を実現するものとされている。そして，その実現に当たっ

　ては，行政の既存業務をそのままオンライン化するのではなく，1丁化

　に向けた中長期にわたる計画的投資を行うとともに、業務改革，省庁横

　断的な類似業務・事業の整理及び制度・法令の見直し等を実施し，行政

　の簡素化・効率化，国民・事業者の負担の軽減を実現することが必要と’

　なり，またこの実現により，国民が，自宅や職場からインターネットを

　経由し，全ての行致手続の受付が24時間可能となって，国民生活がよ

　り快適で便利なものとなり，産業活動が活性化するとされている。この

　ように，行政手続をオンラインで申請できるようにすることが電子政府

　構想の前提となっているところ，前記第2の2鋤オげ1のとおり，行政手

　続オンラィン化関係3法の成立により、住民が行政機関に対する申言青及

　び届出をインターネットで行うことが可能となり・インターネットでの



行政手続においては．住民票写しの提出を省略した．り，公的個人認証サ

ーどスによって本人確認を行うなど、庄基ネットの活用場面が想、足され

るところである。

　以上のとおり，行政手続のオンライン化，電子政府構想（行政手続の

オンライン化と電子政府構想の実現を一括して，以下「電子政府構想の

集現」という。）を実現するためには，住基ネットが，その基盤の一っ

となることが予定されていること，情報通信技術の発展に伴い，国内外

でコンピュータネットワークが構築，活用されていること，また，前記

第2の2（7〉のとおり，　「高度情報通信ネシトワーク社会形成基本法」，

「e－J　apan戦略」、　「e－J　apan戦略n」等において，日本

の重要な「国家戦略としてI　T国家の実現が掲げられていることに照らせ

ば，これらは，庄墓ネットの目的として合理性を有す．るというべきであ

る。

　なお，原告らは，改正法に関する閣議決定が平成10年3月ユGβで

あることから，平成12年に提唱された電子政府構想が，住基ネットの

目的となることはないと主張する。確かに，電子政府構想が具体的に立

案されたのは，前記第2の2（7）のとおり、平成12年以降のことである。

しかし，差止請求の判断は，口頭弁論終結時までの事情を基礎とすべき

であり，その前提となるプライバシーの制限の許否についても、住基法

改正当時の事情に限られず，口頭弁論終結時までに存在した事情を考慮

して，目的の合理性の有無を検討するのが相当である。また、もともと，

電子政府構想は、高度情報通信ネットワーク社会に対応するために考案

されたものと考えられるところ、証拠（乙共42、43）によれば，高

度情報通信ネットワーク仕会に対応するための動きは，平成8年3月の

住差ネットの研究余においても見られるところである。したがって，電

子政府構想の基礎となるべき基本的考え方自体は，改正法成立時にも壁



　　に存在していたと認められる以上，電子政府構想としての提唱が改正法

　　成立の後であったとしても，この構搏、が住基ネットの目的として合理性

　　を有するという前記判断を左右するものではないというべきである。

　1ウ1　住基カードによる利益

　　　前記第2の2（31ク，（8｝オによれば，住基カードは，公的個人認証法に

　　よる個入認証制度において，電子証明書及び秘密鍵の格納媒体として利

　　用されることが予定され，市町村が条例で定めることにより，多目的カ

　　ードとして利用することができる。また，転出・転入の手続の特例では，

　　住基カードの交付を受けている者等が，　「付記転出届」をした場合には，

　　転出証明書の添付を要しないこととされるのであり，転出入手続特例の

　　基盤にもなるものである。このように，住基カードは，住民の利便の増

　　進ないし行政の合理化にっながるものであり，住基ネット導入の目的の

　　合理性を支える重要な要素となり得るものと認められる。

　　　以上のとおりであるから，住民の利便の増進ないし行政の合理化を図

　　るという住基ネットの目的は合理的なものというべきであり，この点は，

　　住基ネットによる利便の増進を望まないとする原、告らとの問でも何ら差

　　異を生じない。

イ　住基ネットの必要性

　（ア）住民の利便の増進ないし行政の合理化

　　　前記第2の2（8）アのとおり，被告国の平成10年試算によると、行政

　　側には約240億円の、住民側には約270億円の費用削減効果がそれ

　　ぞれあったものとされているが，この試算は、住基ネットの運用前の推

　　定に基づくものにすぎない。また，前記第2の2〔8）エ（ウ）のとおり，住基

　　カードの全国における発行枚数は，平成17年3月末現在，累計54万

　　枚であり，特に、東京都では，平成15年8月25日から平成］6年3

　　月末までの住基カードの申請件数は，約4万枚であって，申請率は対入



口比で／パーセントに満たなかったし，横浜市における1主基カートの甲

請件数も，約1万5000枚であったから，平成10年試算の前提とな

っているカードの所持率（1／2）等の数値がそのまま妥当しないこと

は明らかである。このような事情に照らせば，上記の平成10年試算の

結果を直ちに採用することは相当でないというべきである。ま．た、総務

省の平成14年概要（第2の2（8）イ参照）によると，平成11年度から

平成15年度まてに，住基ネットの導入費用として約390億円，経常

費用として毎年約190億円を要したとされているが，これらの具体的

な根拠も明らかではない。したがって、住基ネットの導入による具体的

な経費削減効果にっいては，必ずしも明らかとはいえないところである。

　しかしながら，前記第2の2（8）エのとおり，住民票写しの省略件数

〔年間約300万件）、年金受給者及び恩給受給者の書類省略件数（年

間合計500万件），住民票写しの広域交付、転出入手続の簡素化の利

用状況からすると，これらの制度は，現時点においても住民によって一

定程度利用されているものと認めることができるのであり，また，制度

の定着に伴い，今後、これらの利用は拡大していくものと推認し得るも

のでもある。そうすると，住基ネットの導みにより，住民側及び行政側

それぞれに，一定の負担ないし事務の削減効果があったもの，あるいは

今後相当程度の肖Il減効果が生じ得るものと推認することができるという

べきである。

　また，住基法改正前には，自治体や国の機関等に対して住民票写しが

交付されていたところ，住基ネットにより，本入確認情報の磁気ディス

クによる一括提供やオンラインでの即時提供が可能になった（第2の2．

（3）オ，⑥イ）。さらに，行政手続において住民票写しの提出が省酪され、

転出転入時の転出証吻書発行の享務が削減された（第2の2〔8）エ）、

　このように，住基ネットにより，一定程度行政：事務が簡素化されたと



　いうべきであり，これに伴って，行政事務の正確性も向上したと判断す

　るのが相当である。

　　以上のとおり，住基ネソトにより，住民の利便の増進ないし行政の合

　理化として一定の事務の削減効果等が認められるというべきである。

（イ1電子政府構想の実現

　　電子政府構想においては，行政機関への申請及び届出がインターネッ

　トで行われるようになるところ，そのためには，個人認証制度の確立が

　不可欠の前提となる。前記第2の2（8）オのとおり，個人認証制度の一種

　である公的個人認証サービスでは，電子証明書の発行を受けた者に関し

　て，住民票の記載の修正等があった場合は，失効リスト作成のために住

　基ネソトによって本人確認情報が通知され，また，住基カードを，電子

　証明書及び秘密鍵の格納に利馬することも可能となるから，住基ネソト

　は，公的個入認証サービスの基盤となっているというべきである。

　　また，前記のとおり，電子政府構想は，行政内部や行政と、国民，事

　業者との間で書類又は対面により行われてきた業務を，オンライン化し

　た情報ネットワークを通じて、省庁横断的，国及び地方一体的に情報を

　瞬時に共有一活用する新たな行政の実現を自指すものであり，これらの

　実現に当たっては、行政の既存業務をそのままオンライン化するのでは

　なく、行政の簡素化・効率化，国民・事業者の負担の軽減を実現するこ

　ととされているのであるから、前記のように住民の利便の増進ないし行

　政の合理化に資する住基ネットは，共通基盤の構築という役割を果たす

　こ・とにもなるというべきである。

　　したがって，住基ネットは，電子政府構想の実現の基盤の一部となる

　ものであり，そのための一定の役割を果たしているというべきである。

　　以上からすると，住基ネントは，住民の利便の増進ないし行政の合理

化にっいて，一定の負担削減効果ないし事務削減効果を達成することに



　　寄与しており，また、電子政府構想の集現のために一定の役割を県たし

　　ているものというべきてある。したがって、前記アの目的を達成するた

　　めの手段としての住基ネソトの必要性はこれを肯定することができ，こ

　　の点は，こうした利便の増進を望まない原告らとの間でも何ら差異は生

　　じない。

ウ　侵害の危険性の内容及び程度

の　住基ネットによる利用提供の態様等

　　　庄民票は，居住する市町村の長によって編成されるものである（住基

　　法6条1項）ところ、本人確認情輯のうち4情報は，住基法が改正され

　　るまでは，原則として，居住する市町村だけが，住民票の記載事項とし

　　て保有管理するものであった。ところが，改正後の住基法に墓づき，住

　　基ネットが蓮用を開始したことに伴い、前記第2の2（3）オのとおり，市

　　町村，都道府県，被告センターに，それぞれC　S，都道府県サ～バ，全

　　国サーバが設置接続され，市町村長が，住民票の記載，消除をしたり，

　　4情報及び住民票コードの記載を修正した場合，都道府県知事に対して，

　　本人確認惰報を通知し、都道府県知事も，通知された情報を一定期間保

　　存するようになった。また，市町村長は，条例の定めに従って，他の市

　　町村長その他の執行機関，国の行政機関から事務処理に関し求めがあっ

　　た場合は，本人確認情報を提供し，都道府県知事も，国の機関等，区域

　　内の市町村の執行機関，他の都道府県の執行機関から事務処理に関し求

　　めがあった場合は、保存する本人確認情報を提供するようになった。さ

　　らに，都道府県知事は，事務を遂行する場合，保存する本人確認情報を

　　利用することも可能となった。このように，住基ネットにより，4情報

　　を保有し，管理する主体が，住基法の改正前に比して，拡大し，増加し

　　たことは前示のとおづである。

　　　しかしながら，原告らの4情報舜，個人の識別情報としての性質も有



　するものであり，住基法の改正前から，行政目的に使用される場合には、

　国や他の自治体に対して開示されていたものであるから，庄基ネットの

　運用開始により本人確認情報の通知提供が，技術的に容易になって，そ

　の磯会も格段に増加したとしても，それによって、本入確認情報の開示

　対象ヌは利用範囲に質的な変化があったということができないことは，

　前記1（2｝アにおいて判示したとおりである。

　　そうすると，原告らの4情報については，予定された開示対象及び利

　用範囲を逸脱して開示されないという期待を保護する法的利益は認めら

　れるとしても，完全に秘匿される必要性が高いものであるとまでいうこ

　とはできない。また，住民票コードも，氏名等に代わり用いられるとい

　うものでもなく、私生活上重要なものということはできず（後記2参

　照），その他の情報についても，必ずしも私生括上重要で、完全に秘匿

　される必要性が高いものであるとまではいえない。

　　このような事情も考慮すると，住基ネットの運用による原告らの本人

　確認情報の利用提供の態様は，原告らの期待に反する不相当なものであ

　るということはできない。

（イ）外部者及び連用関係者による漏洩の危険性

　　前記（ユ）イのとおり、情報管理技術の進展及び個人情報の大量収集・蓄

　積という社会状況に照らすと，個入情報が外部に漏洩すれば，インター

　ネット等を通じ，短時間で，不特定多数の者の問で広範に流通し，その

　拡散状況を把握することも困難となる可能性が存在する。そして，それ

　らの情報が嫌がらせや犯罪等に使用される危険1生も否定できない以上、

　一旦個人情報が外部に漏洩すれば、個人の私生括上の平穏及び人格的自

　律が害され，その回復も容易でないことが予想される。したがって，外

　部から住基ネシトに俊入することによって，原告らの本入確認情報が現

　に漏洩することになれば、原告らのプライバシーが優筈、されるものとい



うべきである、もっとも，前述のとおり、注基ネットによって遍知提洪

される情報は、4情報，住民票コート及び須更ll青報（本人確認情報）に

限られるところ、これらの情報は・1固入り識別情報ないし客観的外形的

享項としての性質も有するものであり，本人の私生活やその内心等を直

接に表すものではない点において，個人の思想に関する享実や，私生活

上の事実とは異なるというべきである。その意味において，本人確認情

報と，個人の思想や私生活上の事実等との間で，秘匿の必要性に差が生

じることは否定できないところてあり，本人確認†青報の秘匿の必要性が

高いものであるとまではいい難いことも前記（ア1において判示したとおり．．

である。

　他方，前記第2の2（3）ア、161アのとおり，住基ネットは，市町村，都

道府県及び被告センターに設置された各サーバ，国の機関等のコンピュ

ータを専用回線で接続するものである。そして、セキュリティ基準では、

住基ネットに関する建物及び重要機能室への侵入防止策を講じること，

電気通信回線からのテータの盗取を防止するため，C　S，都道府県サー

バ
， 指定情報処理機関サーバ，国の機関のコンピュータは専用回線によ

って接続されていること，不正アクセス行為から住基ネットを保護する

ため，C　S，都道府県サーバ及び指定情報処理機関サーバ間等，必要な

部分には、指定情報処理機関FWを設置し，通信制御を行うこと，通信

に際しては相互認証をして，交換するデータの暗号化を実施すること，

端末機の取扱いは，管理を行う責任者の指示又は承認を受けた者だけが

行い，操作者が正当な権限を有していることを識別カード及びパスワー

ドによって確認すること，住基ネットの開発，変更、運用，保守等につ

いて委託を行う場合には，委託先事業者等の社会的信用と能力を確認し，

セキュリティ基準ど同様の対策を実施させ、適切な監督を行うこと，住

基ネットと既存住基システムとを接続する場合は，既存住基システムに



おいて，体制の整備，専用回線の使用，住基ネシトとの問のFWの設置

電気通信回線等の不共有等，厳重な通信制御の実施等の措置を講ずるこ

とが定められている（前記第2の2（6）ア（イ）ないしに）参照〉。そして，こ

れに基づき，ネットワークには専用回線が使用され、情報も全て暗号化

され，既存1主基システムとC　Sとの間，都道府県サーバと既存の庁内L

ANとの間には，それぞれFWが，CSと都道府県サーパとの間，都道

府県サーバと全国サーバとの問，全国サーバと国の機関等との問には，

いずれも指定情報処理機関FWが設置され，被告センターが不正通信を

24時間監視することとされている（前記第2の2〔3）ア参照）。また，

1住民基本台帳ネットワークシステム及びそれに接続している既存住基

システムに関する調査票による点検状況」　（前記第2の2（6）ウ参照）に

よれば，市町村のセキュリティ対策に関する自己点検を実施し，一定程

度の対策が採られていることも認められる。

　以上を総合すると，住基ネットには，外部者の侵入による本人確認ll青

報の漏洩を防止するための，合理的なセキュリティ対策が講じられてい

るというべきである。

　原告らは，長野県侵入実験によって，住基ネットのセキュリティの不

備が明らかになったと主張する。しかし，前記第2の2（6）エのとおり，

長野県侵入実験では，庁舎内あるいは隣接した施設内の端末にコンピュ

ータを接続したうえでの庁内LANへの侵入，公開サーバ及びCSサー

バの管理者権限の奪取には成功しているものの，インターネット回線を

通じた状態でのFW越しの庁内L　ANへの侵入及び管理者権限の奪取に

は失敗し、また、C　Sと庁内LAN間のFW突破にも失敗している。す

なわち、長野県侵入実験において管理者権限を奪取し得たのは，重要機

能室にみ室して，また，庁舎又は隣接した施設において物理的に端末に

接絞し，FWの制約を回避した状態という極めて限定された条件のもと



で実施された場合にとどまるのてあり，これらの条件が存在していなか

った場合にまで，住基ネットヘの侵入が可能であることが判明したと認

めることはできないというぺきである。したがって，長野県侵入実験の

、結果から、住基ネットのセキュリティに不備があるとは判断することが

できない。同様に，前記第2の2（6）オの品川区ペネトレーションテスト

の結果によっても，住基ネットのセキュリティに不備があるとは認めら

れない。

　また，運用関係者による漏洩の危険についても、前記第2の2（5〉ウの

とおり，住基法では、被告センターの職貴，被告セン1ターから委託を受

けた者，自治体の職員等は，本入確認情報処理事務等に関して知り得た

秘密を漏らしてはならないこととされており，これに違反した者は，2

年以下の懲役又は100万円以下の罰金が科せられることが定められて

いる。このように，住基ネットの運用関係者には秘密保持義務が課され

ており，これに反した場合，他の公務員に守秘義務違反があったときよ

りも重い刑事罰が定められている。さらに，前記第2の216）ア（ア〕のとお

り，セキュリティ基準では，自治体に関して，監査の体制を確立し、住

基ネットの企画，開発及び運用の各段階におけるセキュリティ対策の評

価を行うこと，住基ネットの運用に必要な職員を配置し，職員に対して、

住基ネットの操作及びセキュリティ対策についての教育及び研修を実施

するための体制を確立することとされ，証拠（乙共13，41）によれ

ば，市町村では，セキュリティ規定や手引書を作成したり，住基ネット

の教青及び研修計画を策定し，セキュリティに関する教育及び研修を行

っているところが多いことが認められる。

　住基カードも，前記第2の2（3）ク〔イ）のとおり，住墓カード基準によっ

て，外部から内部情報を読み取られることがないような措置を講じる二

と，住基カードに記録された1青報を保護するために，アクセス権限の制
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御を行うこと，情報の読み取り又は解析を防止する仕組みを保持するこ

と，基本利用領域，公的個人認証サービス利用領域とそれぞれの条例利

用領域は住基カードの内部で独立し，相互に他の領域に記録された情報

を読み取ることができない仕組みを保持すること，市町村長その池の市

町村の執行機関，都道府県知事その他の都道府県の執行機関又は国の機

関等は，法定の事務処理のため必要がある場合を除き，基本利用領域の

利用を禁止することとされている。

　以上のとおり、運用關係者による漏洩の危険に対しても，これを防止

するための様々な措置が講じられているというべきである。

　次に，原告らは、斜里町事故，帯広市事故及び塙町事故から．住基ネ

ソトの本人確認情報漏洩の危険性が明らかになったと主張する。

　しかしながら，前記第2の2（6）カのとおり，斜里町事敵は，職員の自

，宅の使用パノコンから、W　l　n　n　yを通じて・情報がネットワークに流

出したというものであり，住基ネットそのもののセキュリティに問題が

存在した事案は認められないし，斜里町では，インターネットと接続す

る情報系LANと、既存住基システム，C　Sは、接続されていないので

あるから，住基ネットが外部から侵入される危険性は存在しない。また，

流出した情報には，被告センターから各市町村の担当課長宛に出された

通知（平成16年通知）及びパスワードが記載された斜里町作成マニュ

アル（平成15年マニュアル）が含まれていたところ，平成ユ6年通知

は，同年当時のO　S上の脆弱性に関する公開情報とその対応策を通知し

たものであり，既に対応策は完了していたものであるから，現在の住墓

ネットのセキュリティに影響を及ぼすものではない。平成15年マニュ

アルにっいても，同年当時使用されていたパスワードが記載されていた

が，現在は当該パスワードは使用されていないし，前記第2の2⑥ア（ウ／

のとおり，住基ネットを作動するためには，パスワードを入力するだけ
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　ではなく，識別カードを所持している必要があり．パスワードのみでは．

　住基ネットアプリケーションを起動することもできない．したがって、

　流出した情報は，いずれも住基ネソトのセキュリティに影響を及ぼすも

　のではないというべきである。

　　そして，総務省は、平成18年3月29日付け〔住民基本台帳ネット

　ワークシステムのセキュリティ対策について（通知）」と題する文書に

　より，各都道府県担当部長宛てに，住基ネットのセキュリティに関する

　文書の管理並びにパスワード及び操作者識別カード等の管理にっいて市

　区町村の閾係職員に周知徹底するよう通知しているのであるから、斜里

　町事故を受けた対策も講じられているものというべきである。したがっ

　て，斜里町事故によって，上記の住基ネットのセキュリティに関する判

　断が左右されるものではない。

　　また，帯広市事故は，前記第2の2（㊦キのとおり，同市の嘱託職員が，

　本来の職務外で既存住基システムの業務端末を操作し，画面上で閲覧し

　たものであるところ，住基ネノトのCSが操作された事実はなく，住基

　ネットのセキュリティに問題があったものではない．塙町事故は，同ク

　のとおり，伺町が，甲住民票コートの記載された名簿を行政区長会合で配

　布したというものであるところ，当該名簿は，全て回収されており、住

　基ネットのセキュリティには直接関係しない。このほか，運用関係者に

　は，秘密保持義務が課され，それが刑罰によって担保されていることは

　節記のとおりである。

　　以上のとおりであるから，斜里町事故，帯広市事故及び塙町事故は，

　いずれも、住基ネットからの情報漏洩の危険に関する判断を左右するも

　のではない。

（ウ）名寄せの危険

　　住基法においては，住民票コートによって個メ、情報を検索，集積する
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ことは予定されていないのであるから，名寄せか行われれば，個人情報

が予定された利用範囲を逸脱して開示利用されることになり，当該対象

者のプライバシーに係る利益を侵害することになるというべきである。

そして，庄基ネフトでは，自治体，被告センター及び国の機関等のコン

ピュータがネソトワーク化されており，このネットワークを通じて情報

が通知提供される以上、個入情報の管理主体が，住基法改正前に比べて

格段に増加し，また，個入情報のデータベース化も技術的に容易になっ

たのであるから，行政機関が，本入確認情報及びその他の個人情報を名

寄せすることが，技術的に可能となり，また，容易になったというべき

てある。

　しかしながら、前記第2の2（2）エ，（3）オ及び（5）のとおり、住基法では，

本入確認情報の利用事務及び通知提供先を法律で制限しており，行政個

人情報保護法でも，行政機関は，特定された目的の達成に必要な範囲を

超えて，個人情報を保有してはならないこと，行政機関の長は，法令に

基づく場合を除き，原則として，利用目的以外の目的のために保有個入

情報を自ら利用し，又は提供してはならないことが定められている、そ

して，行政機関の職員等にっいては，正当な理由がないのに，個人の秘

密に属する事項が記録された個人情報ファイルを提供したときは，2年

以下の懲役又は100万円以下の罰金を科すものとされている。もっと

も，目的外利用の禁止規定には，例外規定も存在しているが、同規定で

は，相当な理由の存在，必要な限度，本入又は第三者の権利利益を不当

に侵害するおそれがあると認められない等の制限が付されている。また、

前記第2の2㈲イのとおり、即時提供方式による本人確認情報の検索の

場合には検索条件が限定され、住基カードにっいても，前記bのとおり，

住基カード基準によって，基本利用領域、公的個入認証サーどス利用領

域とそれぞれの条例利用領域、が住基カードの内部で独立し、相互に他の
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　　領域に記録された情報を読み琢ることができない仕組みを保持すること

　　とされている。このように，目的外利用の禁止．これを担保する刑事罰、

　　住民票コードによる本人確認情報挨索の制限など、名寄せに対する措置

　　が講じられている。

　　　これらの点を総合すると，名寄せの危険についても，実効性のある防

　　止措置が講じられていると評価することができるというべきである，

　　　なお，原告らは，目的外利用の禁止措置について，提供先や利用享務

　　が，法律の改正によっていくらでも拡大し得るため，実効性がないと主

　　張している。しかし，法改正により，本・k確認情報の提供先，利用事務

　　が変更される場合、国民の代表機関である国会において、討議がされ，

　　議決されることが前提となるのであり，提供先等が無制限に拡大するこ

　　とが予定されるものではないというべきである。したがって，法律の改

　　正による提供先及び利用屋的の変更が言午容されていることが，目的外利

　　用の禁止の実効性を妨げるということはできない。

　に）その他の危険

　　　原告らは，・注民票コードが民間企業によって利用される危険性があり，

　　二れによるプライバシー侵害の危険性があると主張する。

　　　しかしながら，前記第2の2樹キのとおり，自治体の機関，被告セン

　　ター又は国の機関等以外の者が，住民票コードを告知するよう要求する

　　ことは禁止されており，業務に関して告知を要求し、また，データベー

　　ス化した場合，都道府県知事の中止勧告及び命令にも従わなければ刑事

　　罰が科されるなどの措置が講じられているのであり，実効性のある防止

　　措置が講じられているというべきである。

エ（ア）前記イ及びウで認定判断した享情を総合すると、住基ネットは，住民

　　の利便の増進ないし行政の合現化，電子政府構想の集現という制度目的

　　を有しており，これらは，原告らとの間においても合理1生を有するもの
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　であるし，この目的を達成するための住基ネソト、の必要性も肯定するこ

　とができるというべきである。そして，』住基ネットにタる本人確認情報

　の通知利用の態様は不相当なものであるということはできず，情報漏浪

　や名寄せの危険性についても，前記のような防止措置が採られており，

　その侵害の危険性の内容及び程度は一般的に許容される限度を超えない

　範囲のものというべきである。以上のような，住基ネットの制度目的，

　制度の必要性、プライバシー侵筈が行われた場合の侵害の程度，プライ

　バシー侵害の危険の防止措置を合わせ考慮すれば，住基法自体が憲法に

　違反するものと認めることはできないし，住基法に基づく住基ネソトの

　運用によるプライバシー侵害の危険性は，公共の福祉によって許容され

　る範囲のものと判断するのが相当である．

　　なお，情報技術社会の発展過程においては、何らかのリスクが発生す

　ること自体はやむを得ないものというべきところ，そのリスクを踏まえ

　たうえで，健全な発展を実現していくためには，リスクを最小限に押さ

　えるための合理的な措置を講しることが極めて重要である。そして，前

　記認定判断のとおり，住基ネットの運用に際しては，外部からの侵入や

　運用蘭係者による情報漏洩の危険，名寄せの危険等といったプライバシ

　ー侵害の危険性が皆無とまではいうことができない以上，今後も，厳重

　な漏洩等防止措置を講ずることが期待されるところである。

仔1原告らは、住基ネシトの運用そのものの差止めを求めているのではな

　く，原告らの本入確認情報の提供の差止め及び記録からの削除だけを求

　めており，原告らの本人確認情報の提供等が差し止められたとしても，

　住基ネットの運用には何ら支障は生じないのであるから，差止請求が認

『容されるべきであると主張する。

　　しかしながら、前記ア（ア）のとおり，原告らの本人確認情報の提供等を

　差止めた場合，住基ネットによる行政事務と従来の事務の併存を認める



　ことになり．その分、職員を配置する必要が生じるなど，新たな套担が

　生しることになるのであるから，住基ネットの運用に支障が生じるとい

　うべきであり，結局，全体として，住基ネソトの目的である住民の利便

　の増進及び行政の合理化という目的が達成されないことにつながること

　になるというべきである・したがって・原告らだけの分に限つ下みても，

　住基ネットの運用を差止めることは相当でない。

（ウ）また，原告らは，所要の措置を講じることなく住基ネットを運用して

　いることが，原告らのプライバシーを侵害し，あるいは，侵害の危険性

　を高めており、このような場合は直ちに差止請求が認められるべきてあ

　ると主張する。前記のとおり，差止講求の許否の判断においては，口頭

　弁論終結時までに生じた事由を考慮するこ．とが許されるのであるから，

　所要の措置の有無を判断するに当たっても，改正法施行前の事由のみな

　らず，口頭弁論終結時までの事由を考慮して判断すべきである。そして，

　証拠（乙共96ないし98）によれば，改正法成享の際，求められてい

　た所要の措置とは，政府に対し，プライバシー保護の観点から，民間部

　門をも含めた個人情報保護に関する法整備を推進する義務を課したもの

　であり，具体的には、①民間部門をも対象とした個人情報保護に関する

　法整備を含めたシステムを速やかに整えること，②①のシステムの整備

　状況を踏まえ，住基法における更なる個人情報保護措置を講ずるため，

　所要の法改正等を図ること，③地方公共団体が適切に住基ネソトを運用

　できるよう、自治省として個人情報保護に係る指導を十分に行うことが

　想定されていたものと認められ，さらに，証拠1乙共1、13，41）

　によれば，政府が，平成ユ3年3月27日、個人情報保護法案を国会に

　提出し，平成15年5月30日、個ノ、†青報保護法が成立Lたこと、平成

　14年6月10日付け及び平成15年5月27日付けでセキュリティ基

　準が制定されていること，平成15年及び平成ユ6年、市町村を対象に，
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　　　　セキュリティに閨する調査が行われ，平成ユ5年8月8目付け及び平成

　　　　16年12月1日付けの「住民基本台帳ネットワークシステム．及びそれ

　　　　に接続している既存住墓システムに関する調査票による点検状況∫が公

　　　　表されていること，平成17年4月1日に行政摘人情報保護法が施行さ

　　　　れたことからすると，所要の措置も講しられたというべきである。

　　　　　したがって，所要の措置を講じることなく住基ネットを運用している

　　　　との原告らの主張は採用することができない。

　　国以上によれば，住基ネット運用による原告らのプライバシー侵害の危

　　　　険性は，公共の福祉による制限として許容されるというべきであるから，

　　　　プライパシー権に基づく本件差止請求は理由がない。

2　争点（2）（氏名権侵害に基づく差止請求の当否）について

　原告らは，氏名は，社会的にみれば，個入を他入から識別して特定する機能

を有するものであるが，その個人からみれば，個入として尊重される基礎であ

り，その個人の入格の象徴であって，入格権の一内容（氏名権）を構成するも

のというべきである旨主張する。

　　しかしながら、仮に原告らが主張する氏名権が入格権の一内容を構成するも

のであるとしても，住民票コードは，住基ネットにおける個入情報の整理及び

保管の便宜のために付された番号であるところ，住基ネットのように多入数の

個人情報を管理する場合，氏名だけでは個人の特定が不十分で南ることから，

技術的な観点から採用されている方法にすぎず，また，住民票コードは，氏名

を含む本入確認情報と一体として利用が予定されているものであるうえ，住民

票コードを付されたからといって，行政機関等が原告らに対する呼称として，

氏名を使用しなくなるというものでもないことは明らかというべきである。

　したがって，原告らに対して住民票コードの番号を付して，住基ネットを運

用することが，原告らを氏名・ではなく番号で取り扱うことになるとの原、告らの

主張を採用することはできず、原告らに住民票コードの番号を付すことが原告

on



　ら主張の氏名権の侵書に当たると認めることもできない，

3　争点（3）（「行政によって包括的に管理されない自由」の侵害に基づく差一止講

求の当否）にっいて

　原告らは，住基ネットが，原告らの「行政によって包括的に管理されない目

　由」を侵害していると主張する、原告らが主張するr行政によって包括的に管

理されない自由」が，人格権の一っとして法的保護の対象となるものであるか

否かは必ずしも明確ではないが，仮に，法的保護の対象となるとしても，住基

ネットの目的が，住民の利便の増進ないし行政の合理化，電子政府構想の実現

にあり，これらが合理性を有すること，また，その目的達成のために，住基ネ

　ットを運用する必要性が存在することは，前記1（3）で検討したとお’りである。

原告らは，住基ネットにより原告らの個入情報の名寄せが可能になり，情報の

集約化が進むことになるので，　「行政によって包括的に管理されない自由」が

侵害されることになる旨主張するが，住基ネソトは，個人情韓の包括的な管理

を目的とするものではなく，また，そのような包括的な管理を行う一元的な行

政主体も存在せず，原告らが危惧するように、本入確認情報をもとに，原告ら

の個入情報が名寄せされ行政主体により包括的に管理される危険性があるとま

　ではいうことができない。したがって，いずれにしても，住基ネットによる原

告らの本入確認情報の利用は、原告らが主張する「行政によって包括的に管理

　されない自由」の侵害に当たるものと認めることもできない。

4　争点（4）（損害賠償言青求責任の成否〉について

（1）被告国の責任

　ア　源告らは，内閣が，改正法が憲法に違反しているにもかかわらず，①所

　　要の捲置を講ずることなく，改正法を施行する政令を定めたこと，②施行

　　　日までに、改正注の施行・運用の開始を停止する等の措置を講じなかった

　　　こと．③改正法を施行したこと，④内閣総理大臣及び総務大臣が，施行後，

　　住基法を廃止もしくは運用を停止する等の相当の方策を講ずることなく，
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　　1主基法の施行運用を積極的に推進したことにより，原告らの自己構報コン

　　トロール権．氏名・権及び「行政によって包括的に管理されない自由」　（一

　　括して，以下「プライバシー権等」という。）が侵害され，今後も侵筈の

　　危険にさらされているから，被告国は国賠法1条1項の損害賠償責任を負

　　う旨主張する。

　　　ところで，国賠法1条1項は，国又は公共団体の公権力の行使に当たる

　　公務員が個別の国民に対して負担する職務上の法的義務に違背して当該国

　　民に損害を与えたときに，国又は公共団体が，賠償する責任を負うことを

　　規定するものである。そして，内閣の立法に関する行為が、国賠法1条1

　　項所定の違法なものとされるのは，内閣の立法過程における関与が，国民

　　に対する職務上の義務に違背したものであることを要件とすると解するの

　　が相当である。そして，国会を，唯一の立法機関としている憲法41条の

　　趣旨に鑑みれば，法律案に関する立法行為について，第一次的に責任を負

　　うのは国余であるから，内閣の立法過程における関与については，原則と

　　して，政治的責任を負うにとどまり、個別の国民の権利に対応した関係で

　　の法的義務を負うものではないというべきである。

　　　しかも，本件においては，既に前記1ないし3において認定判断したと

　　おり，住基ネットの制度目的の合理性，制度の必要性及びプライバシー権

　　等の侵害の危険性め内容ないし程度を総合勘案すれば，住基法及びこれに

　　基づく住基ネットの運用には違憲，違法が認められないというべきである。

　　　したがって，その余の点について判断するまでもなく，この点に関する

　　原告らの主張は理由がない。

121被告県らの責任

　　原告らは、被告県ら及び本件知事らが，①本件市区町長らに対し住民票コ

　ードを指定して通知し、②本入確認情報を磁気ディスクに記録して保存し、

　③国の機関等へ情報を提供し，④被告センターに対し，住民票コードの指定
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　　及び通知、並びに国の機関等への本入確認†青報の提供等の本．ノk建認情轄処理

　　享務を委任し、，⑤被告センターヘ本入確認情報を通知する等の事務を冥施し，

　　その結果，原告らのブライハシー権等を侵害しているから，被告県らは国賠

　　法1条1項の損害賠俵責任を負う旨主張する。

　　　前記第2の2（3）のとおり，上記①ないし⑤は、いずれも，都道府県知事が

　　行うものであるから，原告らが主張する被告県らの行為は，本件知事らの行

　　為を指すものと解される。しかしながら、前記（nのとおり，住基法及びそれ

　　に基づく住基ネットの運用に違憲，違法が認められない以上，本1牛知事らの

　　①ないし⑤の各行為は，いずれも法に基づくものであり、本件知事らの職務

　　上の法的義務に違背していたということはできない。

　　　したがって，その余の点にっいて判断するまでもなく、原告らの主張は理

　　由がない。

（3）被告センターの責任

　　　被告センターは，住基法に基づいて，総務大臣から指定情報処理機闘とし

　　ての指定を受け，各都県知事から委託された事務等を行ったものである。そ

　　して，前記（1｝のとおり，住基法及びこれに基づく住基ネットの運用に違憲，

　違法は認められないから，被告センターの行為も原告らのプライバシー権等

　　を侵害するものということはできない。

　　　したがって、被告センターが，不法行為責任を食う余地もない。

5　結論

　　以上によれば，原告らの第1事件ないし第10事件の各請求はいずれも理由

　がないから，これらをすべて棄却することとする。

　　よって，主文のとおり，判決する。

東京地方裁判所民事第亀O部
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裁判長裁判官 菅　　野　　雅　　之

裁判官 杉　　山　　順

裁判官 岡　　本　　典　　子
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請求目録

番
昌
’

氏　洛 金額 璽謝料錘
訴状送逢の日の翌臼
　　賑皆県ら〉

新状送蓮の日の嬰日
帳告セノ5一弓

言職送選の日の翌日
　　1被皆国）、

1 55万円 50万円 平成洞年9月21日 平蔵14年9．慰1β 平成円年9月3｝日

2 55万円 50万円 平飯M年9月19日 平成14年9動9日 平成N年9月19日

ご 55万円 50万円 平成N年9月2｝日 平蕨B年9．尾m5 平域ユ畦年9月21日

尋 55万円 50万円 平威】1年｝0月8日 平威N年m月s5 平成｝d年10月8日

5 55万円 50万円 平成】4年9月20日 平成M年9月20日 平厳N年9．月20日

6 】1万円 m万円 平威1輝口月2旧 平感M年ll月21ε 平成1鱒1】月2旧

7 〕1万円 lO万円 平成14年ll月2旧 平成】4年ヨ1月2｝B 平成蝉1】月2旧
8

n万円 10万円 平威月年11．痔2】日 平成M年】〕月2】目 平成1畦年】】月21日

9 11万円 10万円 平成N年日．月2旧 平威珂年11月21目 平成肩年1瑚2】日

】0 員万円 m万円 平成M年11月2】日 平成】揖…11月21日 平成｝岬】1月2咽

1】 ｝1万円 珀万円 平成】4年11月21日 平減N年｝1月2】B 平成｝d年】1月2旧

】2

n万円 】0万円 平成1揖i】1月2｝日 平成肩年11月21目 平成D年n月2旧
13

月万円 lo万円 平成M年11月21目 平厳14年11月2旧 平成14年】1月2揮

員 】1万円 10万円 平成H年li．月21日 平厳14年1〕月21日 平成M年B月2】B
15

11万円 】o万円 平威M年11月2｝日 平蔵14年lj月2】日 平成月年U月2】日

｝6 11万円 10万円 平成N年11月21日 乎成1弓年1｝月21日 平成B年】1月2旧

】7 11万円 田万円 平成｝弓年11．月21日 平球M年11月21日 平成B年〕】月2咽『

】8

H万円 10万円 平成1弓年D月2】日 平成四年1〕月2〕日 平成D年n月2旧
】9 〕1万円 10万円 平成拷年II月218 平成1弓年ll月2〕日 平成M年刀月2｝日
20

1】万円 辺万円 平成N年1】月2i日 平成14年1】月2旧 平成M年n月2｝日

2］

H万円 10万円 平成M年n月2］日 平成M年1〕月2】日 平成月年11月2】日
22

j｝万円 】0万円 平成14年li月2】日 平厳伺年】1月2旧 平成1弓年IL弓m日
23

31万円 m万円 平成月年H月21日 平成M年H月2〕日 平厳1弓年M月2】目
24

II万円 10万円 平成1強年II月21日 平成月年1】月21日 平成】4年月月2｝日

25
】】万円 ｝0万円 平成｝4年II月2旧 平成N年〕】．目2】日 単成14年月月2旧

26
n万円 10万円 平成M年月月21日 平厳M年II月2】日 平成N年】】月2旧

27
ll万円 】D万円 平成M年11月a日 平成M年ll月2】日 平成M年H月2旧

28
〕1万円 10万円 平成15年4月19日 平成］5年4月】9日 平成15年4月19日

29
1】万円 珀万円 平成】5年5月｝7日 平域｝5年5月】7日 平成15年5月ロ日

30
1】万円 10万円 平成15年5、動7日 平厳｝5年5月17日 平成15年5月ロ日

3】

11万円 】G万円 平威15年5月1旧 平成】5年5月17日 平成】5年5月】7目

32
1｝万円 博万円 平成｝5年5月］7目 平成】5年5月17目 平成15年5月17日

33
】】万円 10万円 平成】5年5月1？日 平成焉年5月｝7日 平成15年5月17日

34
II万円 10万円 平成】5年5月】7日 平威焉年5月】7日 平成る年5月｝7日

35
H万円 過万円 平成〕5年5月17目 平成15年5月】7日 平成焉年5月17日

36
n万円 狙万円 平成】5年5月｝7日 平成】5年5月17日 平成】5年5月】7日

3了

n万円 】0万円 平成r5年5月】7日 平成】5年5月17日 平成】5年5月】7目
38

n万円 即万円 聖平成15年5月戸日 平碗5年5月17臼 平成i5年5月1マ日
39

】1万円 】0万円 P平成15年5月17B 平成15年5月ロ日 平成i5年5月17日
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番
号

氏　名 金額 櫓話捌額
訴状遂達の日の翌日
　　1被告県ら〕

訴状送逮の日の翌日
　1被告センター）

訴状退達の日の翌日
　　1被告国1

畦0 1】万円 K｝万円 平成15年5月17B 平成】5年5月戸日 平成】5年5月茸日．一
弔 D万円 lo万円 平域出年5月1旧 平破15年5月】7日 平成15年5月戸日

42 】】万円 通万円 平成】5年5恥7目 平成】5年5月】7日 平成】5年5月］7日

43 】1万円 lo万円 平域ユ5年5月】7日 平破15年5月ロ日 平成矯年5月17B一■
弓d 1】万円 ｝o万円 平成】5年5月ユ？日 平成15年5月】7日 平成】5年5月】7日

弓5 ll万円 jO万円 平成15年5月】マ日 平成15年5月戸日 平硯5年5月H日
噛6 lI万円 ｝0万円 平威】5年8月29日 平成15年8月四目 平成15年S月29日

47 月万円 m万円 平成15年8月29日 平成15年8月四日 平成15年8月29日

づ8 l　l万円 】0万円 平成15年8月29日 平成15年8月29日 平碗5年8月29日

弓9 1】万円 ユo万円 ζ被P　なついな
　　　し、

平成15年8月29日 平成15年8月29日

50
n万円 ｝0万円 平成焉年8月29日 平成】5年8月29日 平成］5年8月29日

一114一



用語一覧表

番号 用語 意味

1 既存住基システム ・各市町村に設置され、居1主する住民の柱民票を記録．管理するサ～バ．

2
コミュニケーションサー
ノ～

（CS）

各市町村に設置され，既存住基サーバから連携された自市町村の住民
の本人確認情報を記録，管理するサーバ。

3都道府県サーバ 各都道府県に設置され，管下の全市町村のCSから送信された本人確認
情報を記録，管理するサーバ。

4全国サーバ
指定情報処理機関に設置され，全都道府県の都道府県サーバから送信
された本人確認情報を記録，管理するサーバ。

5コールセンター
市町村及び都道府県からの住基ネットの障害連絡や閤い含わせを一元
的に受け付け対応する機関。

6奪用回線 接続先が固定されており，所定の伝送速度が保証されている回線。

7フアイアウオー一ル

（FW）

組織内のコンピュータネットワークヘ外部から侵入されるのを防ぐシステ
ム。

機能的には，組織内外からの通信要求をすべて捕捉し，定められたルー
ルに従って通過させたり禁止したりすることによって，必要なサービスだ

けをユーザーに提供しっつ，セキュリティを破保する。

｛主基ネットアプリケー
8．

　ンヨン

GS，都道府県サーバ，全国サーパで稼働する住基ネットの業務を術うた
めのアプリケーションソフト。市町村ごとに独自に導入されている既存住

基システムのアプリケーションと異なり、指定情報処理機関において全国

統一の仕様で開発し，配付している。

【アプリケーションソフト〕

文書の作成，数1直計算等，ある特定の目的のために設計されたソフト
ウェア。「応尾ソフト」とも呼ばれ，どのソフトウェアにも共通する基本的な

機能をまとめたOS（基本ソフト）に，ユーザが必要とするものを組み込んで

利用する。

9アクセス

1）ネットワーク越しに他のコンピュータと接続すること。ネットワークケー

ブルなどで物理的に接続するという意味ではな〈，一定の手続（プロトコ

ル）を使用して，コンピュータ間でデータの転送ができる状態にすることを
いう。

2〉ハードディスク等の記憶装置に対してデータの書き込みや読み出しを
行なうこと．



番号 用語 意味

10 重要機能室
電子計算機室（電子計算機及び電子通信関係装置を設置する室〉，磁気
ディスク等保管室，受電設1備．定電圧・定周波電源装置等の設備を設置
する室。

材 相互1濡正
接続する相手が正しいかどうかの確認を相互に行うこと。認証し合う双方

が互いに，共通の秘密鍵を知っていることを確認することで，相手を認証

する等の方法がある。

12 管理．者権限

管理者権限とは，マシンの全機能を利用／管理することができる管理者
用アカウントとその権限をいう。Windows2000／XPではAdmi∩istrator権
限，UMXではroot権限を指す。

13
CS端末

CSが提供する機能（広域交付等）やデータ（本人確認情報等）を利用する
端末。



蓄号

14

遷5

16

17

用語

公開サーバ

HUB

しへN

ポート

章味

誰でも接績することが可能な．インターネットー般に公開したサーバをい

う。メールサーバ，WWWサrバやFTPサーパ等を指す。

機器をLANに接続するために使われる集綿装置。各機器に接続された
ケーブルはいったんBUBに接続され，HuBを介して相互に通信する。

しOGal　Area卜letWDrkの略。『橘内通信網」のこと。

より対線（ついせん）や同軸ケーコル，光ファイバーなどを使って，同じ建
物の中にあるコンピュータやプリンタなどを接続し，データをやり取りする
ネット「フーク。〔「より対線（ついせん）」（ツィストペア・ケープルTwist巳d

PairCable〉とは，導線を2本ずつ対にしてより合わせたケープルのこと。

10BASE－Tや100BASE－TXのようなLANケーツル，USBケーブル，一部の
モジュラーケーブルなどがツイストペアケーフルとなっている。より対線

は、導線をより合わせていない並行型のものと比べると，外部からのノイ
ズの影響を受けに（い構造になっており，安価で取り扱いが容易なことか
ら広く苦及している。〕

インターネット上の通信において，複数の相手と同時に接続を行なうため
に】Pアドレスの下に設けられたサブ（補助）アドレス。TCP／IP（インターネッ

トで標準的に使われる通信プロトコル）で通信を行うコンピュータはネット

ワーク内での住所にあた徹Pアドレスを持っているが，複数のコンピュー

タと同時に通信するために，補助アドレスとして複数のポートを持ってい

る。ポートの指定には0から65535までの数字が使われるため，「ポート番
号」とも呼ばれる。



番号

18

19

20

21

罵語

ダイヤルアツプ接続

セグメント

パツチ

無線しAN

意味

電話回線やISDN回線などの公衆回線を通してインターネットや社内しへN
に接続すること。

ブリッジ，ルータあるいはスイッチ（いずれもネットワーク上を流れるデータ

を中継する磯器。）によって境界付けられたネットワークのセクション。

しANの構成単位になる。

【GSセグメント｝

市町村設置FWと指定情報処理機関監視FWの間に位置し，CSが設置さ
れるセグメント。

一旦完成したプログうムの一部を修正すること。また，修正を行なうため
に変更点（差分情報）のみを抜き出して列挙したファイル。「パッチファイ

ル」，f差分ファイル」などとも呼ばれる。パッチを使って修正することを

「パッチを当てる」と言う。

有線ケープルを使わず，電波や光等による無線通信でデータの送受信を
するしへNのこと。



番号 用語 意味

22 DMZ

DeMilltarizedZoneの略。

インターネットに接続されたネットワークにおいて，FWによって外部ネット
ワーク（インターネット）からも内部ネットワーク（組織内のネットワーク）から

も隔離された区域のこと。外部に公開するサーバをここに置いておけば．

FWによって外部からの不正なアクセスを排除でき，また万が一公開サー
バが乗っ取られた場合でも，内部ネットワークにまで被害が及．ぷことはな
い。

23 バツフアオーバーフロー

様々なアプリケーションソフトに共通する代張的なセキュリティホールの一

つ。

プログラムが確保したメモリサイズ（記憶容量のサイズ）を超えて文字列

が入力された場合に，領域（バッファ）があふれて直後にある他の目的で

確保された領域の一部または全部が上書き（データとしては意図しない
内容に破壊）され，プログうムが意図しない動作をすることを指す。

通常，想定外のサイズのデータに対しては，事前にチェックしてエラー処

理を行うのが一般的だが，バッファオーバーフO一のことを考慮していな
いプログラムでは，渡されたデータをそのまま全てパッファに書き込もうと

して，オーバーフローを引き起こすことになる。

24 セキュリティホール

ソフトウェァの設計ミスやプoグラムのバグ等によって生じた，システムの

セキュリティ土の弱点を指す。セキュリティホールを放置しておくと，悪意

のあるユーザに不正にコンピュータを操作されてしまう可能性がある。攻

撃を受けると，外部のユーザが本来実行できない操作が可能になるた
め，情報の改ざんや漏洩等が行われてしまう可能性がある。

25
リスクアセスメント

資産に対する脅威と脆弱性を特定し，発生頻度などのデータに基づいて
どれだけの影響があるかを評価すること。

26 セキュリティポリシー
ネットワークの開発・運用面等において守るべき基準を定めた規定。



番号 馬語 慧P味

2フ 公開鍵暗号方式

対になる2つの鍵を使ってデータの暗号化・復号化を行なう暗号方式。非
対称暗号とも呼ばれる。片方は他人に広く公開するため公開鍵と呼ば
れ，もう片方は本人だけが分かるように厳重．に管理されるため秘密鍵と

呼ばれる。秘密鍵で暗号化されたデータは対応する公開鍵でしか復号で
きず，公開鍵で暗号化されたデータは対応する秘密鍵でしか復号できな
い。暗号化と復号化を同じ鍵で行なう秘密鍵暗号方式に比べ，鍵を安全
な経路で輸送する必要がないため，鍵の管理が楽で安全性が高い。

28 通信プロトコル

ネットワークを介してコンピュータ同±が通信を行なう上で，相互に決めら

れた約束事の集合。

29 コンピュータウイルス

第三者のプOグラムやデータに対して意図的に何らかの被害を及ぼすよ
うに作られたプログラムの一種。このようなプログラムはコンピュータ上で

の存在方法や侵入方法によって，ウイルス，ワーム，トロイの木馬等に分
類される。

30 QS

OperaしingSystem（オペレーティングシステム）の略。

キーボード入力や画面出力といった入出力機能やディスクやメモリの管
理など、多くのアプリケーションソフトにより共通して利用される基本的な

機能を提供し，コンピュータシステム全体を管理するソフトウェァ。

31 Pグ

コンピュータの利用状況やデータ通信の記録を取ること。また，その記

録。操作やデータの送受信が行われた日時と，行われた操作の内容や
送受信されたデータの中身などが記録される。
1アクセスログ〕

住基ネットにおいては，住基ネットアプリケーションの操作によるログを

「アクセス日グ」と定義している。


