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住民基本台帳ネットワークシステム

個人情報保護の基本的考え方

◎都道府県・指定情報処理機関が保有する情報は、本人確認情報、すなわち、4情報（氏名・住所・性別・生年月日）、

　住民票コードとこれらの変更情報に溝律で限定。
　※変更情報は異動事由（「転入』、「串皐』、「職権記載等」、r転出」、r死亡j、「職権消除等」、r転居」、「職権修正等」』「住民票コード

　　の記載の変更請求」、「住民票マードの職権記載等」のいずれか）、異動年月日と異動前の本人確認情報であり、国外転出者等を除

　　き過去5年間分を保存し、保存期間経過後確実に消去。

◎　住民票の写しの広域交付、転入転出手続の特例等の際には、市町村から市町村へ続柄、戸籍の表未等の情

　報も送信されるが、市町村のコミュニケーションサーバ（CS）はすべて全国ネットワーク又は都道府県ネッ

　トワークのいずれかの専用交換装置に直接接続され、任意の二つのCS間で直通の通信を行うので、当該通信が

　都道府県サーバ・指定情報処理機関サーバを通過することも、そこに保有されることもない。

　　また、専用交換装置は、通過する情報を保存しない仕様となっている。

◎情報提供を受ける行政機関や利用事務を法律で具体的に限定。⇒264事務十公的個人認証サービス事務
　※都道府県’市町村が情報提供を受ける場合は・法律のぼか条例により不ll用事務を追加できるが・国の機購力騰睡供を

　　受ける場合は、法律以外による利用事務の追加はできない。

◎　情報提供を受ける行政機関や利用事務を変更する法律案を検討する場合、地方公共陣体の意見を十分に踏

　まえ、第三者機関である住民基本台帳ネットワークシステム調査委員会の審議を経て行う。
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◎　情報提供の方法としては、行政機関が申請・届出を行った者、年金受給者等についての情報が正確である

　かどうかの照合を行う場合に、都道府県・指定情報処理機関から本人確認情報を提供。

　　したがって、市町村の全住民の本人確認情報を行政機関に提供するような情報提供形態は全く想定されない。

◎　行政機関が提供を受けた本人確認情報を法律で限定された利用事務以外に利用するは一切禁止。

◎　市町村はCS（市町村の住民の本人確認情報を保存）の管理責任を負い、都道府県は都道府県サーバ（都道府

　県の住民の本人確認情報を保存）と都道府県ネットワークの管理責任を負い、指定情報処理機関は指定情報処理

　機関サーバ（全住民の本人確認情報を保存）と全国ネットワークの管理責任を負う。

　　総務省は、制度を所管する立場から、また、指定情報処理機関に対して監督を行う立場から貰任を負う。

◎　指定情報処理機関は国の機関等に本人確認情報の提供を行う際には、あらかじめ国の機関等が行う個人情
　報保護措置等を定めた協定書を取り交わす。また、指定情報処理機関は、本人確認情報の保護を図るため必

　要がある場合には、国の機関等に対し、報告要求、情報提供停止等を行うことができる。

◎市町村は、当該住民の本人確認情報の保護を図るため必要がある場合には、都道府県に対し、都道府県を経
　由して指定情報処理機関に対し、あるいぱ、都道府県・指定情報処理機関を経由して国の機関等に対し、報

　告要求等を行うことができる。

　　都道府県は、当該住民の本人確認情報の保護を図るため必要がある場合には、指定情報処理機関に対し、

　あるいは、指定情報処理機関を経由して国の機関等に対し、報告要求等を行うことができる。

◎　都道府県に本人確認情報保護審議会を、指定情報処理機関に本人確認情報保護委員会を設置己

　　総務省に住民基本台帳ネットワドクシステム緊急対策本部や第三者機関である住民基本台帳ネットワークシステ
　　　　　　　　　　　　　　　r
　ム調査委員会を設置。
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◎
，

住民票コードは無作為の番号で1住民の申請によりいつでも変更できる。

◎　民間部門が住民票コードを利用することは禁止されている。特に、民問部門が契約に際し住民票コードの

　告知を要求したり、住民票コードの記録されたデータベースで他に提供されることが予定されているものを

　構成した場合、都道府県知事は中止勧告や中止命令を行うことができる。都道府県知事の中止命令に違反し

　た者は、1年以下の懲役又は50万円以下の罰金が科せられる。

◎　行政機関が住民票コードを利用する場合も、、目的外利用の禁止、告知要求制限等の規定により利用が制限。

　　したがって、指定情報処理機関と国の機関等との間は住民票コードを利用して本人確認情報の提供を行う

　ことができるが、国の機関等と他の国の機関等との間で住民票コードを利用してデータマッチングをするこ

　とはできない。

◎　都道府県と制度を所管する総務省は連携して、住民票コードの民間部門での利用や行政機関での違法な利

　用がなされないよう、周知徹底、調査等を実施。

　　このような取組みにより、、住民票コードが、米国のSocial　SeGurity　Numberのように、事実上官民問わず

　利用されるr共通番号」となることを防止。

4



主民基本台帳ネットワ，一クシステム

外部からの侵入防止対策

◎コミュ嘩ケーションサーバ（CS）、都道府県サーバ及び指定情報処理機関サーバ間の通信は、全て専用回線及び

　専用交換装置で構成されたネットワークを介して行う。また、指定情報処理機関サーバと国の機関等サーバとの間

　は、専用回線又は磁気媒体でデータ交換を行う。

　　したがって、これらのサーバ以外との通信を行うことはできない。

◎　暗号技術評価委員会（CRYPTREC）において安全性が確認されている公開鍵方式により、通信を行うごとに意図

　した通信相手に接続されたことを相互に認証する。また、この公開鍵方式における秘密鍵は、指定情報処理機関で

　耐タンパー装置に封入設定後、当該耐タンパー装置を地方公共団体及び国の機関等に配送するため、第三者（地

　方公共団体及び国の機関等を含む）が内容を読み出したり、．変更することはでき参い。

　　したがって、仮に他のサーバをネットワーク接続できたとしても、通信を行うことはできない。

◎通信相手の相互認証の過程で、での都度耐タンパー装置内で、CRYPTRECにおいて暗号強度が認知されてい

　る暗号方式の一っにより、通信の都度共通暗号鍵を設定し、これをさらに公開鍵方式における公開鍵で暗号化した

　上で通信相手に輸送ずる。通信を行う二つのサーバはその共通暗号鍵により暗号化してデータの送信を行い、通信

　が終わればその共通暗号鍵は廃棄される。

　　住基ネットにおけるデータ送受信」よ短時闘であり、その都度共通暗号鍵が変わるため、盗聴による恒常的な暗号

　鍵の解読は不可能。　　　　　　1
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◎住基ネットの通信プロトコルはTCP／IPを基盤としているが、独自の住基ネットアプリケーションによる通信を行っ

　ており、SMTP（電子メール転送プロトコル）、HTTR（WWWデータ転送プロトコル）、FTP（ファイル転送プロトコル）、

　Telnet（仮想端末プロトコル）等のインターネットで用いられる汎用的なプロトコルを使用していない。

　　また、すべてのCSのネットワーク側、すべての都道府県サーバのネットワーク側と端末機側（端末機側について
　は、都道府県サーバと既存庁内LANを接続しない団体を除く）、指定情報処理機関サーバの全方向及び肉の機関

　等サ∵バ（指定情報処理機関とネットワーク接続しない国の機関等サーバを除く〉のネットワーク側に指定情報処理

　機関監視ファイアウォールを設置して、インターネットで用いられるプロトコルの通過を遮断。

　　したがって、CS、都道府県サーバ、指定情報処理機関サーバ及び国の機関等サーバに対し、ネγトワーク側から、

　住基ネットアプリケーション以外の蓮信を使用してアクセスすることはできない。また、万一サーバがコンピュータウィ

　ルスに感染しても、これを媒介感染しうる通信を行っていないので、他のサーバに感染する可能性はない。

◎指定情報処理機関において、コンピュータウィルスの発生情報を常時入手し定期的に（危険度が高いものについて

　は随時）、パターンファイルを全団体・に配付。また、OS（Windows、UNIX等）の乍キュリティホール発生情報を入手

　し、危険度が高いものは、システムσ）影響度を確認したよで全団体にセキュリティホール情報及び対応方法を通知。
　その他のものは、サービスパック単位でシステムの動作確認を行った上で全団体にサービスパックφ適用を通知．

指定情報処理機関監視ファイアウォr÷ル、IDS

◎指定情報処理機関監視ファイァウォールは、ラックに厳重に格納・施錠されており、指定情報処理機関のネットワ

　ーク監視室から運用管理規程に基づき、ネットワーク側への不正な通信がないか、あるいは、、ネットワーク側からの
　　　　　　　　　　　　　　　（　　　　　　　　　　　　　　　　　　　　　　　・
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不正な通信がないか、24時間常時監視を行っている。万一不正アクセスの前兆を検出した場合、緊急時対応計画

等に基づき必要な連絡、対策（関係サーバの一時切り離し等を含む）等を実施。

　ネットワーク内にIDS（侵入検知装置）を設置し、運用管理規程に基づき、指定情報処理機関のネットワーク監視

室から常蒔監視を行うほか、定期的にログの解析を行っている。万一指定情報処理機関監視ファイアウォールを通

　過した不正アクセスを検出した場合、緊急時対応計画等に基づき必要な連絡、対策等を実施。

指定情報処理機関サーバ

◎指定情報処理機関監視ファイァウォールによって、全方向からの不正な通信を遮断。

◎指定情報処理機関監視ファイアウォールによって、ネットワーク側からの不正な通信を遮断。

　　端宋機を設置するため都道府県サーバと既存庁内LANを接続する場合、都道府県が厳格に管理するブァイアウ

　オールと指定情報処理機関監視ファイァウォール（都道府県サーバと既存庁内LANを接続しない団体を除く）によっ

　て、端宋機側からの不正な通信を遮断。既存庁内LANがさらに外部ネットワークと接続する一部の団体は、さらに都
　道府県管理のファイアウォールを設量し外部からの不正な通信を遮断。

コミュニケーションサーバ（CS）

◎指定情報処理機関監視フナイァウォールによって、ネットワーク側からの不正な通信を遮断。

　　既存住基システムと接続し、端末機を設置するためCSと既存庁内LANを接続する場合、市町村が厳格に管理す
　　　　　　　　　　　　　　　　カ　るファイアウォールによって、既存住基システム・端末機側からの不正な通信を遮断。既存庁内LANがさらに外部ネ

　ットワークと接続する一部の団体は、さらに市町村管理のファイアウォールを設置し外部からの不正な通信を遮断。

国の機関等サーバ
◎指定情報処理機関監視ファイァヴォールによって、ネットワーク側からの不正な通信を遮断（ネットワーク接続を行

　わず媒体交換を行うところもある）。

　　端末機を設置するため、国の機関等サーバと既存庁内LANを接続する場合、国の機関等が厳格に管理するファ

　イアウオールによって、端末機側からの不正な通信を遮断。既存庁内LANがさらに外部ネットワークと接続する場合

　（現時点では存在しない）は、さらに国の機関等管理のファイアウォールを設置し外部からの不正な通信を遮断。
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住民基本台帳ネットワークシステム

内部の不正利用防止対策

◎　住民基本台帳法により、市町村、都道府県、指定情報処理機関及び国の機関等の担当職員に守秘義務を課し、

　違反した場合の刑罰を加重する（通常は1年以下の懲役又は3万円以下の罰金一→2年以下の懲役又は100万
　円以下の罰金）。委託業者が秘密を漏らした場合も同じ刑罰が科せられる。

　　また、住基ネットを運用する通信事業者は、電気通信事業法により、さらに重い刑罰が科される（3年以下の懲役

　又は100万円以下の罰金）。

◎行政機関個人情報保護法案く國会で審議中）において、国の機関等の担当職員が正当な理由がなく個人情報を提

　供した場合（2年以下の懲役又は1¢ウ万円以下の罰金）、不正な利益を図る目的で個人情報の提供又は盗用を行っ

　たり、職務の用以外の用に供する巨的で職権を濫用した個人の秘密を収集した場合（1年以下の懲役又は50万円

　以下の罰金）は刑罰が科される予定。

◎即時提供（端末機から照会条件を入力し、都道府県サーバ又は指定情報処理機関サーバから即時に本人確認
　情報の提供を受ける方式）の場合、隻住犀票コード」、「氏名＋住所」又は「氏名＋生年月日』を端末機に入力しないと

　本人確誰情報の提供を受けられなしか。「氏名＋住所」又は「氏名＋生年月日」を入力する場合は前方一致検索が可

　能であるが、該当者が50人を超えるときは本人確認情報の提供を受けられない。

　※前方一致検索は、少なくとも「氏名の先頭一文字＋住所全部」、「氏名全部＋住所の都道府県・市町村名を除いた先頭一文字」、

　　「氏名の先頭一文字十生年月日全部」の入力が必要。
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◎一括提供（本人確認情報照会対象者の情報をファイル化して都道府県サーバ又は指定情報処理機関サーバに
照会し、これらのサーバから照会結果ファイルを受け取る方式）の場合も同様で、照会元から送られてきた「住民票

　コード」、「氏名＋住所』、「氏名＋生年月日』等のラァイルに、都道府県サーバ又は指定情報処理機関サーバにお

　いて、本人確認情報を追記して照会元にファイルを返送。

◎本人確認情報は、CS、都道府県サーバ及び指定情報処理機関サーバ内に保存しており、端末機には存在しな

　い。端末機からサーバにアクセスする際には、常に操作者識別カードと端末機との聞で相互認証を行って初めて住

　基ネットアプリケーションが起動する設計であり、アクセス権限のない職員等及び外部からの本人確認情報データ

　ベースヘアクセスすることはもちろん、住基ネットァプリケーションを起動することもできない。

　　なお、操作者識別カードの種別に歩り、システム操作者ごとに住基ネットが保有するデータ等へ接続できる範囲を

　限定。

◎指定情報処理機関は、運用管理規程に基づき、定期的に指定情報処理機関サーバのアクセスログの解析を行う。
　万一不正使用の恥候を検出した場念は、緊急時対応計画等に基づき必要な連絡、対策等を実施する。

　　都道府県においても、同様にアクセスログの解析を行う。

◎　市町村は、都道府県に対し、あるいは、都道府県を経由して指定情報処理機関に対し、住民のアクセスログの解

　析要請を行うことができる。

　　都道府県は、指定情報処理機関1；対し、住民のアクセスログの解析要請を行うことができる。
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◎都道府県サーバ及び指定情報処理機関サーバにおいて、本人確認情報提供状況の開示用データ（提供先／検

　索元、提供年月日、利用目的等）を生成する機能を実装する予定。

　　都道府県は、都道府県サーバの開示用データ及び指定情報処理機関から送信される指定情報処理機関サーバ

　の開示用データを保存し、それぞれの個人情報保護条例により住民から請求があった場合その開示を行う。

◎住所地市町村において、交付地市町村の特定の操作者識別カードから一定時間に一定数以上の住民票の写しの

　広域交付要求があった場合は、住畢票の写しの広域交付を停止。

◎毎年、47都道府県において、セキ＃リティ研修会を実施。

　　また、本人確認情報の提供を受ける国の機関等の担当職員向けの研修会を実施。
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主民基本台帳ネットワークシステム

地方公共団体に対する支援

◎住基ネットの一次稼働（平成14年8月5日）に際し、全市町村を対象に既存庁内LAN構成の外部ネットワークか

　らの安全性について点検し、このうち安全性が確認できなかった市町村について、外部ネットワークとの切断又は

　CS一既存庁内LAN間の接続規魁を要請し、その間に改善のための技術支援を実施。

◎全市町村を対象として、セキュリティチェックリストによる点検を要請。また、108市町村を選定し、システム運営
　監査を行い、セキュリティチェックリヌトの記載内容の検証を実施。

◎　セキュリティチェックリストを回収・分析した結果を踏まえ、47都道府県を通じて全市町村を対象に技術指導を行

　い、住基ネットの二次稼働（平成15年8月25日）までに改善を図る。
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