
平成ユ8年12月ユユー目判決言渡　同日原本領収　裁判所書記官

平成ユ7年（ネ）第154号住民基本台帳ネットワーク差止讐請求控訴事件

　（原審：金沢地方裁判所平成ユ4年（ワ）第836号，平成15年（ワ）第ユエ4号）

’口頭弁論終結の目　平成18年6場ユ2日」

　　　　　　　　　　　　　　判　　　　決

　　　　　当事者の表示　　別紙当事者目録記載のとおり

　　　　　　　　　　　　　I主　一　・文

　　　　　1　原判決中，控訴人ら敗訴蔀分を散り消す。

　　　　　2　被控訴人らの請求をいずれも棄却する。

　　　　　一．3　訴訟費用は，第ユ，2審とも，被控訴人らの負損とする。

　　　　　　　　　　　　　　事実及び理由

第王　当事者の求めた裁半目

　ユ　控訴人ら

　　　主文第1，’2項と同旨

　2　被控訴人ら

　　　本件各控訴をいずれも棄却する。

第2　事案の概要

　1　本件は，控訴人石川県内の市町村に住民登録をしている被控訴人らが，平成

　　ユ1年法棒第133号による改正後の住民基本台帳法に基づく住民基本台帳ネ

　　ットワ」クシステムの導入により，被控訴人らのプライバシー権（自己情報コ

　　ソートロール権），氏名権及び行政権力による包括的管理からの自’由が侵害され

　　たとして，上記各権利に基づき，（！）控訴人石川県に対し，①住民基本台帳法

　　30条のア第3項の別表第一の上欄に掲げる国の機関及び法人に対する，被控

　　訴人らに関する本人確認情報（被控訴人らの氏名，住蕨，生年月目，性別の4

　　情報及び被控訴人らに付された住民票コード並びにこれらの変更情報）の提僕

　　禁止，②控訴人財団法人飽方自治情報センターに対する，被控訴人らに関する
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同法30条の10第1項記載の本入確認情報処理事務の委任禁止，③控訴人財

団法人堆方自治情報センターに対する，被控訴人らに関する上記本人確認情報

の通知禁止，④その保存する住民基本台帳ネットワ」クの磁気ディスク（これ

に準ずる方法により一定の事項を確実に金録しておく．ことができるもめを含

む。以下同じ。）からの被控訴人らに関する上記本人確認情報の削除を請求し，

　（2）控訴人財団法人地方自治情報センターに対し，⑤控訴人石州県から受任し

た被控訴人らに関する住民基本台帳法30条のユ0第ユ項記載の本人確認情報

処理事務の禁止，⑥その保存する佳民基本台帳ネットワークの磁気ディスクか

　らの被控訴人らに関する上記本人確認情報の削除を請求するとともに，（3）控

訴人らに対し，⑦控訴人石川県に対しでは国家賠償法ユ条ユ項に基づき，控訴

人財団法人地方自治情報センタ』に対しては民法709条に基づき，それぞれ，・

慰謝料10万円及び弁護士費用ユ万円の合計ユエ万円並びにこれに対する訴状

送達日の翌日（被控訴人口■■o及び被控訴人握寛につき平成15年4月

　ユ目，その余の被控訴人らにつき同年ユ月ユ7目）から支払済みまで民法所定

の年5分の割合による遅延損害金の連帯支払を求めた事案の控訴審である。

　原審は，被控訴人らの上記①ないし⑥の各請求をいずれも認容し，上記⑦の

請求を棄去揮したところ，控訴人らが本件控訴を提起した。したがって，上記⑦

の請求は当番における香判の範囲外であ乱

　　なお，略語は，控訴人財団法人地方自治情報センタ』を唯訴人センター」

　とするほか，特に断らない限り，原判決に準ずるものとする。

2　前提事実

　　次の（ユ）のとおり補正するほかは，原判決の事実及び理由の第2，2に記載

のとおりであるから，これを引濡するが，次の（2）及び（3）において改正法の概

要及び住基ネットの概要を要約挿示する日

　（ユ）原半目決の補正

　　ア　原判決ユエ頁ユ7，18行目の「拡大された。」を「拡大され，現在（
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　　当番の口頭弁論終結胃）では275事務となっている。」と改める。

　イ　原判決22頁ユ3行目と同互4行目との間に次のとおり・加える。

　rなお，横浜市は，平成18年5月ユO目，横浜市本人確認情報等保護審

　　議会から，住基ネットの安全性が稼働当初と比較して格段に高まっており，

　　現時点において問題はない旨の同年4月行け答申を受けて，横浜市の住民

　　全員について住基ネー・ットに参加することを表明した（乙59，60）。」

（2）改正法の概要

　　住民基本台帳法は，改正法（平成ユi年法律第133号）により次のとお

　り改正された。

ア　都道府県知事は，その区域内の市町村の市町村長ごとに，当該市町村長

　　が住民票に記載することのできる住民票コード（住基法7条1亨号）を指

　　足し，これを当該市町村長に通知する（住基法30条の7第1項）。市町

　　村長は，新たにその市町村の住民基本台帳に記録されるべき者につき住民・

　　票の記載をする場合において，その者がいずれの市町村においても住民基

　　本台帳に記録されたことがない者であるときはゴ都道府県知事から指定さ

　　れた住民票，コードのうちから選択するいずれかのユつの住民菓コードを住

　　民票に記載する（住基法30条の2第2項前段）。都道府県知事は，指定

　　情報処理機関に上記住民薬コードの指定及びそめ通知を行わせることがで一

　　きる（住基法30条の10第1項1号）。都道府県知事及び指定情報処理

　　機関は，本人確認情報を磁気ディスクに記録し，これを所定の期問保存す

　　る（住基法30条の亨第3項・30条の11第3項）。

イ　市町村長は，都道府県知事に本人確認情報を通知する（住基法30条の

　　5）。

　ウ　都道府県無事は，住基法の定める場合に，住基法所定の国の機関・法人

　　等へ本人確認情報を提供する（住基法30条の7〕。

工　都道府県知事は，指定情報処理機関に対し，国の機関・法人等への本人
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　　確認情報の提供筈の本人確認情報処理事務を委任することができる（住基

　　法30条のiO第ユ項〕。

　オ　委任都道府県知事は，本人確認情報を指定情報処理機関に通知する（住

　　基法30条のユ1第ユ項）。

カ　本人確認情報の通知及び提供は，原則として相互の電子計算機間を電気

　　通信回線を通じて送信することにより行う（住基法30条の5第2項，3

　　0条の7第7項，30条のリ第4項等）。一

キ　この法律の施行に当たっては，政府は，個人情報の保護に万全を期する

　　ため，速やかに所要の措置を講ずる（改正法附貝01条2項）。

（3）住基ネットの概要

　　改正法は，平成13年政令第4’30号により平成14年8月5日から施行

　され，被控訴人らの各居住する，控訴人県内の各市町村においても，一往基ネ

　ット（佳民基本会睡ネットワ」クシステム）が導入された。その概要は次の

　とおりである。

ア’
寘T訴人らの居住する市町村の長は，住基法に基づき，被控訴人らの住

　　民票を作成し，氏名，住所，生年月日，性別等の個人情報を電子計算機（

　　以下げ一バ」という。）に記録し，管理している。改正法により，控訴

　　人県の知事から委任を受けた控訴人センタ」は，市町村長が住民票に記載

　　することのできる住民票コードを指定して市町村長に通知し・市町村長は，

　　指定された住民票コードのうちから選択するいずれか1つの住民票コード

　　を住民票に記載した。市町村は，被控訴人らに関する個人情報が記録され

　　た既存のサーバを住基ネット専用のコミュニケ」ションサ」バ（以下「C

　　S」という。）に接続し，Iこれを電気遠信回線を通じて控訴人県のサーバ

　　に接続した。これにより，被控訴人らの居住する市町村の長は控訴人県の

　　知事に，一同知事は控訴人センターに，本人種認情報を通知している。控訴

　　人センターは，住基法の定める場合…こ，住基法所定の国の機関・法人等に
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　　　対して本人確認情報を提供している。

　　イ　控訴人早は，自己のサ」バを電気通信回線を通じてCSに接続し，通知

　　　された李人確認情報を自己のサーバの磁気ディスクに記録して保存すると

　　　ともに，控訴人県の知事が事務を委任した控訴人センタ」（控訴人センタ

　　　一は，総務大臣から住基法30条のユO第エ項の「指定情報処理機関」の

　　　指定を受けて｝、る。）に対し，本人確認情報を通知した。これにより，控

　　　訴人センターは，住基法の定める場合に，住基法所定の国の機関・法人箏．

　　　に対し，本人確認情報を提供している。

　　ウ　控訴人センターは，控訴人県の知事から電気通信自線を通じて各市町村

　　　長から通鋼された本人確認情報の通知を受け，その情翠を磁気ディスクに

　　　記録し，所定期間保存するとともに（住基法3－O条の・11第1項，3項），

　　　通知を受けた本人確認情報を国の機関又は法人等に提供する業務を行って

　　　いる。

　　工　被控訴人らの居住する各甫町村長は，平成14年β月5目以降，被控訴

　　　人らに対し，住民票コードを通知し，同目から住墓ネットの本運用が開始

　　　された。

3　当番における争点及びこれに関する当事者の主張

　（ユ）プライバシー権（自己情報コントロLル権）侵害の有無．

　　　次のとおり補正するほかは，原半リ決の事実及び理由の第3，3（1）に記載

　　のとおりであるから，これを引用する。．

　　（原判決の補正）

　　ア　原判決29頁19行目から30頁3行目までを次のとおり改める。

　　ギ1ウ〕上記各情報のうち，氏名，住所，生年月目及び性別の4情報はそれ自

　　　　体が重要な情報であるというだけではなく，その下に記録保存等された’

　　　　個人情報に分け入っていく上での索引・検索情報として機能する・もので

　　　　あるから，要保護性が高い。変更情報も，身分上の重要な変動が生じた
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　　ことを推知させるものとして要保護性が高い。そして，簡便かっ正確に

　　個人情報を検索できるマスターキーとな・り得る住民票コード苧付される

　　ことにより二一体とされた個人情報が全国ネットワークである住基ネッ

　　ト上に流通させられることにより，被控訴人らのプライバシ」が侵害さ

　　れ，又はその侵害の具体的危険にさらされることになる。」

イ　原判決37頁8行目と同9行目との間に次のとおり加える。

「そもそも被控訴人らは，住民薬の写しの広域交付という利便性よりも，

　自らのプライバシーの権利の保持を望むのであるから，このような被控訴

　人らに対し，住民の利便性を根拠として住基ネット導入の必要性を基礎付一

　けることはできない。」

ウ　原判決37頁11行目のrすぎない。」をrすぎず，その利用率も極め

　て低いから，住基カードが有用であるとはいえない。」と改めるロ

エ原判決37頁2」2行目一と同23行目との間に次のとおり加える。

「　控訴木らは，被控訴人らが住基ネットに参力口しないことによる支障に

　　？き，原審裁判所から再三にわたり求釈明を受けたにもかかわらず，必

　　要がないものとして，何ら主張しない応訴態度に終始していたのである

　　から，そめような控訴入らが，当番になってこの点に関する主張をにわ

　　かに行うことは禁反言の法理に反する。仮にそうでないとしても，控訴

　　人らの主張する，被控訴人らが住基ネットから離脱することによって生

　　じる支障とは，極めて抽象的なものであるばかりが，いずれも住基ネッ

　　トの蓬用を開始してしまったことを前提とするとこ一ろ，被控訴人らが住

　　墓ネットの運用の中止を求めたにもかかわらず，これを強行したのであ

　　るから，自らの強行によって築いたシステム等に支障が生じることを根一

　　拠に位差ネットの正当性を奉礎付け’ることはできず，また，住基ネット

　　自体が許容されるか否かが間われているにもかかわらず，これを予め正

　　しいものとして前提とする立論であるから，控訴人らの主弓長は失当であ
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　　る。

　㈲　以上によれば，改走法中柱基ネットに関する規定は，少なくとも住基

　　ネットに不参加を表明し，．あるいは住基ネットからの離脱を表明して，

　　本人確認情報の提供に同意していない住民に適用し，これを運用する限

　　り，憲法13条に違反して無効である。」

オ　原判決37頁24行目と同白5行目との間に次のとおり加える。

「被控訴人ら主張の自己情報コン、トロ』ル権なる権利は，一実定法上の根拠

　がなく，また，実質的に考えても，その内容，範囲，法的性格に関して様

　々な見解があり，権利としての成熟性が認められないから，実体法上の権

　細とはいえない。また，住基法は，住基ネットの運用により，被控訴人ら

　の権利が侵害されることのないよう十分な立法措置を行っ．ており，行政機

　関とその構成員たる公務員も法令め遵守義務を負うのであるから，住基ネ

　ットの運用…こより被控訴人らの権利が侵害され，その侵害の程度が重大で，

　被控訴人らが回復困難な損害を被るおそれがあるとはいえないから，被控

　余人らの差止等請求は棄去到されるべきである。その具体的な主張は次のと

　おりであ・る。」

カ　原判決40頁1行胃のrプライバシー侵害の事実」をrプライバシーの

　侵害又はその具体的危険の不存在」と改める。

キ　原判決40頁6行目末尾に次のとおりカ局える。

rそもそも，被控訴人ら主張の本人確認情報のうち4情報（氏名，住蕨，生

　年月目犀び性別）は，社会通念」二，秘匿を要する程度が高いとはいえない

　し，住民票コード及び変更情報についても，前者は住民票に付きれた1ユ

　桁の数字そあり，後者も上記4情報が変更した旨の情報であって，およそ

　個人の人格的自縛などにかかわらない客観的・外形的事項に関するもので

　あって一，思想，信条など個人の道徳的自律に関係する人格権の内容を成す

　ものではないから，これらの本人確認情報について被控訴人らのプライバ
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　　シー権を侵害するものとはいえず，その具体的危険も存在しない。」

　ク　原判決40頁ユ自行目のrいえない。」をrいえず，．その具体的危険も

　　存在しない。jと改める。

ケ　原判決43頁15行目の「講じており」から同ユ7行胃のはって」ま

　　でをr講じているから」と，同ユ8行目のr危険性」をr具体的危険性」

　　と，それぞれ改める。

　コー原判決47頁4行目から同17行目までを次のとおり改める』

　「㈲．被控訴人らが住基ネットから騨脱することによって生ずる支障

　　　　住基法は，住基ネットのシステム上ですべての本人確認情報がもれな

　　　く提供，利用される二とを当然の内容として立法されており，住基ネッ

　　　トが，国の機関等，翻道府県、市町村で本人確認情幸展を共有するごとに

　　　より1行政コストの削減等を図るこ仁を一つの重要な行政目的としてい

　　　るのであって，一部でも不参加があると，本人確認情報の共有がなされ

　　　なくなるから，国の機関等などにおいて，従来のシステムや事務処理を．

　　　存置せざるをえないこととなり，法の予定する効果を達成することは不

　　　可能になる。また，住基ネットは，市町村閻をネットワーク化し，住民

　　　基本台帳事務の広域化，効率化を図ることを一つの重要な行政目的とし

　　　ているところ，不参加者一を認めることになれば，上記ネットワ」クが寸

　　　断され，他の市町村の効率化が阻害されていることは明らかである。こ

　　　のような事態は法のおよそ想定するところではなく，情報通信技術を利・

　　　周して住民サービスの膚上と行政事務の効率化を図ることを目的とした

　　　改正法の意義を没去揮し，住基ネ’ットの存在そのものを否定することにな

　　　る。

　　　　したがって，被控訴人らが住基ネットから離脱することにより重大な

　　　支障が生ずる。」

（2）氏名権侵害の有無
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　（被控訴人らの主張）一

ア　氏名は，入の同一性を示すものとして人格と密着するものであるから，

　　氏名により呼称され，氏名によって扱われることは，氏名権として憲法i

　　3条により保障される。

イ　住基ネットは，個人の情報を住民棄コードという番号をもとにして流通

　　させ，個人の特定を氏名ではなく番号にコ；って行うものであり，また，異

　　なる行政分野にまたがり番号が共通化されることと相まって，行政担当者

　　は個人の氏名。よりも番号を重撮することになり，個人の人格の同一性を表一

　　す中核となる氏名を住民票コードで分類される個人情一報の一つにおとしめ

　　るものであ．る。さらに，個人を番号によって扱うこと，特に全国民に住民

　　票コードをその生涯にわたろて付すことは，氏名を中核とする個人のナイ

　　デンティテIイ又はその感・覚を害するものである。したがって，佳基ネット

　　は被控訴人らの氏名権を侵害する。

　（控訴人らの主張）

　　争う。確かに．，氏名については，不法行為法上の保護を受けうる人格的利

益を有するものである占Lかし，住民票コードは，特定の住民の本人確認を

確実かっ効率的に行うために使用される1ユ桁の番号であって，住基ネット

を稼働させる上で必要不可欠な情報（雫号）であり，住民基本台帳に記載さ

れた4情報を電子計算機及び電気通信回線を用いて効率的に送信させるため

に，技術上新たに設けられた符号にすぎず，個人の人格的価値とは無関係で

ある。よって，本件住民票コ』ドの記載により，およそ被控訴人らの人格権一

　も人格南利益も侵害したとはいえないから，被控訴人らの上記主張は失当で

　ある。

（3）公権力による包括的管理からの自由侵害の有無

　（被控訴人らの主張）

　ア　国民個人は，他人によって自己の人格的自律に関わる個人情報を収集さ
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　れないこと，又はその他の個人情≡報から自己の人格的自律に関わる個人情

　報を推知されない・ことを前提として，その理性又は感性等に主体的に従っ

　て自己決定をなすことができ，自由に行動することができる。一ところが，

　公権力による包括的管理（各行政機関において，それぞれ個別に保有する

　国民個人に関する情報を，他の行政機麗と交換する尊して有機中に結合し，

　いつでも禾。用できる状態におくこと）は，このような個人の基本的な意思

　決定や行動（特に公権力にとって不都合な思想，公権力に対する批手口的行

　動讐）を著しく萎縮させることになるから，人格的自律の存在として自己

　を主張し，そのような存在であり続ける上で必要不可欠な利益として，公

　権力による包括的管理からの自由も，’憲法13条により保障される。

イ　住基ネットにおける住民票コードは，全国民を確実に識別するために付

　されたものであり，また，今後，住民票コードの利用が苛能な事務が無限

　定一に拡大されていくことが予想され，個人の全生活分野において住民票コ

　ードを基点として様々な個人情報が蓄積され，かかる個人情報を公権力が

　事実上帯制限な利用目的をもって一元申に管理することを可能とするもの

　である一。したがって，住基ネットは，被控訴人らの公権力による包括的な

　管理からの自由を侵害する日

（控訴人らの主張）

　争う。被控訴人らは，住民票コ」ドが総背番号制としての役割を果たす戸

主張する余，行政機関が住民票コードを利用する場合には目的外利用の禁止，

告知要求制限等の規定により利用が制限されており（法30条の34，30

条の42及び30条の43），さらに，・居住関係の確認を行うためにのみ利

用されるものであり（法30条の7第3項），国の機関等と他の国の機関等

との間で住民票コードを利用してデ」クマッテングをすることは禁止されて

いるのセあり，一共通番号としては機能しないものであ乱

　なお；住民票コードを付さないと，①氏名や住所g記載が住民基本台帳上
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　の記載と異なる場合にアクセスできない，②処理の際にサーバに大きな負荷

　がかかる，③氏名及び住所が同一の場合には同一人物か否かが確認できない，

④行政機関が保有する情報が最新のものでない場合に，これに基づいてアク

　セスするためには，住基ネッ・ト内に本人確認情報の過去の履歴を保存してお

　く必要があり，効率的でない等の不都合があり，・住民票コードは住基ネット

　に不可欠である。

（4）被控訴人らの請求に係る差止等の必要性，許容性の有無

　（被控訴人らの主張）

　　住民個々人は，自己に関する個人情報の収集・取得，管理（保有）・禾1」用，

開示・提供のすべてにつき，情報主体としてコントロ｝ルする権利を有する

のであるから，情報主体の同意も法令上の根拠も桂いまま，行政機関がこれ

　を違法に占有している場合には，その原状回復を請求できるところ，被控訴

人らの情報が住基ネットに提供される限り，被控訴人らの権禾1」の侵害という

違法状態が継続しているのであるから，被控訴人らは，この違法法態からの

　回復として差止等請求ができる。

　（控訴人らの主張）

　　争．う；フラーイバシーについては，上述．のとお・り，その概念自体が不明確で

　あり，統一的理解を得られていないことから，現象階においては，名誉権と

異なり，プライバシーを保護する利益を排他性を有す季絶対権ないし支配権

　としての人格権であるとして差止めが容認される状況にはなく，プライバシ

」の侵害のみを理由として差止請求を認めることはできない。仮にそうでな

いとしても，差止請求が認められるためには，差止請求の根拠となる権利侵

害の程度が重大セあり，権利者が著しく回復困難な損害を被るおそれがある

　ことが必要であるところ，住基ネットの導入により，被控訴人らの権利が侵

害される具体白勺危険は存在しないから，被準訴人らが著しく回復困難な損害

　を被るおそれがあるとはいえず・被控訴人らg請求に係る華上等の必要性も
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　　　ない。

第3　当裁判所の判断．

　1　認定事実

　　　前記前提事実並びに証拠（乙28モ後記各証拠）及び弁論の全趣旨によれば・　　・

　　住基ネットに関して、次のとおり認めちれる。

　　（1）住基ネットの目的等

　　　　住基ネットは，住民サービスの向上と行政事務の動率化を目的として設け

　　　られたシステムであり，大別して一次の実現事項を予定している。

　　　ア　市町村の区域を越えた住民基本台帳に関する事務の処理

　　　　同　住民票の写しの広域交付

　　　　　　住民基本台帳に記録されている者は，その者が記録されている住民基

　　　　　本市帳を備ネる市叩村の市町村長（以下r住所坤市町村拝」という。）

　　　　　以外の市町村長に対し，自己又は自己と同一の世帯に属する者に係る住

　　　　　民票の写しで住基法7条5号，9号から12号まで及び・ユ4号に掲げる

　　　　　事項の・記載を省略したものの交付を請求できる（佳基法ユ2条の2第1

　　　　　項）。この請求を受けた市即村長は，住所地市町村長との間で，電気通

　　　　　信回線を通じて各鉦用に係る電子計算機に必要事項を送信通知し，住民

　　　　　票の写しを作成し，交付する（同条第2項ないし第5項）。このように，

　　　　　住墓カ」ドなどを窓口で提示することにより；全国どこの市町村でも，

　　　　　本人や世帯の住民薬の写しの交付が受けられるようになる。

　　　　同　転入・転出の特例処理

　　　　　　転入届をする者は，前往所地の市町村長が作成する転出の証明書を添

　　　　　付することが必要であり（住基法22条2項，施行令23一条），住民は，

　　　　　転出証明書の交付を受けるため，転出超の市役所・町村役場に出向く必

　　　　　要があるが，住基カ」ドの交付を受けている肴が付記転出展をした場合

　　　　　には，最初の転入届については，転出証明書の添付を要しない（住基法
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　　24条の2第1項）。づまり，住基カ」ドの交付を受けている場合は，

　　他の市町村に引っ越したときセも，付記転出展を転出地市町村に郵送す

　　れば，転出錨市町村の窓口に出向いて転出証明書を受け散る必要がなく，。

　　転出証明書に記載されている情報を電子情報として市町村間で送信する

　　ので，転入地市町村窓口にユ回出向いて住基カ」ドを添えて転入届を提

　　出することで足りる。

イ　法律で定める行政機関（国，地方公共団体等．〕に対する本人確認情報の

　提供

　　住基ネットにおいて，法律で定める行政機関（国，地方公共団体等）に

　対して本人確謡情報が提供されることによ」り，各種手続の簡素化が図られ

　る。たとえば，①住基法別表に規定されている本人確認情報の提供及び利

　用が可能な多数の事務について，住民票の写しの提出が不要となり，②共

　済年金（地方公務員，国家分肇員，私立学校教職員），戦没者遺族等援護

　年金の受給者が，毎年提出していた現況届又は身上報告書の提出が，カ頭給

　年金額対象者等を除き，不要となり，③毎年，市町村長の証明印を受けて

　受給権調査申立書を提出する必要があった恩給受給者は，同中立書の提出

　が不要となる。

ウ　住基カ」ドの活用

　同　住基カードの交付を受けると，上記アの住民票の写しの広域交付や転

　　入・転出の特例処理が利用できる。

　用　市町村が条例で定めるところにより，カードメモリの空き領域を活用

　　して必要な情報を記録し，印鑑登録証明事務，福祉サービス，公共施設

　　の利用予約等，多目的に独自の行政サービスを行うことができる。

　（ヴ　市町村警の窓口において，住基ネットを通じて，居住する市町村の住

　　民であることを確認できる。

　←）写真付きの住基カードは，市町村民証明書として活用することが可能
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　となる。

尉　電子政府，電子自治体の基盤となること

　　我か国においては，平成9年に内覇により打ち出された「ミレニアム

　・プロジエクト」により電子政府の基盤構築がなされることとなり，平

　成1．2年7月には，いわゆる正丁革命の恩恵をすべての国民が享受でき，

　国際的にも競争力’を持つr　I　T立国」の形成を目指すため・政府年体で一

　の総合的な施策を推進する｛不戦略本都が内閣に設置さ仏同年弓月に・

　は，自治省における『I　T革命に対応した飽方公共団体・におけ1る情報化　　一

　推進本都」から，・各地方公共団体において高度な情報通信技術の便益を

　最大限活用し，情報化施策を推進するに当たり留意すべき事項について

　報告がなされ，これらを受け，平成13年ユ月6目からは，高度情報通

　信ネットワーク社会の形成に関する施策を迅速かっ重点的に推進するこ

　とを目的としてr高度情報通信ネットワーク社会形成基本法」（平成ユ．

　2年法律第ユ44号）が施行された。。同法は，高度情報通信ネットワー

　ク社会を形成するために，国には，高度情報通信ネッ．トワーク社会の形

　成についての基本理念にのっと．り，高度情報通信ネットワーク社会の形

　成に関する施策を策定し。実施する責務を，地方公共同体には，基本理

　念にのっ主り，高度情報通信ネットワーク社会の形成に関し．国との適

　切な役割分担を踏享えて，その地方公共団体の区域の特性を生かした自

　主的な施策を策定し，実施する責務を課した。

　　I　T戦略本部は，平成王3年3月に発表したr　e－J且p早n重点計．

　画」において，ギ我が国が5年以内に世界最先端のI　T国家となる」こ

　とを目標に掲げ，同。年6月にギe－J　a　p　a　n2002プログラヰ」。一

　同年1ユ月にre－Japan重点計画，e－Japan2002プロ

　グラムの加速・前倒し」，平成14年6月にFe－J　a　p　a　n重点計画

　山2002」を発表し，平成ユ5年8月8目には「8－3且pa｛重点
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　　　計画一2003」を発表するなど，政府の行うべき施策を定めた各種計

　　　画を策定し，政府においてその実施がなされている。

　　　　上記「』一J　a　p　a　n重点計画⊥亭O　p3」においては，行政サ」ビ

　　　スとして，行政に関する手続につき，365目24時間ノンストップで，’

　　　麗連手続の申請・届出讐の案内情報の入手から実際の手続までをインタ

　　　ーネットにより一元的に行うことのできる総合的なワンストップサ」ど

　　　スの伎組みを平成ユ7年度末までに整備することを目標として掲げてい・

　　　る（乙5，6ジ弁論の全趣旨）p

　　㈲　今後も，公的個人認証サービスに活用したり（電子署名に係る錨々公

　　　共団体の認証業務に関する法律参照），申請・届出等手続のオンライン

　　　化に渚用†ることが可能となる。

（2）個人情報保護のための対策等

　　住基ネットは，住民の個人漕報を取り扱うことから，個人情報の保護が重

要な課題とされており，制度面，技館面及び運用面にわたり，次のような個

人情報保護めための対策が講じられている。

　ア　制度面

　　同　保有情報の制限

　　　　都道府貞，指定情報処理機関知保有する情報は本人確認情報に限定さ

　　　れている（住基法30条の5第1項）。

　　同　本人確認情報の利用及ぴ提供の制限等

　　　　本人確認情報の提供を受ける行政機関の範囲や利用目的’も限定されて

　　　いる（住基法30条の6，30条の7第3項ないし第6項，30条の8，

　　　別表）。また，本人・穣認情報の提供を受ける考に対し，目的外の利用又

　　　は提供が禁止され（住基法30条の34。この規定は，行政機関の保有

　　　する個人情1報の保護に関する法律8条3項により，同条2項に優先し亡

　　　適用されるものである。），都道府県知事及び指定情報処理機関に対し
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　ても，法律の短足によらない本人確認情報の利用及び提供が禁止されて

　いる（住基法30条の30）。さらに，市町村長その他の市町村の執行

　機関は，住基法に規定された事務等で本人確認情報の提供を求めること

　ができることとされているものめ，遂行のため必要のある場合を除き，

　住民票コードの告知を求めることが禁止されている（住基法30条の4

　2）。

　　市町村長等以外の者は，何人も，自己と同一の世帯に属する者以外の

　者に対し，当芦第三戸又は当該第三者以外の者に係る住民劉こ記載され

　た住民薬コードを告知することを求めたわ，その者が業として行う行為

　に関し，その着に対し売買，貸借，雇用その他の契約の申込みをしよう

一とする第三者若しくは申込みをする第三者又はその者と’ _約の締結をし

　た第三着に対し，当該第三者又は当該第三者以外の者に係る住民票に記

　蔵された住民票コ」ドを告知することを求めたり，業として，住民票コ

　一．ドの記録されたデータベースであって・当該住民票コードの記録され

　たデータベースに記録された情報が他に提供されることが予定されてい

　るものを構成し牟りすることが，いずれも禁止されている（住基法30

　条の43第ユ項ないし3項）。

㈲　秘密保持義務

　　役職員等（住基法会0条のユ7第1項第2項），一本人確認情報の電子

　計算機処理等に従事する市町村又は都道府県の職員讐（住基法30・条の

　31第ユ項第2項），本人確認情報の電子計算機処理等に従事する受領

　者の職員等（30条の35第1項ないし第3項），住民基本台帳に関す

　る調査に関する事務に従事している者又は従事’していた者（住基法35

　条）は，その事務に関して知り得た本人確認情報に関する秘密又は本人

　確認情報の電子計算機処理等に関レて知り得た秘癌を漏ら一してはならな

　いこととされ，各秘密保持義務に違反して麹密を漏らした者に対しては，
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　懲役刑又は罰金刑を科すこととされている（住基法42条，一45条）。

←〕安全確保義務

　　都道府県知事又は指定情報処理機関が，所定の本人確認情報の電子計

　算機処理等を行うに当たって，当該本人確認情幸臣の漏えい，滅失及び駿

　損の防止その他の当該本人確認情報の適切な奮理のために必要な捨置を

　講じなければならないとされ（住基法30条の2．9），その受領市等に

　ついても，同様に，．受領した本人確認情報の漏えい，滅失及び駿損の防

　上その他の本人確認情幸展の遠旬な管理のために必要な措置を講じなけれ

　ぱならないこととされている（住基法30条の’33）。

尉　国又は都道府県の指導

　　国は都道府県及び市町村に対」し，都道府県は市町村に対し，住基法の

　規定により都道府県又は市町村が処理する事務について；必要な指導を

　行うものとされ，また，主務大直は都道府県知事又は市町村長に対し，

　同事務について必要があると認めるときは，報告を求め，又は助言若し

　くは勧告をする’ことができることとされている・（住基法3ユ条ユ項2

　項）。さらに，総務大臣は，本人確認情報処理事務等の適正．な実施を確一

　促するため必要があると認めるときは，指定清報処理機関に対し，監督

　上必要な命令をすることができ，委任都道府県知事は，指定情報処理機・

　関に対し，’本人確認情報処理事務等の実施に関し監督上必要な命令をす

　ることができ・委任都道府県知事㍉指定情報処理機関に対し・本人確

　認情報処理事務の適正な実施のために必要な措責を講ずべきことを指示

　することができることとされている（住基法30条の22第1項第2

　項）。

㈲　報告及び立入検査

　　総務大臣は，本入確認情報処舞事務讐の適正な実施を確保するため必

　要があると認めるときは。指定情報処理機関に対し，本入確認情報処理
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　事務等の実施の状況に関し必要な報告を求め；又はその職員に，指定情

　報処理機関の事務所に立ち入り，本人確認情報処理事務等の実施の状況

　若しくは帳簿，書類その他の物件を検査させることができ，．委任都道府

　県知事も，指定情報処理機関に対し，本人確認情報処理事務の実施の状

　祝に関し必要な報告を求め，又はその職員に，妾該本入確認情報処理事

　務を取」り扱う指定情報処理機関の事務所に立ち入り・当該本人確認情報

　処理事務の一実施の状況着．しくは帳簿，書類その．他の物件を検査させる．ご

　とができることとされている（住基法30条の23第1項，2項〕。

㈱　第三者機関による本人確認情報の保護

　　都道府県に本人確認情報の保護に関する審議会を置き，同審議会は，

　住基法の規定によりその権限に属させられた事項を調査審議するほか，

　都道府県知毒の諮問に応じ，当該都道府県における本人確認情轍の保護

　に関する．事項を調査審議し，及びこれらの事項に関して都道府県知事に

　建議することができ（住基法30条の9），また，指定情報処理機関に

　は，本人確認情報保護委員会を置き，同委員会は，指定情報処理機関の

　代表者の帯門に応じ・本人確認情報の保護に関する事填を調査審議し・

　及びこれに関し必要と認める意見を指定情報処理機関の代表者に述べる

　ことができる（住基法30条のユ5）。

1ク〕自己の本人確認情報の開示等

　　何人も。都道府県知事又は指定情報処理機関に対し，磁気ディスクに

　記録されている自己に係．る本人確認情報について，書面により，その開

　矛を請求でき，都道府県知事又は指定情報処理機関は，開示請求があっ

　たときは，・開示請求をした者に対し，書面により，当該開示請求に係る

　本人確認情報について開示しなければならず（住基法30条の37第ユ

　項第2項），同開示を受けた者から，書面により，開示に係る本人確認

　情報についてその内容の全都又は一部の訂正，追加又は削除の中出があ
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　　ったときは，遅滞なく調査を行い，その結果を当該申出をした者に対し，

　　書面で通知することとされている（住基法30条の40）。

イ　技術面

　同　ネットワークのセキュリティ対策

　　　各十町村にはC　Sが設置され，C　Sのネットワーク側には，指定情報

　　処理機関が24時間体制で監視を行うファイアウォール（以下rFW」

　　．という。）が設置され，CSと既存住基システム（既存庁内LAN）を

　　回線により接続する場合には，C　Sと既存住基システムの剛と市町村妻

　　置のFWが設置される。CS，都道府県サ』バ及び全国サーバを結ぶ電

　　気通信回線は，専用回線が使用され，すべてのC　Sの全国及び都道府県

　　ネットワーク側，すべての都道府県サーバの全国及び都道府県ネッ’トワ

　　ーク側並びに全国サ｝バの全方向に指定情報処運機関監窺FWも設置さ

　　れているrこのように，ネーツトワ」クの物理的・論理的隔離が行われて

　　いるほか，通信？暗号化，電子記鐸媒体の暗号化，通信相手相互認証及

　　びログ敢縛と監査によるネットワークー半の通信への不正対策や，ネット

　　ワーク機器での不正アク．セス対策及び不審な通信パタ』ンの監視による

　　ネシトワ」クベの不正アgセス・不正侵入対軍がとられている」

け〕システムのセキュリティ対策

　　　端末の不正利用・不正操作防止として，操作者用I　Cカード認証，ロ

　　クイン認証が行われる。重要情報への不正アクセス防止として，アクセ

　　ス制御，不審な業務パターンの常時監視，ログ取得と監査，電磁波漏え

　　いの防止が行われている。その他，暗号鍵の不正対策やコンビュータウ

　　イルス対策も行われている。・

（ウ〕住基カードのセキュリティ対策

　　．往基カ』ド交付時にはセキュアI　Cカ』ド交付方式がとられ，未交付

　　カードの盗難による不正利用対策として，輸送鍵の設定やパスワード設
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　　定によるカード有効化の措置がとられている。また，カードのなりすま

　　し対策として，相互認証機能，パスワード照合・カードロック機能，カ

　　ードの一時停止措置がとられているほか，カードの偽造・改ざん対策と

　　して，耐タンパー機構や強制ナクセス制御機能を持たせるよらに構成さ

　　れている。　一　　　　　　　　　　　　　　　　　　　し

ウ　運用面

　げ）本入確認情報管理規程

　　　指定情報処理機関は，本人確認情報管理規程に基づき，入退室管理規

　　則や本人確認情報取扱規貝uを定めることとされている。

　k〕セキュリティ対策に関する指針

　　　各地方公共団体は，住基ネットの運営に係る責任体制，監査体制を確

　　立し，セキュリティ組織規程，入金室管理規程及び委託管理規程等の規・

　　程を整備することとされている。

　（ヴ’緊急時対応計画

　　　指定情報処理機関及び各雄方公共団体は，それぞれ緊急時対応計画を

　　定めることとされている。　　　　’

　同．教育・研修

　　　飽方公共団体においては，住基ネットの稼働前に，セキュリティ対策

　　讐についての教育・研修を行い，本人確認情報の提供を受ける行政機関

　　においても，同様の教育・研修を行うこととされ，指定清報処理機関が．

　　これに協力することとされている。

工　上記アない・しウを踏まえた住基ネットシステムのセキュリティ対策及び

　その検証結果は、次のとおりであ一る。

　同　住基ネットのハ』ド面におけるセキュリティについて（乙10，ユ1）

　　a　C　S，都道府県サーバ，全慶サーバ間の通信は，専用回線及び専用

　　　交換装置で構成されたネットワークを介して行われ，また，全国サー
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　　バと国の機関等のサーバ間では・専用回線ないし記憶媒体のやりとり

　　による情報交換が行われる。

　　　上言己専用回線は，VPN（パーチ’ヤル・プライベート・ネットワー

　　ク）によるもので，物理的に独立した回線ではなく，他の通信と共用

　　の通信回線において，贈号により他の通信と独立した園線を形成する

　　ものである。

　も　住基ネッ・トにおける情報通信に・際しでは，暗号技術評価委員会にお

　　いて安全性が確認されている公開鍵方式による通信相手の認証を行っ

　　ている。

　C　住基ネットにおいて律，住棊アプリケーションによる独自の通信プ

　　ロトコル（データ通信におけるデータ受送信のための手順や現員塵のこ

　　と）による通信を行っており，インターネットで用いられている汎用

　　のプロトコルを使用してい辛い。そして，指定清報処理機関監視FW

　　においてインターネットで使用されるプロトコルの通過を遮断する措

　　置がとられている。

　d　控訴人センタrは，指定情報処理機関監視FWについて，ネットワー

　　一ク側への不正通信，ネットワーク側からの不正通信の有無にっき2

　　4時間の監視体制’をとり，また，ネシトワ」ク内にI　D　S（侵入検知

　　装置）を設置して常時監視を行っている。

　e　C　S端末において佳華ネットアプリケーション（以下r住基アプリ」

　　という。つを立ち上げるためには，C　S端末の○Sの権限のほかに，

　　住茎アプリの専用カードと暗証番号が必要とされている。

用　総務省告示による住基ネシトのセキュリティ基準について（乙ユのユ

　ないし3）

　　総務省は，施行規則2条，6条，7条ユO条柱いし14条及びユ8

　条ないし20条までの規定に基づき，セキュリティ墓奉を定めて平成ユ
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4年8月5目から適用し，そ一ﾌ後，同基準を総務省告示第39ユ号及び

同60ユ号で改正し，同60ユ号は平成15年ユO．月ユ目から適用され

た（以下，同6’Oユ号による改正後の上記基準を「現行セキュリティ基

準」という。）。

　現行セキュリティ基準により，住基ネットにおいては，秘密．保護措置

として，上記記載のほか，都道府県，市町村及び指定情報処理機関にお

・いて次のような措置が講じ阜れている。・

a　体制，規程讐の整備

　　都道府県知事，市町村長及び指定情報処理機関に対し，住基ネット

　にお付る羊キュリティ対策のための連絡調整の場の設置，異常の早期

　発見，連絡のための体制整備，住基ネットの金一画，開発，運用に関す

　る規程及び住基ネットシステム設計書，濫作手順書，緊急時の作業手

　順書の整備，住基ネット運用のための職員配置及び適切な人事管理，

　同職員に対する教育・研修計画の策定・実施，住基ネットのセキュリ

　ティ対策の評価及び改善努力をそれぞれ義務づけ，また，緊急時の体

　制として，」住基ネットが構成機器やソフトウコニアの障害により作動停

　上した際やデータ漏えいのおそれがある場合の行動計画，住民への周

　知方法及び相互の連絡方法の策定，そのための連携及び研修の実施を

　義務づけている一。

b　重要機能室について

　　電子計算機室や磁気ディスク保管室は専用の部屋を確保し，確保で

　きない場合は電子計算機及び電気通信関係装置を厳重に固定し，磁気

　ディスク等を専用保管庫で施錠保管することとしたほか，電子計算機

　室や磁気ディスク保管室等の重要機能室について，侵入防止のための

　各種措置をとることとされている。

C　住基ネットシステムの管理
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（a）入退室管理

　　重要機能室への入室者の限定及び管理，一鍵または入退室管理カー

　ドの管理，重要機能室への搬入物品の確認や，事務室における職員

　不在時の施錠等の措置が義務づけられている。

（b）　ソフトウェア開発等の管理

　　住墓ネットシステムの開発，変更時におけるセキュリティ確保，

　不正行為の防止等が義務づけられている。・

（o）住基ネットシステムの管理

　　住基ネットを還用する職員には必要なテクセス権限を付与し，電

　気通信関係装置の管嚢につき不当な運用防止のため厳重な確認を行

　い，管理者権限がない者の製作を防止する措置を講じ，ネットワー・

　ク経由の模擬攻撃を適宜実施してその結果に基づき必要な措置を講

　じ，また，セキュリティ対策に関する情報の収集，分析を実施して

　必要な措霞を講じることとされている。

（d）端末機，電子計算機の管理

　　端末機の取り扱い幸ま，管理責任者の指示ないし承認を受けた者の’

　みが行うこととし，アクセス権限を有していることの操作者識別カ

　Lド及び暗証番号による確認，操作者確認カード及び暗証番号の適

　切な管理，電子ファイルの利用制限，．藻作履歴の記録保存，本人確

　認情報照会の条件設定，複数回gアクセス失敗による端末機の強制

　終了等の措置を講じることとされ，また，各サーバに？いて住基ネ

　ットシスーテムの管理及び運用に必要なソフトウェア以外のソフトウ

　エアを作動させないこととされ下い・る。

（昌）磁気ディスクの保管

　　磁気ディスクについては保管庫等を設置して保管し，磁気ディス

　ク盗難防止のだミめ，持ち出し及び返却の措置、磁気ディスクによる
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　　本人穣認情報の送付あ際の保管状況の確認等の措置を講じることと

　　されている。

　（f）・構成機器及び関連設備の管理

　　　構成機器及び関連設備についても，管理方法の明確化，保守の実

　　施，稼働状況の監視，不正プログラムの輝入防止等の措置を講じる

　　こととされている。

　（g）一デ」タ等の管理

　　　デ」タやプログラム，ドキュメントの管理についても，使用，腹一

　　写，消去，廃棄等における適切な管理体制，デ」タの入出力時の適

　　切な管理等が要求されている。

　（h）障害時の対応

　　　住基ネット．システムの障害及び不正アクセスの早期発見機能の整

　　猶，不正アクセス判明時の相互の連絡調整及び被害拡大防止のため

　　の必要な措置を講じることとされている。

　（i）委託を行う場合の措置

　　　住基ネットシステムρ開発，変更，運用，保守讐について，」業者

　　一に委託する際には，委託先事業者の社会的信用と能力を確認し，セ

　　キュリティ対策実施や不正行為防杜の．仁めの監督を行い，再委託の

　　制限，分担範囲の明確化等の措置を講じることとされている。

一d　既設ネットワークとの接続

　　住基ネットと既設のネットワーク・を接続する場合には，既設ネット

　ワークについてもセキュリティ対策を行い，接続状況について相互に

　連絡調整を行うヒととされている。

e　住基ネットの運用

　（a）市町村においてC　Sに記録された本人確認情報について，新たな

　　本人確認情報が記録された場合，従前の本人確認情報は，5年経過
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　　　後に確実に消去することとされ，また，都道腐県サーバ及び全国サ

　　　ーバにおける本人確認情報についても，施行令ぎd条の6又は30

　　　条の11規定の期間経過後に確実に消去することとされている。

　　（b）また，国の機関等に本人確認情報を提供する際には，都道府県知

　　　事に，国の機関讐と，本人確認情報の漏えい，減失，嬰損の防止そ

　　　の他適切な管理のための措置について協議することとされ，本人確

　　　認情報の提供を受ける国の機関等についても，本人確認情報の適切

　　　な管理のための措置を講じることとされている。

　　（o）必要に応じて，都道府県知事（この項において，指定情報処理機

　　　関に対し委任した都道府県知事を含払）は国の機関等及瓦当該都

　　　道府県の執行機関に対し，都道府県知事及び指定情報処理機関は区

　　　域内の市町村，他の都道府県その区域内の市町村の執行機関に対し，

　　　市町村長は，・他の市町村の執行機関及び都道府県矢口事，都道府県の

　　　執行機関に対し，提供が行われた本人確認僑報の適切な管理のため

　　　の措置の実施状況について説明を求め，その実施の要請を行うこと

　　　とされている。

　　（d）　自己に係る本人確認情報の提供又は利用の状況に関する情報の開

　　　示請求に適切に対応するため，都道府県知事は，本人確認情報を提

　　　供した際及び自己が利用した際には，その状況に係る情報を必要な一

　　　期間保存するこ≒とされる（指定情報処理機関に対レ事務委任をし

　　　た都道府県知事は，指定情報地理機関に上記状況の報告を求めた上

　　　で，同様の措置をとるこ．ととされる。）。上記期間経過後は同情報

　　　を確実に消去することとされている。

（ヴ　各市町村のセキュリティ対策に対する自己点検

　　各市町村は，r住民基本台帳ネットワークシステム及びそれに接続し

　ている既設ネットワークに関する調査票」に基づき，住基ネシトにおけ
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　るセキュリティ確保について，各項目ごとに3点満点とする数十項目の

　自己点検を実施した。その結果は，」平成15年5月ユ2目時点で計32

　07団体の平均点が2．48点，同年8月25目時一点で同じく2．83

　点，平成16年ユエ月24目時点で計2959団体の平均点が2．88

　点であった（乙ユエ，33）。

同一往基カードに関する情報について（乙13〕

　　総務省は，平成ユ5年5月27目，施行規貝纈46条の規定に基づき，

　住基カード技術的基準を定め，一同華準は平成ユ5年8月25目から適用

　された。同基準によれば，住基カードの運用に際し，次のとおり，住基

　カードに関する情報が通知ないし提供されることとなっている。

　自　市町村長は都道府県知事に対し，委任都道府県知事は指定情報処理

　　機関に対し，市町村長，都道府県知事又は指定情報処理機関は，国の

　　機関等に対し，それぞれ，住基ネットを通亡，当該住民の住基カード

　　の運用状況が運用中，一時停止又は廃止の状況にあること辛遠知する。

　b　住基カードの発行を受けている住民の住民基本台帳がある市町村以一

　　外の市町村が本人確認情報の提供を受ける際には，都道府県知事文は

　　指定清報処理機関は，住基カードの有無について通知する。

尉　長野県侵入実験について（乙19，中共32のユないし4，中共33

　の1ないし4≡中共39，41）

　a　長野県は，平成14．年ユ2月に発足した長野県本人確認情報保護審

　　議会が，平成ユ5年5月に県に提出したr長野県本人確認情報保護審

　　議会第ユ次報告」を受け，住基ネットにおいて，インターネット側か

　　ら市町村の庁内ネットフ』クを経由した住基ネットシスナムヘの不正

　　アクセス及び住墓ネットシステムからの本人確認情報漏えいの可能性

　　を確認し，有効な対策を講ずるための資料を得ることを目的としてr

　　住基ネットに係る市町村ネットワークの脆弱性調査」・を実施すること
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　とし，平成15年9月22日から同年ユ0月ユ日まで第r次調査を，

　同年ユエ月25目から同月28目まで第二次調査を実施した（以下，

第一次，第二次調査をあ’墲ｹてr長野県侵入実験」という。）。

　　長野県侵入実験及びその調査結果の概要は次のとおりである。

b　調査方法

（a）市町村の庁内LANから住基ネットヘの侵入（内部からの侵入）

　　とインターネットから庁内LANへの侵入（外部からの侵入）の2

　　種類の調査を行った。

（b）内部からの年入調査

　　　庁内L　ANに調査用コンピュータを接続して庁内L　AN及び庁内

　　LAN上に存在する各種サーバに？いての情報を収集し，その情報

　　をもとにサーバの管理者権限奪敢を試みた。管理者権限を奪取した

　　既存住基サ』バから既存住基サーバ・CS間あ市町村設置FWにつ

　　いての情報を収集するとともに，I既存佳基サ∵バに偽装した調査用

　　コンピュ．一夕によりC　Sとの通信を試みた。また，C　Sセグメント

　　に接続した調査用コンピュータにより，C　S及びC　S端末について

　　の情報を収集し，既知の脆弱性を利用してC　S及びC　S端末の管理

　　者権限奪取を試みた。

（o）外部からの侵入調査

　　　遠隔地からインターネットを経由してFW及びDMZ（非武装セ

　　グメント，FWを経由した場所に置かれているL　ANセグメント）

　　に置かれた公開サーバについての情報を収集し，得られた情報をも

　　とに公開手一バヘの侵入を試みた。

（d）留意事項一　　　　　　　　　　　　　　　　　　　　　’

　　　調査対象自治体において実際に稼働しているコンピュータ・シス

　　テムに関して実施した。また，不正アクセス行為の禁止等に関する一
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　　法律への配慮から，全国の都道府県の琴託を受けて控訴人センター

　　が管理している部分，すなわちC　Sの都道腐県ネットワーク方向に

　　ある窮定情報処理機関監視FWから上流部分については調査対象と

　　はしなかった。

c　下伊那郡阿智村における第一次調査（平成ユ5年9月22目方）ら同

月24目〉

　　。事前に既存住基サ』バ及び庁内W耳Bサ」バの．I　Pアドレス（コン

ピュータ識別のため害刮り当てられた番号）について情報を得た上，役

場サーバ内のHU　B，隣接する施設のL　ANポ』ト，庁内L　ANにダ

イヤルアップで接続されている出先機関のルータにそれぞれ調査用コ

．ンピュータを接続して調査した。結果は次のとおりであった。

（a）・1庁内L　ANのネットワークに調査用コンピュータで接続すること

　　ができた。

（b）’その後，既存住塞サ』バ及び庁内WE　Bサーバの管理者権限を奪

　　取することができた。

（o）庁内L・ANとCSの聞にある市豚村設置FWを通過可能な通信に

　　よってはC　Sの管理者権限を奪敢することはできなかった。な一お，

　　C　Sの管理者ポ』トが庁内L　AN側に向け開放されていたが，同ポ

　　ートを手1」周して市町村設置FWの権限奪取ないし無効化が可能かど

　　一うか櫨認しなかった。

己　同第二次調査（平成ユ5年ユ1月25日から同月28目）

　　C　Sが格納されている役嘉サーバ室内のラーツクを開錠し，CSセグ

メントにある亘U　Bに調査用コンピュ」タを接続して調査した。．結果

　は次のとおりであった。

（a）C　Sの管理者権限を奪敢すること一ができた。また，C　Sに保存さ

　　れている住基ネットのデータベースにアクセスし，当該市町村の径
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　　民の住基ネットデータを閲覧することができた。

（b）C　S端末にほ適切なパッチが当てられていてその管理者権限を奪

　　致することはできなかった。管理者権隈を奪取したC　Sの工Dとパ

　　スワードを使用したところ，C　S端末の管理者権限を奪取すること

　　ができたが，住基アプリを改めて起動することができるかどうか，

　　住基アプリが正規に起動している状況でCS端末の操作を遠隔で行

　　い住基アプリーを操作できるかどうかについてはいずれも確認しなか．

　　った。

e　諏訪郡下諏訪町における調査

　　平成15年9月25目及ぴ26目に調査が実施された。事前に既存

住基サーバの工Pアドレスについて情報を得た上，調査用に構築した

無線LANを利用して，町役場に隣接する建物から調査用コンピュー

タを庁内LANに接続して調査した。結果は次のとおりであった。

（a）庁内LANのネットワークに調査用コンピュータで接続するこ。と

　　がで書だ。

（b）その後，既存性基サーバ及び庁内WEBサーバの管理者権限を奪

　　致することができた。

（o）庁内L　ANとC　Sの間にある市町村設置FWに脆弱性は認められ

　　ず，また，CSの管理者権限を奪取することはできなかった。

f　東筑摩郡波田師における調査

　　平成15年9月29日から同年10月1目まで調査が実施された。

事薗に対象ネットワークの玉Pアドレスについて情報を入手した上，

遠隔地（東京）からインターネット経由で接続して調査した結界イ

ンターネットとDMZ間のFWと兼用になっているDNSサーバ（ホ

スト名と工Pアドレスの対応情報を保有するサーバ）に脆弱1性はなく，

上記耳Wを歯過することのできる通信によっては，公開サーバの管理
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　　　　．者権限を奪取することはできなかった。

　　　鋤　品川区におけるペネトレーションテスト（乙12）

　　　　　控訴人センターは，平成15年ユO月10日及び翌1i目，品川区の

　　　　協力を得で，住基ネットの機器に対するベネトレーショシテスト（ネッ

　　　　トワークヘの侵入実験）を実施した（実際のテストは，

　　　　　　　　　　　　　　　　）が実施した。）。」総務省は，同テストの結果

　　　　について，次のとおりであると．の発表をした。一

　　　　a　住基ネットーC　S間のFW（指定情報処理機関監視FW）について．

　　　　　C　Sセグメントから3一時間のテス」トを実施したが攻略できず，脆弱性

　　　　　も見出せなかった。

　　　　b　－C　S∵庁内LAN曄・のFW（市町村設置戸W）について，庁内LA

　　　　　Nセグメントから6時間めテストを実施したが攻略できず，眸弱性も

　　　　　見出せ．なかった。

　　　　○　庁内LAN上のC　S端末に対し庁内LANセグメントから6時間の

　　　　　テストを実施したが，．C　S端末の権限奪取できず，弱点も見出せなか

　　　　　？た

2一 ?点（1）（プライバシー権の侵害の有無）について

　（1）前記前提事実のとおり，住基ネットは改正法によって創設された制度であ

　　り，控訴人県の知事が，住基法所定の国の機関及び法人からの住基法所定の

　事務に関して求めがあったときにおいて，その区域内の市町村長から通知を

　受けた住民（被控訴人らが含まれる。）に係る本人確認情報を」＝記わ国の機

　　歯讐に対して住基ネ．ットにより提供するのであるが；上記提供を含む住基法

　．所定の本人確認情報事務処理を控訴人センタ』に委任しているため，上記の

　本人確認情報を控訴人センタLに通知し，上記委任を受けた控訴人センタ」

　　において，これを住基ネットの磁気ディスークに住基法所定の期間保存し，控

　訴人県め知事に代わって，住基ネットを通じて，上記提供を含む本人確認情
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報事務処理を行うこととな一っている。上記のような控訴人らによる本人確認

情報事務処理は，いずれも住基法という法律の規定に基づく措置であるとこ

ろ，住基法に1奉上記提供を含苧往基法所定の本人確認情雫事務枠理に関し，

本入確認情報に係る住民の同意叉は住基ネットヘの参加表明をその要件と

し，あるいは，住基ネットヘの不参加又は離脱を表明している者だついての

除外を定める規定はないから，住基法は，控訴人県の知事に対し，本人確認

情報に係る住民の同意又は住基ネットヘの参加意思の有無を問うことなく，

一律に，その区域内の市町村長から通知を受けた住民（被控訴人らが含まれ

る。）に係る本人確認情報に関して住基法所定の本人確認情報処理をするこ

と去命じているものであること（このことは控訴人県の知事からその委任を一

受けた控訴人センタ』による本人確認情報事務処理た関しても同様であるこ

と）は明らかであり，住基ネットに関係する住基法の諸条項の文言に照らし

ても疑いを入れない血そして，住基千ットにおいて控訴人らが保存し，画の

機関等に提供する本人確認情報は，住民票コードとその変更情報を除き；改

正法施行前から，・市町村長が、住基法により備え付けるべき住民基本台帳の一

編成単位である住民の住民票の作成（その内容の変更を含む。）に関して，

住基法に基づき，住民からの届出により，又は自ら収集して取得した情報で

あり，住民票コ』ドとその変更情報は，改正法により市町村長が住基法所定

の方法で窪民に付することとなった住民票コードとそれに関する変更情報で

あるから，いずれも，市町村長が住民票の作成に関して住基法に基づき取得

した情報である。

　したがって，控訴人ら（控訴人県の知事又はその委任を受けた控訴人セン

ーター）が，控話人県の区域内に居住する被控訴人らの本人確認情報に関して

上記のような本人確認情報事務処理を行うことは，いずれも，住基法という

法律の規定に基づくものであって，上記のような本人確認情報処理を定めた

改正法が有効なものである限り，適法なものというべきものである。
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（2）被控訴人らは，控訴人らが，住基ネットからの離脱を表明するなどして本

入確認情報が住基ネットを通じて国の機関等に提供されることに同意してい

ない住民の本人確認情報幸，住基ネットを通じて国の機関等に援僕するた学

に住基ネットの磁気ディスクに保存し，．これを国の機関等に提供するものと

　していることは，憲法13条が当該住民に保障しているプライバシr権．（自

己情報コントロール権）を侵害するから，住基法中の住基ネットに関する規

定（以下「住基ネット規定」という。）は，少なくとも住基ネットからの離

脱を表明するなどして本人確認情報が住基ネットを通じて国の機関等に提供

されることに同意していない被控訴人らとの関係。では違憲無効である旨主張

’するので，以下において，住基ネット規定が憲法ユ3条に違反して無効なも

のであるか否か検討するロ

ア　憲法ユ3条は，一「すべて国民は，個人として尊重される。生命，自由及

　び幸福追求に対する国民の権利＝については，公共の福祉に反しない限り，

　立法その他の国政の上で，最大の尊重を必要とする。」と規定し，すべて

　　の国民は，人格的存在（社会的関係性にある人間〕であるがために個人と

　　して尊重されるべき存在であり，生命，自由及び幸福追求に対する権利（

　以下，一括して「幸福追求権」という。）を有することを権認し，その保

　隠すべき旨を定めているところ（最高裁昭和44年ユ2月24日大法廷判

　決・利集23巻12号ユ625頁参照），国民が個人として尊重されるた

　　めには個人の人格的自律を可能とする人格的生存に不可欠な利益を国家機

　　関讐の公権力の行使から保革する必要があることから，憲法ユ3条は，そ

　　の保護のために，国民に対し，幸福追求権として，包括的に個人の人格的

　　自律を可能とする人格的生存に不可欠な利益を憲法上あ権利一として保障し

　ているものと解されるのである。そして，個人の人格的自律ないし人格的

　　生存は個人の私生活上の自由及び平穏が国家機関等の公権力の行使から保

　護されて初めて確保される関係にあるから，憲法は，その13条により，
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幸福追求権の一内容をなす憲法上の権利として，個人の人格的自律ないし

人格的生存の基盤を一なす個人の私生活上の自由及び平穏を国家機関讐の公

権力の行使から包括的に保障するとともに，過去の侵害の事実等を踏幸え

て，上記の個人の私生活上の自由及び平穏の保護に関し，信教の自由に歯

する憲法20条，集会等の自由に関する憲法21条，居住等の自由に蘭す

る憲法22条，学間の自由に関する憲法23条，身体の自由に関する憲法

33条及び34条，住居等の不可侵を定める憲法35一条等による基本権を一

個別に列挙してその保障を明示しているものと・解されるのである。

　そして，国家機関等の公権力が，他者に知られたくない個入の私生活上一

の情報を密かに匁集し，それをみだりに他者に開示したり，そのような情

報に基づき，直接にあるいは間接に個人の私生活に対して干渉する事態が

生ずることになれぱ，個人の私生活における平穏が侵害され，個人が自由

に自らの生き方を決定するという人格的自律が脅かされることになるか

ら，このような国家機歯讐の公権力による個人の私生活上の情報の収集，

公開及ぴ私生活に対する干渉からの自由は，憲法ユ3条が保障している幸

福追求権の一内容として。個人の私隼活上の自由及び平穏に関する禾1」益で，

個人の人格的自縛ないし人格南生存に必要不可欠な利益（土記個別規定で

保障されている基本権と同等の商法的価値を有する人格的利益）を内容と

する人格権に基づくプライバシーに関する権利（以下rプライバシー権」

という。）として，すべての国民に保障されているものというべきであり三

国家機関等の公権力といえども，正当な理由がなく，社会生活上当然に受

忍すべき限度を超えて，上記のような私生活上の平穏を害し，あるいは，

その自由・自律に干渉するような態様において，個人の私生活上の情報を

収集し，管理し，利用（他者への開示を含む。）することは，憲法13条

が保障するプライバシー権を侵害する・ものとして許されない。

　したがって，国民は，国家機関等の公権力が，正当な理由がなく，社会
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　生活上当然に受忍すべき限度を超えて，上記のような私生活上の自由及び

　平穏を違法に侵害する行為に及んだときには，憲法ユ3条に違反するもの

　として，その差止め響の救済を求めることができるところ，住基ネット規

　定が，国家機関等の公権力が，正当な理由がなく，社会生活上当然に受忍

　すべき限度を超えて，上記のような国民の私生活上の自由及び平穏を違法

　に侵害を許す内容のものである場合には，そのうち同侵害を許す部分につ，

　いては，憲法ユ盆祭に違反して無効となるというぺきである。。また，住基

　ネット規定そのものは当然に憲法ユ3条が保障するプライバシー権の侵害

　を許す内容のものでは在いが，住墓ネットに使用されるシステムの安全に

　関する規定や住基ネットの管理運営に関してプライバシ」の保護を担保す

　る規定を欠くなどのために，使用されているシステムについて安全上無視

　し得ない欠陥があっ亡，容易に外部からの侵入を許すものであったり，・住

　基手ットの管理及び運営が著しく杜撰になされ，住基ネットの管理運営に

　従事する者が不正に本人確認信幸艮にアクセスするなどして，本人確認情報

　が簡単に漏えいし，あるいは流出する具体的な危険があるという場合にも，

　控訴人らがそのような住基ネットにおいて本人確認情報を取り扱うこと

　は，国家機関等の公権力が，正当な理由がなく，社会生活上当然に受忍す

　べき限度を超えて1上記のような国民の私生活」二の自由及び平穏を章法モこ．

侵害する場合として，住基ネット規定は憲法ユ3条に違反し無効となるこ

　とがあるというぺきである。

イ　ところで，本人確認情報のうち，住民票コードとその変更情報を除いた

　氏名，住所，生年月目及び性別の4情報とこれらの変更情報は，その内容

　に照らして，それ自体では個人の人格，思想，信条，良心等の内心に関す

　る情報とはいえないし，表現，集会等の私生活上の行動に関する情報とも

　いえないのであって，個人の人格的自律ないし人格的生存の維持や発展に

　直接関わるような情報に当たるものではないのであり，また，’住民票コー
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ドは，特定の個人についての迅速な検索処理を可能とし，かっ，確実な本

人確認を可能とする目的で，無作為に作成されたユ0桁の数字及びユ桁の

検査数字からなる1三桁の数字にすぎないから，住民票コードとその変更

情報がそのものとして個入の人格的自律ないし人格的生存の維持や発展に

関わるような情報に当たらないことは明らかである。したがって，本人確

認情報そのものが，個人の人格的自律ないし人格的生存に必要不可欠な，

．個人の私生活上の自由及び平穏に関する利益（憲法の個別規定で保障され

ている基本権と同等の憲法的価値を有する人格的利益）として，。憲法ユ3

条により保障されているものと解することには疑問がないわけではない。

　しかし，本入確認情報のうち，住民票コードとその変更情報を除いた氏

名，住所，生年月目及び性別の4情報とこれらの変更情報は，その一体的

な取扱いにより，特定の個人を極めて容易に検索することができるため，

国家機関讐の公権力が，これらの1情報を媒介にして，その情報に係る個人

の私生活に関する情報産広範囲に収集し，そのことにより，その言動等を

把援し，監視し，さらには．こ洲と直接あるいは間接に干渉することが可

能となることから，国民がそのことに対する危惧，不安を感じ，その言動

・（佃えば、集会や市民運動への参加）を抑制するなどのおそれがないわけ

ではなく，その意味で，これら情報は，その・取扱い（収集，管理文は利用）

次第では，個人の人擦的．自律ないし人格的生存に必婁不可欠な利益として

の個人の私生活上の自由又は平穏に影響を及ぼし，プライバシ」権を侵害

する危険があり，また，住民裏コ』ドは，特定の個人についての迅速な検

索処理を可能とし，かつ，確実な本人確認を可能とする目的で住民に付さ

れたものであるから．住民票コードとその変．更情報は，その高度な個入識

耳■j性の故に，他の本人確認情報以上に，その取扱い次第下は同様の危険が

あり，したがって，国家機関等の公権力が住基ネットにおいて本人確認情

報を散り扱うことは，憲法ユ3条が国民に対して保障している，個人あ人

一35一



格的自律ないし人格的生存に必要不可欠な利益と一しての私生活上の自由及

び平穏と密接な関連をもつものということができる（指紋押なっに関する

最高裁平成7年ユ2月15日第三小法廷判決・・別集49巻10号842頁

参照）。　　　　　　　　　　　　　　　　、

　そして・情報通信技術の飛躍的な発展に伴い・インター手ット等を通・じ

て情報が瞬時にがつ大劃と流通する現代社会にあっては，国家機関等の公

権力が，本人確認情報を使用して，コンピュータ．上の国民の私生渚上の自

由及び平穏に関連する私的領域に関する情報を広く収集し，これを管理し，

利用（他の公的な機．関に対する提供を含む。〕することが容易になったの

であるが，国家機関等の公権力が上記のようにして個人の私的領域に関す

る情報を広く収集し，管翠し，利用するような事態となった場合には，上

記で指摘した観点から，そ・の管理ヌは利用に関する法制度とこれに関連す

る同法制度の運用の実情のいかんによっては，憲法13条により保障され

ているプライバシーに関する権利を害し，あるい1ヰこれを害する早体的な

おそれがあることになるだけでなく，収集又は管理されている情報の規模，

内容等のいカ）んによっては，収集又は管理していること自体が，憲法13

条により保障されているプライバシー権を害し，あるいは，これを害する

具体自勺なおそれがあるため，憲法13条に違反する状態にあるものと評価

されるに至ることもあり得ないではない。

　以上を要するに，本人確認情報は，憲法ユ3条が，国民に対して保障す

るプライバシ』権の中一核をなすところの，個人の人格的自律ないし人格的

生存に必要不可欠な，個人の私生活上の自由及び平穏に関する利益（憲法

の個別規定で保障されている基本権と同等の憲法的価値を有する人格的利

益）には直接に関わるものとはいえないが，その高度な個人議別性の故に，

これに密接に関連する利益として，なお憲法ユ3条が国民に保障するプラ

イバシニ棒の内容となり，それによる保護の対象となるものと解するのが
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　相当である口

　　そして，住基ネット上の本人確郡情報に関して上記のキうな違憲状態が

　生じた場合において，その原因が上記アの観点からの住基ネット規定によ

　るものであるときには。同規定は憲法ユ3条により無効となり，本人確認一

　情報に係る住民は，人格権としてのプライバシー権に基づく妨害排除請余

　権又は妨害予防請求権によりその差止め等の救済（憲法13条が国民に対

　して保障している人格権とレてのプライバシー権に基づき．公権力による

個人情報の提供を禁止し，公権力が保有する個人情報の削除を求めること）

　を求めることができるものというkきである。被控訴人ら主張のプライバ

　シー権（自一己情報コントロール権）は，上記の趣旨と範囲において，これ

　を肯定することができる。

　　なお，控訴人らは，被控訴人ら主張の自己清鞭コントロール権なる権利

　は，実定法上の根拠がなく，権利としての成熟性も認められないから，被

控訴人ら主張の請求権はそも．そも実体法上の権利としては認められない旨

主張するが，上記説示のとおり，個人の私的領域に関する情報が公権力に

　よって不当に収集，．管理，利用され，そ午が憲法．13条により保障される

　べきプライバシー権を害し，叉は，これを害する具体的なおそれがある一

　定の場合には，一人格権、としてのプライバシー権に基づきこれを差し止める

権利があるのであり（その権利を自己情報コントロール権と称するか否か

　は別として），これに反する控訴人らの上記主張は採用でき・ない。

ウ　しかしながら，本人確認信幸畏は，そのものとして，個人の人格的自律な

いし人格的生存に必要不可欠な，個人の私生活上の自由及び平穏に関する

利益・（憲法の個男槻定で保障されている基本権と同等の憲法的価値を有す

　る人椿的利益）に直接に関わるものではないから，本人確認情報のプライ

　バシーとしての要保護性について，憲法ユー3条が，国家機関等の公権力と

　の関係で，国民に対し，本人確認情報に係る住民の同意を得ることなくし
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ては，国家機関讐の公権力においてこれを収集し，管理し，利用すること

ができないような強度なものとして保障しているものと解することはでき

ないのであり，国家機関等の公権力において，その行政事務の処理の必要

等の正当な理由がある限り，相当な方法で，これを収集し，管理し，利用

することは，その本人確認情報に係る住民の同意がなくとも，憲法ユ3条

に違反するものではなく，これにより，当該本人確認情報に係る個入の私

生活上の自由及び平穏が一定の範囲で制限されることがあったとしても・

憲法ユ3条にいう」「公共の福祉」による制限として，許されるものという

べきである。

　なお，稜控訴人らは，本人確認情報もセンシティブな情報であり，秘匿

の要請が大である旨主張するが，本入確認情報は，上記のような内容のも

ので亭るから，そのような内容の本人確認情報が国家機関等の公権力によ

って収集され，単なる本入確認情報として管理され，住基法所定の事務に

利用さ干る限りにおいては，そのこと自体で，国民が危惧，不安を感じ，．　，

その言動を抑制するなどして行動を規制することはほとんど考え難いか

ら，被控訴人らの主張中上記説示の趣旨に反する部分は，採用できない。

　しかるところ，都道府県知事及びその委託を受けた控訴人センタ』が保

存し，国の機関讐に対して提供する本人確認情報は，住基法により市町村．

長が適法に取得した住民に関する情報であるとこる，上記1で認定したと・

おり，住基ネットは，住民サービスの向上と行政事務の効率化を目的とす

るものであり，また，都道府県知事及びその委託を受けた控訴人センタ』

による本人確認情報の保存及び国の機関等に対する益供，国の機関等によ

るその利用は，いずれも住基法所定の事務の処理に関して必要なものであ

る上，その利用は，上記事務に係る住民の屠佳関係の確認等の住基法所定

の目的に限定され，住基法が定める以外の利用は許されないものとされて

いるのであって，住民の本人確認情≡報がみだりに公開されたり，上記事務
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　の処理以外の用途で利用されるものではないのであるから，控訴人らが住

　基法に従って住基ネットにおいて本入確認情報を取り扱うことについて

　は，正当な理由があり，その方法も相当であるので，上記保存及び提供が，

　そのことに関して住民の同意がなければ，住民の本人確認情報に関するプ

　ライバシー権を侵害するものとはいえない。したがって，住基ネ7ト規定

　がその内容自体において憲法ユ3条に違反するものということはできな

　い。

工　被控訴人らは，住基ネットが，コンピュ』タネットワーク上で住民の個

　人情報を流通させるものであり・システムの性格上・いった々漏えいされ

　れば，・当該個人情報が大量かつ網羅的に流出し，また，住基ネットにおい

　ては，住民票コードによる名寄せが可能であることから，個人情報の大量，

　包括的な入手・集積がなされる危険性があり，・さらに，プライバシーはそ

　の性播上，いったん侵害されたらその回復は不可能である旨主張し，具体一

　的には，外部からのネットワーク侵入の危険性や，運用関係者等による漏

　えい等の危険性，法律の改変による．利用範囲の拡大等の危険性があり1’ハ

　ード面及びソフト面の両面にわたってセキュリティ対策の不備等もあるこ

　とを指摘した上，長野県侵入実験においても，本人確認情報の閲覧や改ざ

　ん，それらの情報の不正送信等がなされる危険が具体的にあることが確認

　されたなどと主張するので，さ｝亨検討する。

　（ア）住基法は・本人確認情報を含む個人情報保護のための施率として・上

　　記ユ（2）ア記載のとおり，本人確認情報を含膏個人情報保護を目的とす

　　る多数の規定を置いているのであり，これによれば，都道府県知事及び

　　指定情報処理機関が住基ネットに関して保有する情報は本人確認情報の

　　みに制限され，都道府県知事及び指定情報地理機関が本人確認情報を利

　　周し，提供できる場合及び提供の相手ぽ住基法により限定され，その提

　　供を受けた国の機関讐（受領者）が受領した本人確認情報の利用及び提
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　供も住基法により制限されているのであり，また，指定情報処理機関の

　役職員，住基ネットにおいて本人確認情報事務処理に従事する都道府県

　及び受領者（国の機関等の職員等）に対して秘密保持義務を課し，その

違反に対して理事罰を科するヒととし，控訴入ら及び受領者に対して本

入確認情轍の漏えい等の防止のために必要な安全確保措置を講ずる義務

　を課しているほか，本入確認情報の適正処理のための指導監督あるいは

検査等権限を国又は都道府県知事に対して付与し，都道府県知事及び指

定情報処理機関には本人確認僑報の保護に関する事項を調査審議するた

　めの第三者機関を設置するものとされている。

　　被控訴人らは，住基ネットについて，セキュリティに不備がある上，

管理及び還用面にも不備があるため，本人確認情報の漏えい，流出の危

険があると主張する。しかし，住基ネットのセキュリティのために，上

記1（2）イ及び工記載の種々の対策が講しられており，また，管理及び

運用面でも，被控訴人らを含む住民の．個人情報保護のために上記1（2）

　ウ及び三のとおり種々の措置が講じられているのであるから千住基ネッ

　トワーク及びシステムについて，そのセキュリティの不備や管理及び運

用面での不備があるため，本人確認情報が漏え．いし，流出する具体的な

危険があるとは認められない。

　　したがって；住基法は，本人確認情報を含む個人情報保護に相応の配

慮をし，その保護のための施策を講じているものということができる。

（イ）被控訴人らは，住基ネットによ・るプライバシー侵害の危険性に関する

立証責任にっき，当事者間の公平の観点から，事実上の推定1…よる主張

立言正責任の転換を図るべきであるとも主張するが，仮にそうであるとし

ても，既に認定説示したところによれば，被控訴人らが上記の事実上の

推定についての一応の立証に成功したものとはいえない。

　　この点に関し，被控訴人らは，住基ネットのセキュリティ上の不備が
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あることを裏付けるものとして，長野県侵入実験について言及するが，

」二記ユ（2）工㈱の事実及び証拠（乙ユ5ないしユ7，乙18のユ，乙1

9，22，乙3ユのユ及び2，乙32のユ及ひ2）毒こよれば，往基ネッ

トに対する外部からの侵入の可能性の有無等を検討するために実施され

た長野県侵入実験においては，外部インタ』ネットから庁内LANへの

侵入はできていないばかりか，同インタ∵ネットと庁内L　ANとの間の

FW，市町村設置のFW及」び指定情報処理機園監視のFWのいずれも突

破できなかったことが認められ，個人情報の漏えい等の具体的危険性が

あるとはいえないから，上記の長野県侵入実験の結果によって耳住基ネ

ットが外部からの侵入等に対してシステムとして脆弱であることを認め

るには十分でないし，・他にこれを謡めるに足りる証拠はない。

　もっとも，北海．道斜里町において，住基ネットに関する情報がファイ

ル交換！ブトWi　nnyを介してネット上単流出したことが認められる

ものの（中共ユ81ないし183〉，これは，同町職員の白毛にある私

用パン子ンがコン．ピュータウィルスに感染した結果発生したものであっ

て，住基ネットを構成するコンピュータ等から当該情報が直接流出した

ものではなく，結果的にも流出した情報によりもたらされるおそれのあ

るシステムの脆弱性はパスワ』ドの変更讐により既に対応済みであるこ

とが認められる（乙6ユ，6．さ，66）。また，帯広市において，同嘱

託職員が当該施設に配置してある業務端末を用いて住民基本台帳の目的

外閲覧を行ったことが認められるものの（中共ユ84，乙6†），内部

者による漏えいの抽象的な危険性は住墓ネット以外の制度にもないわけ

ではなく，これに対しては法令の規定や又は運用基準を遵守させること

により対応せざるを得ないものであって，住基ネット固有のシステムの

脆弱性があることを基礎付けるものではないから・住墓ネットが・．その

制度として，被控訴人ら主張のプライバシー権侵害の具体的な危険があ
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　る制度であるとはいえない。

（ウ）被控訴人らは，住基ネットには本人確認情報を使用したデータマッチ

　シグの危険がある旨主張する。しかし，上記ユで認定のとおり，’住基法

は，本人確認情≡報に関する利用又は提供の制限，本人確認情報の処理事

務に従事する職員に対する刑事罰を伴う守秘義務等を規定することで，

本人確認情報が住基法所定の事務処理又は目的以外での使用を制限して

いるのであるから（なお，行政機関の保有する個人情報の保護に関する

法律は，行政機関による個人情報について，法令の定める所掌事務を遂

行するために必要な場合に，できるかぎり特定された利用目的一の達成に

必要な範囲でのみ保有することを許すものとし（3条），利用目的以外

の利用又は提僕も同法所定の場合に限定している（8条）のであり，行

政機関の職員等による坪有個人情報の不正な提供や本正な目的での個人

情由の収集については刑事罰を科することとしている（54一条，55

条）。），被控訴人ら主張の本人確認情報を使用したデ』クマッテングは，

住基ネットに関係する都道府県知事，国の機関等あるいはその職員一 ｪこ

れら法律の定めを遵守する限りは実現しないのであり，これらの者がこ

れら法律の定めに1童反す一ることを当然の前提として，上記データマッチ

ングの具体的な危険があるとすることは，当を得たものという一ことはで

きない。被控訴人ら指摘の上記事例（中共181ないしユ84）も，住

基ネットの管理の末端における，ごく例外的な事例に関するものであっ

て，住墓ネットについての制度的な欠陥を示すものとはドえず，キ記半碧

断を左右すうものではない。

　　被控訴人らは，本人確認情報を使用したデ」クマッテングの危険に関

連して，これを防止するための第三着監視機関の不存在を指摘して，行

政機関による個人情報の目的外利用禁止の制度自勺担保の不備を主張す

る。しかレ，住基法は，本人確認括報の適正な取扱い確保のため，都道
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府県知事及び指定情報処理機関には本入確認情報の保護に関する事項を

調査審議するための第三者機関（都道府県にあっては「本人確認情報の

保護に関する審議会」，指定情報処理機関にあってぽ「本人確認情報保

護委員会」）を設置するものとしているのであるから，」これらが，その

組織及び権限等において本人確認情報の適正な取扱い確保のための第三

者監税機関として将来にわたっても十分なものか否かに関しては議論が

　あり得るとしても，住基法が行政機露による個人情報の目的外利用禁止

　の制度苧担保を設けていないということはできない（乙4子L

（工）被控訴人らは，住基ネットについてその導入の必要性がない旨主張す

　るが，上記1で認定したとおり，住基ネットは，住民サービスの向上と

行政事務の効率化を目的とするものであり，これにより住民票の写しの

広域交付，転入・転出の特例処理，各種手続の簡素化等，住民の利便性

　の増進を図ることが可能となるのであって，住墓ネット導入の必要性を

否定することはできないというべきである。なお，被控訴人らは，．住基

ネット導入に伴う行政事務の効率化が導入に伴うコストに遠く及ばない

　とも主張するが，この点は，国又は地方公共団体における行政事務の処

理に関する立法政策又は行政上の施策一の当否の問題として，立法府又は

行政府が広範な裁量権を有する事項である牟ら，被控訴人ら指摘のよう

　な事情があるとしても，そのことから直ちに住基ネットについてその導

入の必要性がないと断定することはできないというべきである。したが

　って，被控訴人らの上記主張は採用できない。

　　また，被控訴人らは，住民の利便性よりも自らのプライバシーの権利

　の保持を望む被控訴人・らに対し，住民の利便性を根拠として住基ネット

　を導入する必要性はないとも主張するが，往基法は，住基ネットのシス

　テム上ですべての李人確認情報が網羅的に提供，禾順されるこ．とを当然

　の前提としており，住民の一部でもこれに参加しないことを許容すれば，
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住基ネットのシステムの本来予定する機能を果たし得ないばかりか，従

来のシステムや事務処理を併存的に存置せざるを得ないごとになるな

ど，被控訴人らが住基ネットから離脱することにより重大な支障が生ず

るというべきであるから（中共125，乙59によれば，非通知希望者

にっき神奈川県㌃の本入確認情報を送信しないことを暫定的に許容した

横浜市セは，週知希望者及び非通知希望者の混在により，本来，書類の

作成すら必要のない年金受給者の現況届一を。白ら作成の上，郵送，提出し

なければならないなど，住墓ネット．の利便性を享受できない実一 ﾛ上の支

鰺が生じていることが認められる。），被控訴人らの上記主張は採用で

き．ない。

　牟お，被控訴人らは，控訴人らが，従前の審理経過に反して，当番に一

なってこの点に関する主張をにわかに行うことは禁反言の法理に反する

し，仮にそうでないとしても，控訴人ら主張の，被控訴人らが住基ネッ

トから離脱することによって生じる支障は極めて抽象的なものであり，

また，被控訴人らが住基ネットの運用の中止を求めたにもかかわらず，

これを強行することによって築いたシステムなどに支障が生じることを．

短拠に住墓ネットの正当性を基礎付けることはできないとも主張する

が，上記で説示したとおり，住民の一部が僅基ネットに参加しないこと

により支障が生ずることは法の予定するところに照らして明らかである

上，控訴人らは，原審においても，その旨の主張をしていた（原判決4

7頁の「（カ）」欄の主張）から，この京に関する控訴人らの主張が禁反

言の法理に戻するとはいえず，．また，上記支障は具体的かつ現実的なも

りであり，これを抽象的なものとは言い難いし，一さらに，住墓ネットの

導入が被控訴人らのプライバシー等の権利利益を直ち1…侵害するもので

はなく，被控訴人らの中止要請の有無によって，その必要性が否定され

るものでもないから，被控訴人らの上記主張は採用できない』
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　オ　以上によれば，住基ネット規定が，その内容自体において憲法ユ3条に

　　違反するものということはできないのみならず，住基ネットに健用される

　　システムの年全に関する規定や住基ネットの管理運営に関してプライバシ

　　∵を保護する規定を欠くなどのために，使用されているシステムについて

　　安全上無視し得．ない欠陥があって，容易に外部からの侵入を許すものであ

　　ったり，住基ネットの管理及び運営が・著しく杜撰になされ，住墓ネットの

　　管理運営に従事する者が不正に本人確認情報に・アクセスするなどして，本

　　人確認情報が簡単に漏えいし，．あるいは師出する具体的な危険があるとい

　　う場合にも当たらないため，娃訴人らが住基ネットにおいて本人確認情報

　　を取り扱うことが憲法13条に違反するものということもできない。

　　　なお，住基法は，平成18年法律第74号により，何人でも住民基本台

　　帳の一部の写しの閲覧を請求できるという・現行の閲覧制度（住基法1ユ条

　　1衰）を変更し．閲覧することができる場合を法律で定める一定の場合に

　　限定する旨改正・されたもの・の（平成18年政令第297号により同年ユエ

　　月ユ目施行），これは，現行の閲覧制度の下では，ダイレクトメールな一ど

　　の営業活動のために住民基本台帳の一部の写しが大量に閲覧され広く利用

　　されていること，制度を悪用したと考えられる事件が発生していること，

　　不当な目的又はそのおそれがある場合等には閲覧請求を拒否できるとして

　　も（住基法11条3項），その審査基準が不明確なこともあって市町村の

　　審査ぽ区々になっていること等の問題点を踏まえた改正であって（乙45，

　　46），佳基ネットにプライバシー権侵害等の具体的危険性があることを

　　前提とした改正であるとは解されないから，上記判断を左右するものでは

　　ない。

（3）被控訴人らのその余の主張について

　ア　被控訴人らは，控訴入らが，被控訴人らの同意を得ることなく，住基ネ

　　ットにより本人確認宿報を当該市区町村から全国に流通させることによっ
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　て，被控訴人らが自己の括報をコントロ」ルすることが不可能となってい

　るから，そのことで直ちに被控訴人らの自己情報コントロール権としての

　プライバシ」権が侵害され，また，被控訴人らが有する自己情報の開示に

　関する権利も侵害される旨主張する。

　　しかし，被控訴人らは，住基法の定めるところに従い，自己の本入確認

　情報の開示，訂項等を請求ナることができるのであるから，控話人らが，’

　被控訴人らの同意一を得ることな．く，佳基ネットによ・り本人確認情報を当該．

　市区町村から全国に流通させることによって，自己の情報をコントロ∵ル

　することがおよそ不可能となるものではないから，被控訴人らのプライバ

　ジニ権や自己情報の開示権を侵害するものともいえない。

イ　被控訴人らは，本人確認清報以外の個人情報，すなわち，氏名のふりが＝

　な，住基カードに関する挿報及び本人確認情報の牢僕を受ける事務に関す

　る個人情報についても，本人確認情報と同様に，住基ネットにより被控訴

　人らの自己情報コントロ」ル権が侵害されているとも主張するが，既に認

　定説示したところに照らして採用できない。

ウ　被控訴人らは，改正法附則一1条2項にいう「個人情報の保護に万全を類

　するために，速やかに，所要の措置」が講しられていない旨主張するが，

　既に認定説示したことに加え，平成15年5月には，上記の「所要の措置」

　の一環として，個人情報の保護に関する法律（平成ユ5年法緯第57号），

　行政機関の保有する個人情報の保護に蘭する法律（平成15年法律第58

　号），．独立行攻法人等の保有する個人情報の保護に関する法律（平成ユ5

　年法律第59号〕等の法棒が成立し，同年5月から平成17年4月にかけ

　て施行されたことも考慮すると，上記の「所要の措置」が講しられていな

　いということはできない。

工　その他，被控訴人らは，住基ネット規定又は住基ネットの実際の運用が

　憲法ユ3条の保障するプライバシー権を侵害し，又は，その危険がある違
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　　　憲違法なものである旨を種々主張するが，いずれも，既に認定説示したと

　　　ころに照らして，採用できない。

3　争点（2）（武名権の侵害の有無）について

（1）被控訴人らは，住基ネットが，個入の情報を住民票コードという番号をも

　　とにして流通させ，個人の特定を氏名ではなく番号によっ．て行うもの．であり，

　異なる行政分野にまたがり番号が共通化されることと相まって，行政担当者

　　は岬人の氏名よりも番号を重視すること1こなり一早大の人格の同一性牽す

　　中核となる氏名を住民票コードで分類される個人漕報の一つにおとしめるも．

　のである，一また，個人を番号によって扱うこと，特に住民要コードが全国民

　にその生涯にわたって番号を付すものであることは；氏名を中核とする値入

　のアイデンティティ又はその感覚を害するものであるから，住基ネットは被

　控訴人らの氏名権を侵害する旨主張する。

（2）氏名は・・社会的にみれば・個人を他人から識別し特定する檸能を有するも

　のであると同時に，その個人からみれば，人が個人として尊重される基礎で

　あり・その個人の人格の象徴であって・人格権の一内容を構成する華のとい

　　うべきであるから，個人の尊厳を害するような態様で上記の人橋的利益が侵

　害された場合には，これを氏名権と称するか否かは別として，憲法ユ3条に

　よる保護を受け得るというべきである。

　　　しかし，上記1及び2の認定説示に照らせば，佳基ネットにおいて各個人

　の住民票に住民票コードを付すことは，住民サービスの向上と行政事務の効

　率化の自的に資するための手段にすぎず，住民票コ」ドが無作為の番号で住

　民の申請により変更可能なものである点でも，行政機関が住民に対する呼称

　　として氏名等に代替すべく住民票コードを用いるものではないから，どれを

　　もって行政担当者が個人の氏名より住民票コードという番号を重視すること

　にはならず，個人の人格的利益を侵害するものとはいえないし，個人のアイ

　デ！ティティを侵害するものとはいえない。仮に，被控訴人らが自・らに住民
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　　稟コードが付されたことにより不快な感情を抱くところがあったとしても，

　　顧客番号，登録番号等にみられるように，個人情報の簡便かっ正確な処翠の

　　ために，個入の氏名や佳所に加え，英数字等の組合せにより構成された番号

　　を付すことは一般に広く行われており，社会通念上許容されるものというべ

　　きであるふら，被控訴人らの感情いかんが上記判断を左右するものとはいえ

　　ない。

　（3）したがって，被控訴人らの上記主張は採用できない。

4　争点（3）（公権力による包括的管理からの自由の侵害の有無）について

　（ユ）被控訴人らは，住基ネットにおける住民票コードが，全国民を確実に識別

　　するために付されたものであり，圭た，今後，住民票コードの利用が可能な

　　事務が無限定に拡大されていくことが予想され，」個人の全生活分野において

　　住民票コードを基点として様々な個人情報が蓄積され，かかる個人情報を公

　　権力が事実上無制限な利用目的をもって一元的に管理することを可能とする

　　ものであるから，住墓ネットは，被控訴人らの公権力による包括的な管理か

　　らの自由を侵害する旨主張する。

　（2）被控訴人ら主張の公権力による包括的管理からの自由の具体的な権利内容

　　は必ずしも明確ではないものの，憲法ユ3条，19条及び21条等の趣旨に

　　照らせば，個人の人格的自律を害するような態様で個人を公権力の包括的な

　　管理下に置くことは許されないというべきであるから，そのような態様で上

　　記人格的利益が侵害された場合には，これを公権力による包括的管理からの

　　自申と称するか否かは別として・憲法13条等による保護幸受け得るという

　　べきである。

　　　しかし，上記ユ及び2め認定説示に照らせば，I住基ネットが行政機関にお

　　いて個入を包括的に管理することを目的とするものでないことはもとより，

　　個人情報保護のための対策等に照らせば，公権力が住基ネット上の個人情報

　　を事実上無制限な利用目的をもって一元的に管理したり，又はそのような具
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　　体的危険性があるものとはいえない。

　（3）したがって，被控訴人らの上記主張は換用できない。

5結論

　　以上によれば，被捧訴人らの請求は，争点（4）につき判断するまでもなく，

いずれも理由がないから，これを棄却すべきである。なお，被控訴人らは，2

006年11月21日付け口頭弁論再開申立書をもって，口頭弁論再開の申立

てをするが，その内容を検討しても，口頭弁論再開の必要は認められないので，

　これをしない。

　　よっそ，これと異なる原判決中，控訴人ら敗訴部分を取り消し，被控訴人ら

の請求をいずれも棄却することとして，主文のとおり判決する。

　　名古屋高等裁判所金沢支部第1部

裁判長裁判官　　長 門．　　　栄　　　　吉

蔵半時宜　　沖　　　　中 庸　　　　人

裁半。官　　固　　　　中 秀　　　　幸．
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