
乙第．27

　　　　　　　　平成ユ8隼旦2月ユエ日判決言渡’同目原本領収　裁判所書記官一

　　　　　　　　平成1碑岬1・一岬住民竿台鰻ネツ．生ク差止等甲糠事件

、一
@　　　　　　（療審：．金沢地方裁判所平成工4年（ワ）第8－3昌号；平成15年（ワ）第ユエ4一号）一

　　　　　，’口頭弁論終苧の目平成18年6月ユ2一日．一　・。．　．1

　　　　　　　　　　　　　　　　　　　　　一判　　　　決一

　　　　　　　　　　　　当事着の表示　　制癌当事着目録記載σ主おり　　　。’、

　　　　　　　　　　　　　　　　　　　　・主　・　．文一

　　　　　　　　　　　　．i　原判決中，・控訴人ら敗訴部分を散り消す。

　　　’　　　　　　　　2　被控訴人らの請求をいずれも棄郵する。・

　　　　　　　　　　　　・戸、砕鮒第・L一・審と’予，撞控訴岬沖と柵

　　　　　　　　　　　　　　　　　　　　　事実産び理寅

　　　　　　　第1．当鞘の求雌苧判．．一

　　　　　　　　1　控訴人ら一I一　　　　　・　　’　　　，

　　　　　　　　　　主文第ユ，一2一項と同旨

　　　　　　　　2　複控訴人ら

　　　　　　　　　　本件各控訴をいずれも棄麹する。

　　　　　　　第身．事案の概要

　　　　　一・．本件1ま・・平野岬川平内の市町村に蝉畔している鰯人らが1．平成・

　　　　　　　　　・・年法鰯ユ・・剖こよる鞭後の鵬基本台帳法に率づく住熊本会演ネ

　．　　　　　　　ツトワークシステムρ導入により’被控訴人らのプライパシ］権＝（自己惜捧コI

　　　．．　ン／ロール牽）岬権及飾政権力苧辛る包括甲管理から卿が優郷

　　　　　　　　　　　　　　　　　　　　　　　　　一・　　　　　　　　　畔して・．揮喬鰍干基づき一1）轡入刷1I騨対し・g住民鉢鍛法

「’ @・・条の脚琴の別奉雫丁の坤噺る甲の纐及g棲人に対す予・雛

一・
@　・郡らに射る本人鰯情雫（勝訴人らの脇蛾生年肌・性別の・、

　　　　　　　　　鶴平び被控訴人ら1こ付され嘆願午ド並ぴにこ㍗らの変更騨）の讐’

　　　　　　　　　禁止，②鐘訴人財団法入地方自治情報センタ』に対する，被控訴人らに関する
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　同法30条の工O第ユ墳記載の本人確認清報処理事務の委年禁止、③控訴人財

団法人地方自治情報センタニに対する。．被控訴人らに関する÷配本入確認情報

　の通知禁止．④そ’の保存する佳民基本台帳ネットワークの磁気ディスク（これ

に準ずる方法により一定の事項を確実に記録しておく1ことができ一るものを含

む。以下同じ。〕からの被控訴人らに関する上記本入確認情報の削除を請求し．

（2）控訴人財団法入地方自清情報センタ」に対し、⑤崖研人石川鼻から受任し

た被捜訴人らに関する住戻基本会媛法30条のユO第．ユ項記載の本人確認情≡報

処理事務の禁止，⑥その保寄する佳民基李台帳ネットワークの磁気ディス．クか

らの被控訴人らに関する上記本入確認情報の劃除を請求するとともに，13）控

訴人らに対し．⑦控訴人石川県に封しては国家賠償法ユ条ユ項に基づき，控訴

人財団法人地方自治情報センターに対・しては民法709条に基づき，それぞれ，

一慰謝料ユQ一怏~犀ぴ弁護士費用ユ方南の合計ユエ万円並びにこれに対する訴状

送達日の翌日（被控訴人■■及び被隣人．I■■につき平成・・午・月

　ユ目、その余の被控訴人らにつ。き同年ユ月ユ7目）から支払済みまで民法所定

　の年5分の割合による遅延損害壷の連帯支払を求めた事案の控訴審である。

　　．原審は．被控訴人らの上記①ないし⑥の各言責求をいずれも認容・し．上記⑦の

　請求を棄却したところ、控訴入らが本件控訴を提起した目したがって．上記⑦

の請求は当番における坤の鍋外である。

　　なお．略語は．控訴入財団法人地方自治情報センターをr控訴人センター」

　とするほか，帯に断らない限りI・原判決に準ずるものとする。

2　餉提事実

　　次の1ユ）のとおり楕土するほかは，・原判決の事実及び理由の第2．2に記載

のとおりであるから、一 ｱれを引用するが，次の（2）及び（3〕において改正法の概

要及び住基ネットの概要を要約揮示する。

　（！）原判決の補正

　ア　原判決ユエ頁17．ユ8一行目のr虹大された日」を「拡大され．現在（
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　　　　　　当番の口頭弁論終結日）では275事務となっている。」と革める目

　　　　　イ　原判決22頁13行目と同ユ4行目との剛こ次のとおり・加える。

　　　　　r一なお．横浜市は、平成ユ8年5月10目．一横浜市本人確認信幸早等保護事

　　　　　　議会から，住基ネットの安全一性が稼働当初と比較して格毅に高まっており．

　　　　　　現目寺点ヒおいて闇題はない言の同年4月行け答申を受けて，横浜市あ住民一

　　　　　　全員について住基ネットに参加するととを表明した（乙59，60）。」

　　　　（2）一改正法の概要

　　　　　　住民基本会媛法は，改正法（平成ユ1年法律第133号）に一より次のとお

　　　　　り改正された。

　　　　　ア都道艀鮮は・．その干域内の市町村の市町村長ごとに・当該市町村長

　　　　　　が住民票に言己載することのできる住民票ゴード（住基隼7季1早号〕を指

　　　　　定し・・これを当該市町村長に通知す亭（住基法．30条の7第1項）。市町．

　　　　　村長は．新たに・その市町村の住民基本台帳に記録されるべき者にっき住民

　　　　　票の記載をする場合においセ．その着がいずれの市町村においても佳民基

　　　　　本台帳に記録さ札たこ一とかな喝であるときぽジ都叩県知事から指定さ

　　　　　れた住民票．コードのうちから選択するいずれかの1つの住民票コードを住

　　　　　民劇F記載する（住基法30条の2率2項前琴）口都道府県知事は。指定

　　　　　．情報処撃機関に上記齪票r一ドの指定及びその激を行わ亨ること郎

　　　　　きる（住基法30条のユσ第1項1号）。都道府県知事及び指定情報処理

　　　　　機関は．本人確一認情報を磁気ディスクに記録し．これを所定の期間保存す

　　　　　る・〔住基準30季の亨第3項，30条の1ユ・第3項）。

　　　　イ　市国丁村長は，都道府県知事に本人確認情報を通知する（住・基法30条の

　　　　　5）。

1　　　ウ　都道府県知事は。住基法の定める場＝合に、住基法所定の国の機関・法人

　　　　　等へ本人確認情報を提供する・（住基法30条の7）。

　　　　工　都道府県．知事は，指定情報処理機関に対し、国の機関・法人等への本人
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　　確認情報の提供等の本人捷認情報処理事務を委任することができる（住基

　　法30条のユO第ユ率）。一

　オ委任都道府県知事は．未入確認情報を指定情報処理機関に通知する峻

　　基法30条gユーユ第1項）目

　カ　本人確認情報の．逓却及び提供は一I原則として相互の電子計算機間を電気

　　通信回線を通じて送信する．ことにより行う（住基法30条の5第2項，3・

　　○条の7第7項，36条のユ1話4項等）。

　キ　との法律の施行に当た？て1さ。政布ぱ・個入情報g保護に万全を期する

　　ため。速や．かに所要の措置を講ずる（改手法附則1条2項）。

（3）住基ネットの概要一一

　　改正法は．平成ユ3牢政令第430一号により平成ユ4年8月5目から施行

　され．被控訴人らの各居住する，控訴人県内の各市町村においても，．・住基ネ

！1一唯賎本会綾ネットワしク㌣ステム〕が導入された！の概要は次の

　とおりである白

ア　被控訴人らの居住する市田丁村の長は、住基法に基づき1被控訴人らの住

干菓を年成し㌧呼・師・年年月目・蹄の個人情報を電子計算機〔

　以下げ一パ」という。）に記録し，管理している。改正法により。接訴

　人県の知事から委任を麦けた控訴人センターは．市町村長が住民票に記義

　するこ・とのできる住軍票コニドを指定して市町村長、こ通知し、。市町村長は。

　指定された住民票コードのうちから選択するいずれかユつの住民票コード

　．を住民票に記載した。市町外は。被控節人らに関する一個人情幸畏が記録され

　た既存のサーバを住基ネット専用のコミュニケーンヨンサrバ（以下rC

　Sjという。）に接続し．．．これを電気通信回線を通じて控訴人県のサーバ

　に接続した。これにまつ一．被控訴人らの居住する．市町村の長は控訴人県の

　知事に、同和事は控訴人センタ』に，本人確認・情報を通知している。控訴

　人センターは．住基法の定める場合に，住基法所定の国の機関・法人等に
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　　　　　　対して本入確認情報を提供している。

　　　　　イ　控訴人県は、自己のサーバを電気通信回線を通じてC　Sに接続し、通知

　　　　　　された本入確認情報を自己のサーバの磁気ディスクに記録して保存すると

　　　　　　ともに．控訴人県の知事が事務を委任した控訴人センター（控訴人センタ

　　　　　　一は，総務大臣から住基法3。ρ条のユO第ユ項の噛定情報処理機関」の

　　　　　　指定を受けている。）に対し．本’人確認情報を通知した。これによ一り、控

　　　　　　所人センターはI住基法め定1める場合に。住基法所定の国の機関・法人等

　　　　　　た対し．本人確認情報を提供している。一

　　　　　ウ控訴十センタ］は；控訴人早の細から電気畔線を平じて各叩村

　　　　　　長から通知された本人確認情報の通知を受け，その情報を磁気ディスクに

　　　　　　記録し，所定蝉嫉すると・ともに．（住畿30条の1・第1項・3琴〕・

　　　　　　通知を受けた一本入確認情報を国の機関又は法人等に提供する業務を行って

　　　　　　いる。

　　　　工　被捜訴人らの居住する各市町村長は，平成ユ4年8月再目以降．被控訴

　　　　　人らに対し．住民票コードを通知し1同目から住基ネットの本運用が開始

　　　　　　された。

　　　3　当番における争点及びこれに関する当事者の主張

　　　ωプライバシー権（自己情報コントロ二ル権）・侵害の有無．

　　　　　次のとおり補正するほかは，原判決の事実及び理由の第3．3（工）に記載

　　　　のとおりであるから，これを引用する。

　　　　　（原判決の補正）

　　　　ア　原判決29頁ユ9行目から30頁3行目までを次のとおり改める。

　　　　　r㈲　上記各情報のうち．武名．住所，生年月目友び性別の4情報はそれ自

「　　　　　体が重吏な情≡報であるというだけではなく．一をの下に記録保存等された

　　　　　　個人情報に分け入るていく上での索引・検索情報として機能するもので

　　　　　　あるから．要保護性が高い田変更情報も．身分上の重要な変動が生じた
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　　ことを種知さ章るものとして要保護姓が高い。そして．簡便かつ正確に

　　一個入情報を検索でき・るマスターキーとなり得る住民票コニドが付される

　　ことにより．一体とされた何人情報が全国ネットワークである住基ネッ

　　ト上に垢通させられることにより．被控訴人らのプライバシーが侵害さ

　　れ，又はそ．の侵害の具体的危険にさらされることになる。」

イ　原判決37頁8行目と同9行目との間に次のとおり加える回

fそもそも被控訴人らは、佳民票の写しの広域交付と・いう禾■j便性よりも，

　自らのプライバシーの権利の保持を望むめであるから．このような被控訴

　人らに対し．住民の利便性を根拠として住基ネット導入・の必要性を基礎付

　けることはできない。」

ウ平判決3甲ユ行rの一・㍗1ソ1辛乍∵？利甲千二㌃甲め1・

て低いから・佳基カL一 hが姉で辛・ると一！亨一！一・一ネ外」璋帆

工　原判決37頁2－2行目と同23行目との間に次のとおり加える。一

「　一控訴人らは．被拝訴人’らが住基ネットに参加しないことによる支障に

　　つき．原審裁判所から再三にわたり求釈明を受けたにもかかわらず．必

　　要がないものとして，何ら主張しない応訴態度に終始していたのである

　　から，そめような控訴人らが．当番にな・ってこの点に関する主張をにわ一

　　かに行うことは禁反言の法理に反する。．仮にそうでないとしても。控訴・一

　・人らの主張する．被控訴人らが住墓ネットから離脱十ることによって生

　　じる支障とは，極めて抽象的なもめであるぱかり・か、いずれも佳基ネッ

　　トの運用を開始してしまったことを前提とするところ．被控訴人らが住

　基千イドの連用g中止を求めたにもかかわらず．・これを強行したのであ

　るから．自らの強行によって築いたシステム等に支障が生じることを根

　拠に住基ネシ．トの正当性を基礎付けることFまできず，また1住基ネット

　自体が許容されるか否かが問われているにも牟かわらず’これを予め正

　しいものとして前提とする立論であるから．．控訴人らの主張は失当であ一
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　　る日・

　伐〕以上によれば．改正法中柱基ネットヒ関する規定は．少なくとも住墓

　　ネットに不参力pを表明し、あるいは住基ネットからの離脱を表明して，

　　本人確認情報の提供に同意してレくない住民ド適用し．これを運用する限

　　り，憲法ユ3条た違反して無効である。」一

オ原半劃決37頁24行目と同25行目との間に次のとおり加える。

　「被控訴人ら主張の自己情報コントロール権なる権利は．実定法上の根拠

　がなく．また．実質的に考えても．その内容．範囲，法的性格に廃して様

　身な見解があり．、権利としての成熟性が認められないか・ら、一実体法上の権

　利とはいえない㎡また。住基法は，住基ネットの運用により．被控訴人ら．

雌利雌害されるこ午咋∵よラ十分な蛇搭竿行・ており・行甲機・

　関とぞφ構成員たる公務員も法令の遵守義務を負う」のであるから．住基ネ

　ットg運用により被控評入らg権利が侵害され・その侵害の葎崖が重大で・

竿雫人らが回復麟な鰭を被るお干れカ卿とはいえないから・蝉

　訴人らの差止等請求は棄却されるべきである。その具体的な主張は次のと

　おりである。」

カ　原判決40頁ユ行目のrプライバシL侵害の事実」をrプライバシーの

．侵害支はそg具体的危険の不存在一」と改める。

キ原判決4・O頁6行目末尾に次のとおり加える。

「そ牛そも・雛訴人ら葦の本人確認清幸良のラち4情平・（雫名・咋生一

年月目典び性別）は．社会通念上，謎匿を要する程度が高いとはいえない

　し．住民票コード及び変更情報についても．菌者は住民票に付さ・れた11

桁の数字であり。後者も上記4情報が変更した旨の情報下あ。？て王およそ

個人の人格的自律などにかかわらない客観自勺・鉢形的享填に関するもので

あって1思想，信条など優人の道徳的自岸に関係する人格権の内容を成す

もgではないから．これらの本人確認情報について被控訴人らのプライバ
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　　　　　　シー権を侵害するものとはいえず，毛の具体的危険も存在しない。j

　　　　一ク　原判決4・c頁i含行目のrいえない。」をギいえず．その具体的危険も

・　　　　　存在しない。」と改める。

　　　　ケ　原判決43頁ユら行目の・r講じており」か一ら同ユ7行目のはって」一ま

　　　　　でをr講じているから」と、同18行目のr危険1性」をr具体的危険性j

　　　　　と．それぞれ改める。一

　　　　コ　原判決47頁4行目から同ユ7行目までを次のとおり改める。

　　　　　肋〕被控訴入らが住基ネ．ットから離鋭ナることによって生ずる支障

　　　　　　　住基法は，注基ネットのシステムよですべての本人確認信幸畢がもれな

　　　　　　く提供．利用されることを当然の内容として立津幸れており・窪墓ネッ

　　　　　　／が・国の碑醇弾帯市町村で本命鶴鵠を鮪するこ≒に

　　　　　　上り、行政コストの削減等を図ることを一つの重要な行政目的としてい

　　　　　　るのであって．」一部でも不参加があると．本人確認情報の共有がなされ

　　　　　　なく牟るから。国ρ機襲馨などにおいて。従来のシ子テムや事務処理を

　　　　　　存置せざるをえないこととなり．法の予定する効果を達成することは不

　　　　　　可能になる．また、住衰ネットは．市町村間をネットワーク化．し．住民

　　　　　　基本台帳事務の広域化，効率化を図るこ・とを一つの重要な行政目的とし

　　　　　　ているところ。不参加者を認める’ことミこなれば．上言草子ツトワークが寸

　　　　　　断され，他の市町村の効率化が阻害されて。いることは明らかである；こ

　　　　　　のような事態は法のおよ・そ想定するところではな＜・情報道信技術を利

　　　　　　周して住民サ』ビスの向上と行政事務の効率化を図ることを目的とした

　　　　　　改走法の意義を没却し，佳墓ネットの存在そのものを否定することにな

　　　　　　る。

　　　　　　　し走がらそ1按控訴人らが住差ネジー一トから離脱することにより重大な

　　　　　　支障が生ずる。」

　　　（2〕氏名権侵害。の有無
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　　（被控訴人らの主産）

　ア　氏名は．入の同一性を示すものとして人格と密着するものであるから。

　　氏名により・呼称され，氏名によっ七扱われることは．氏名権として憲法1

　　　3条により保障される．。

　イ　住基ネットは，個人の情報を住民票コードという番号一をもとにして流通

　　させ、個人の特定を氏名ではなく番号によって行うものであり，また．異

　　なる行政分野にまたがり番号が共通化さ牟る王とと相まって。行政担当者

　　は個入の氏名よりも番号を重視すること「にな’りI偉人の人格の同一性を奉

　　す中核となる氏名を住民票コードで分類され．る個人情報の一つ．におとしめ

　　るものである一さら．に．個人を番号によって扱うこと，特に全国民に住民

　　票コードを．その生涯にわたって付すことは．氏名を．中核とする伸人のナイ・

　　デンティティ又はその感覚を害するものである．したがって．住基ネット

　　は被控訴人らの氏名権を侵害する。．

　　（控訴人らの主張）

　　争う。確かに，一氏名については．不法行為法上の保護を受けうる人格的利

　益を有するものである’しかし．住民票コードは．特定の住民の本人確認を

　確実かっ効率的に行うために使一用されるユエ桁の番号セあって，住基ネット。

　を稼働させる上で必要不可欠な情報（記号〕であり，。一住民基本台帳に記載さ

　れた4情報を電子言十算機及び電気逓信回線を用いて効率的ド送信させるため

．に，技桁上新たに設けられた符一号にすぎず．個入のノド格的価値とは無関係で

　ある。よって．本件住民票コードの記載により、およそ被控訴人らの人格権

　も人格的利益も侵害したとはいえないから．被控訴人らの上記主張は失当で

　ある。

（…ゾ全権カビよる包括的壱理からの自由侵’害一め有無

（被控訴仲の主張1．　一・・一

　ア　国民優人は．他人によって．自己の人格的自律に関わる個人情報を収集さ
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　　れないこと。．又はその他の個人情報一から自己の人格的自律に関わる個今椿

　　幸憂を推知されないことを．前提として・その理性又は感性等に主体的に従っ

　　て自己決定をなすことができ．自由に行動することができる。ところが，

　一公権力による包括的管理（各行政機関において，それぞれ個別に保有する

　　国．民個人に関する．情報を，他の行政機関と交換する尊して有機的に結合し，

　いつでも利用できる状態におくこと）は．このような個人の基本的な意思

　決定や行動（特に公権力にとって不都合な思想．公権力に対する批判的行

　動等）を著しく萎縮させることになるがら．人格的自律の存在として自己

を主雫し・そのような存在で納続ける上で単票不可欠な季1」益として・今．・一

　権力による包括的管理からの自由も、’憲法ユ・．3条に’より保障される。

イー Z套ネットにおける住民菓コードは，全国民を確実に識男1」す．るために付

　されたものであり．また・今後，住民票コードg利用が可能な事務が無限

　定に拡大されていく一ことが予想され，個人の全土汚分野において住民票コ

　ードを基点として様々な個入情報が蓄積され，かかる個人情報を公経カが

　事実上無制曄な禾備目的をも？て一元的；F管理することを可能とするもの

　である．．したがって，住蓬ネットは，被控訴人らの公権力による包括的な

　管理からの自由を俊一害する。

　（控訴人らの主張）

　争う。被控訴人らは，一住民票コニドが総背番号制としての役割を果たす旨

主張するが，行政機．関が住民裏コードを利用する場合には目的外利用の禁止，

告知要求制限等の規定により利用が制限されており（法30条・の34，30

条の42及ぴ30条の43），さらに．・居住関侯の確認・を行うためにのみ禾O

用されるものであり（法3b条の7集3項），国の機望等と他の霞の機貿等’

との問で住民票コニドを利用してデータマッチングをすることは禁止されて

いるのであり、共通番号としては機能しないものである。

　なお．住民票コ』ドを付さないと。①氏名や住所の記載が住民基本会媛上
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　あ記載と異なる場合ドアクセ子できない．②処理の際にサーバに大きな負荷

　がかかる．③氏名及ぴ住所が同一の場合には向一人物か否かが確認でき一ない．

　④行政機開が保有する情報が最新のものでない場合に．これに基づいてアク

　セスするためには、住基ネット内に本人確認情報の過去の履歴を保存してお

　く必要があり1効率的で李い等の不都合がありI住民裏コ』ドは住基ネット

　に不可欠である。

（4）被控訴人らの請求に。係る差」止等の必要性，許容性の有無

　（被控訴人らの主張）

　住民福々人は．自己に関する個入情報の収集1取得，管理（保．有）・季1j用，

開示・提供のすべてにつき．I情報主体としてコントーロニヶする権利を有する

のである．から。情報主体の同意も法令上の根拠もないまま・行政機関がこれ

を違法に占有している場合には，その原状回復を言責求できるところ，被控訴

人らの椿報が住基ネットに提供される限り，被控訴人らの権禾1」の侵害という

違法状態が継続しているのであるから．被控訴人らは，ごめ違法状態からの

回復として差止等請求がセきる。

　（控訴人らの主張〕

　争㌔プライバシーに・ついては・上述のとお・り・その概念自体が不明確で

あり，続1的理解を得られていないことから，現段階においては，名誉権と

異なり，プライパシ∵を保護する利益を排他性を有する絶対権ないし支配纏

としての人格権であるとして差止めが容認される状況にはなく，プライバシ

ーの侵害のみを理由と一して差止請求を認めることはできない。仮にそうでな

いと一しても．差止請求が認められるためには，差」上請求の根拠となる権利侵

害の程度が重大であり．権手一層が著しく回復困難な損害を被るおそれがある

ことが一必要であると一とろ．住基ネットの導入たより．被控訴人らの権利漆信一

害される具体的危険は存在しないから．被控訴人らが一 窒ｵく回復困難な套害．

を被るおそれがあるとはいえず，被控訴人らの請求に係る差止等の必要性も
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　　　ない白

第3　当裁判所の半1」断．・

　ユ　認定事実

　　　前記鰐集並雌拠1乙・・1後記名麹）及び輔の全館午よれぱ・

　　住基ネットに関して．次のとおり認められる。

　　（1）住基ネットの目的等

　　　　佳基ネッ／は・甑†一ビスの向上と行鱒務g効靴を中として甲け．

　　　られ左システムであり，大別し†次の実現事項を予定してザる。

　　ア　市圏丁村ρ区蹟を越え」た住民基本会樹こ関す・る事務・の処理

　　　同　住民妻の写しの広域交付

　　　　　住民基本台帳に記録されている者は，その着が記録されている住民基

　　　　本台帳を備える市町村の市町村長（以下唯所地古町村長」という。）

　　　　以外の市町村長に対。し，自己又は自己と同一の世帯に属す。る者に係る佳

　　　　民票の写しで住基法7条5号、9号からユ2号まで及ぴ14号に掲げる

　　　　一事項の記載を省略・したものの交付を請求でさる（佳琴法ユ2条の2第ユ

　　　　項）。この請求を受けた市町村長は，住所地市町村長ξの間で．電気通

　　　　信回線を通じて各使用に係る霞子計算機に必要事項を送信通知し一住民

　　　　票g写しを作成し。交付する1同条第一2項ない←第5項）。このように．

　　　　住墓カードなどを窓口で提示することにより，全国どこの市町村でも。．

　　　　本人や世帯の住民要の写しの交付が受けられるまう・になる。

　　　用　転入・転出の特例処理

　　　　　転入届をする着は、前住所地の市田丁村長が作成する転出の証明書を添

　　　　付することが必要であり（住基法2星条2項．施行令23条）．佳辱は．

　　　　転出証明書の交付を受．けるため，転出地」め市役所・町村役場に出向く必

　　　　要があるが、住基カードの交付を受けている者が付言己転出展をした場合

　　　　には，最初の転入届については．転出証明書の添付を要しない唯基法’
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　　24条一の2第1項）。づまり．庄基カニドの交付を受けている場合は，

　　他の市町村に引っ越したときでも．付記転出雇を転出地市町村に郵送す．

　　れば，転出迎市町村の窓口に出向いて転出証明書を受け取る必要がなく、

　　転出証明割と記載されている情報を竃子情報として市町村間で送信する

　　ので，転入地市町村憲一口にユ回出向いて住基カー一ドを添えて転入届を提

　　出するこ・とで足りる。

イ　法律で定める行政機開（国二地方公共団体等）に対する本人確認情報の

．提供

　　住基ネットにおいて1法律で定め一る行政機関（軍。牢方公共団体等）ド

対し下本人雫認印買が畔される三とにより・．各種手続の鯨イFが平られ

★と舛①住辞別会ξこ規定されて！’る本入確認情報の提呼利

一用が可能な多数の事務について、住民票の写しの提出が不要となり、②共

　済年金（地方公務員．国家公一務員．私立学校教職員），戦没者遺族等援護

　年金の受給者が．毎年提出していた現況届又は身上報告書の提出が，加給

　年金額対象者等を除き，不要となり．③毎年．市町村長の証明印を受けて

　奏結権調査中立書を鐸出する必要があった恩給受給者は・同中立春の提出

　が不一要となる。

ウ　住基カードの活用

h　住基カー一ドの交付を受けると，上記アの住民票の写しの卒域交付や転

　入・転出の特例処理が禾I」用できる。一

け〕’

s町村が条例で定めるところにより．カードメモリ・の空き領域を活用

　一して必要な†脊報を記録し．印鑑登録証明事務．福祉サーどス，公共施設

　の利用予約等、多目的に独自の行政サー・ビスを行うことができる。

げ　市町村等の窓口において．一往墓ネットを通・pて．居住する市町村の住

　民であることを確認できる。

目　写真付きの住基カードは，市町村民証明書として活用することが可能
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　となる。

師」亀子碑府，電子・自治体の基盤とな’ること

　　我が軍においては・平成9千に内閣により打ち出さ牟たrミヒニアム

　・．プロジェクト」により電子政府の基盤構築がなされることと牟り．平

　成12年7月には，いわゆるIT革命の」懇意をすべての国民が享受でき．

　国際的にも競争力を持つ「五丁立国」の形成を目指すため．政府全体で

　あ総合的な施策を準進するI　T戦略本部が内閣ド設昔さ札同年8月に

　は．自治省における『五丁革命に対応した地方公共団体におけ’る情報化

推進本部」から、・各地方公共団体にお｝・て萬亭な信幸曄信技術の便益を

最大限活用し，情報化施策を推進するに当たり留意すパき事項につ．いて

報告がなされ，これらを受け；平成ユ3年1月6日からは．高度情報通一

信ネジドワーク社会の形成に歯する施策を迅速かつ重点的に推進するこ

とを目申としてr高度情報通信ネットワーク社会形成琴本法」（平成ユ

．・年法鶴丁・・号〕が施行幸比醐ま・再度情報雫信ネットト

ク社会を形成するために、国には，高度情義通信ネットワーク社会の形

成についての基本理念にのっとり，高度情報通信ネットワーク社会の形

成に関する施策を策定し，実施する責務を．地方公共団体には，墓未理

念にめっとり．高度情報通信ネットワニク社会の形成に関し，一国との適

切な殺害一分担を踏まえて，その地方公共団体の区域の特性を生か一した自

主的な施策を策定し，実施する責霧を課した。

　エ不戦囲各本部は、平成ユ3年3月に発表したr昌一J目p百D重点計

画」において、F我が国が5年以内に世界最先端の正丁国家となる」こ

とを目標に掲げ．同年6月に「目一J－a　p　an2002プログラム」，

同年ユエ月に「巳rJ・・昌・重点計寧1畠一Jl・呂干2C02プロ

グラムの力d速・前倒し」，平成ユ4年6月に「e－J　a　p且n重点計画

一2002」を発表し，平成．15年8月8胃には「巳一J日p且n三点
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　　　計画一2003」を発表するなど．政府の行うべき施策を定めた各種計

　　　画を策定し．政府においてその実施がなされている。

　　　　上言己「e－J　a　p呂’皿重点計画⊥20－03」においては．行興サービー

　　　スとして．一行政に関する手続にっき．365目24時間ノンストップで，

　　　関葦手続の申請・届出等の案内情報の入手から実際の手続までをインタ・

　　　一ネシトにより」元釣に・行うことのできる総合的なgシストップサービ

　　　スg仕組みを平成ユ．7年度末までに整備することを目標として揚げてい

　　　る（乙5，6．弁論の全趣旨）。

　　㈲　今後一も．公的個入認証サービスに活用したり儘子署名に係・争地方公

　　　共団体の認証業務に関する法律参照），中講・届出等手続のオンライン

　　　化に活用することが可能≒なる。一．

（2）個人情報保護の一 ｽめの対策等

　　住基ネットは，住民の値人情幸畏を取り扱・うことから、個入情報の保護が重

要な課題とされており．制度固，技術面及ぴ運用面にわたり1次のような優

人情報保護のための対象が講じ弓れている。

ア。制度面

　同　保有情辛厘の制限

　　　都道府県．指定情報枠理機関が保有する情報は本人確認情報に限定さ

　　れている｛住基法30条の．5第ユ項〕。

　㈹　本人確認情報の利用率g提供の制限芦

　　　本人確認情報の提供を受ける行政機関の範囲や手一」用目的も．限定されて

　　いる（倖基法3C条の6．60条の7案3．項ないし第亨項，早O条の8・

　　別表〕。また，李人確認情報の提供を受ける者に対し、目的外の利用又

　　は提供が禁止され（在基法．30条の34。この規定は、行政錘関の保有

　　する個入情報の保護に関する法律8条3項により，同条2項に優先して

　　適用されるものである，）、都道府県知事及び指定情報処理機関に対し
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　　　　　ても、法律の規定によらない本人確認情報の利用及ぴ提供が禁止されて

　　　　　いる（住基法30条の30）。さらに．市町村長その他の市町村の執行

　　　　機関は，住基法に規定された事務等で本人確認情報の提供を求めること

　　　　　ができることとされているものの、妾行のため必要のある場合を除き．

　　　　住民票コードρ告知を求めることが禁止されている（住基法30条の4

　　　　　2）。

　　　　　市町村長等以外の着は．。何人も。自弓≒同一の革帯に属する着以外の

　　　　者に対し．当該第二者又は当該第三者以外の者に係る住民票に記載され

　　　　た住民票コrドを告知すること’を求めIたり。そ・の着が業として行う行為

　　　　に関し。そg者に対し売早能師その他の軸の中立みをしよう

　　　　とする第三者若しくは申込みをする第二者又はその者と契約の締結をし

　　　　た第三者に対し．当該第三者又は当該第三者以外の着に係る住民勲こ記

　　　　蔵された住民票コードを告知することを求めたり、業として、住民票コ

　　　　ードの記録されたデータベースで牟つで苧該住民票コードの記録され

　　　　たデータベースに記録された情報が他に提供されることが予定されてい

．　　　るものを構成したり．することが，・いずれも禁止されている（佳基法30

　　　　条の43第ユ項ないし3＝項）。一

　　　け）劉密保持義務

　　　　　役職員等（住基法30条のユ7第ユ項第2項）、本人確認情報の電子

　　　　計算機処理等に祥事する市町材又は都道府果の職早等（住基法30条の

　　　　3ユ第ユ項第2項）、本人確認情報の電子計算機処理等に従事する受領

　　　　者の職員等一（30条の耳5第ユ項ないし第葦項〕，住民基本台帳に関す

　　　　る調査に関する事務に従事している者又は従事していた者性基法35

　　　　条〕は．その事務に関して知り毎た本人確認情報に関する秘密又は本人一

　　　　確認情報の電子計算機処理等に関して却り得た秘密を漏らしてはならな

　　　　いこととされ，各秘密保持義務に違反して秘密を漏らした者に対しては，
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　　懲役刑又は罰金刑を科すご．ととされている（住基法42条．45条）。・

同　安全。確保義務

　　　都道府県知事又は指定情報処理機関が，所定の本人確認情報の竃子計

　　算機処理等を行うに当たって、当該本人確認情報の漏えい，減失及ぴ毅

　　損の防止その池の当該本入確認情報の適切な管理のために必要な措置を．

　　講じなければ巷らないとされ（住基法30条の29）．その受領者等に

　ついても，同様に．一受領した本入確認情報の漏えい，減失及ぴ毅損の防

　」上その他の本人確認情報の適切な管理のために必要な措置を講じなけれ

ばならない ｱと与さ札て！引佐基法3。条？舳

㈱　国又は都道府県の指導

　　国は都道府県及び市町村に対し．都道府県は市町村に対し，住基法の

　規定により都道府県又は市町村が処理する事務について1必要雄旨導を

　行う．ものとされ、また，主務大臣は都道府県知事又は市町村長に対し．

　同事務について必要があると認めるときは、報告を求め，又は助言者し

　くは勧告をす・る’ことができることと・されている（住基法31条ユ項2

　項）。さらにI総務大臣は．本入確認情報処理事務等の適正な実施を確

　疾するため必要があると認めるときは．指定情報処理機関に対し，監督

　。ヒ必要な命令をすることができ。一委任都道府県知司ち指隼1芦報処理機

　関に対し．本人睦認情報処理事務等あ実施に関し監督上必要な命令をす

　ることができ．秦任都道府県知事も；指定情報処理機関に対し．本人確

　認情報処理事務の適正な実施のために必要な措置を講ずべきことを指示

　十ることができることとされている（住基法30条の22第ユ項第2

　項）、

段〕報告及か立大検査

　　総務大臣は，本人確認情報処理事務等の適正な実施を確保するため必

　要があると認めるときは，指定情報処理機関に対し、本入確認情幸展処理
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　事務等の実施の状況に蘭し必要な報告を求め．ヌはその一職員に．指定情

　報一処理機関の事務蕨にヰち入り，本人確認情報処理事務等の実施の状況

　・若しくは榛鼠書類その他の物件を検査させることができ，委任都道府

　県知事も。，指定情報処理機関に対し，本人確認情報処理事務の実施の状

　祝に関し必要な報告を求め．．又はその職員に、当該本入確認情報処理事

ｱを雫一1扱う指定清報処理蝉の事務刑手立ち人1・当該本人確認情報

　処理事務の・実施の状況若しくは帳簿，書類その他の物件を検査させるこ

　とがセきる．こととされている（住基法30条の23第ユ項．2項）。

㈲　第三考機関による本人確認情報の保護

　　都道府県に本人確認情報の保護に関する審議会を置き，同審議会は．

　住基法の規定により一その権限に属さ章られた事項を調査審牽†るほか，

　都道府県知事の諮問に応じ、当該都道府県における本入確認情報あ保護

　に間する事項を調査審議し、及びこれらの事項に関して都道府県知事に

　建．議することができ（佳基法30条の9）1また，指定情報処理機関に

　は、本入確認僑轟保護委員会を置き，同委員会は，指定情報処理機関の

　代表者の諮問に応じ．本人確認情報の保護に関する事項を調査審議し，

　及びこれに関し必要と認める意見を指定情報処理機関の代表者に述べる

　ことができる（住基法30条のユ5・う。

吻　自白の本人確認情報の開示等

　　何人も，都道府県知事又は指定情報処理機関に対し1磁気ディスクに

　記録されている自己に係る本入確認情報について、書面により，その開

　矛を請求でき，都道府集知事又は指定信報処理機関は．開示請求があっ

　たときは．開示請求をした者に対し，書割；よ．り，当該開示請求に係る

本人確認情報について開示しなければならず。（住基法30条の37第1

項第2填5．同開示を受けた者から，書面により，開示に係る本人確認．

情報についてその内容の全音高叉は一都の訂正，追加又は削除の申出があ
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　　ったときは。，遅滞なく調査を行い一その結果を当該申出をした者に対一し．．

　　書面で通知することとされている一（住基法30条の40）。

イ　技術面．

　同ネッ．トワークのセキュリティ対策

　　　各市町村にはCSが設置され，CSのネットワーク側一には、芋旨定情報

　　処理機関が24時間体制で監視を行うファイアウォール（以下r戸W」

　　といラ。〕が設きされ，C　Sξ既存性墓システム（既存庁内L人N）を

　　回線により接続する場合には，CSと既存住基システムの間に市町村設

　　養のFWが設置される。C　S，都道府県サーバ及び全虜サrバを結．ぶ雷

　　気通信回線は．専用回癌が使用さ．れ、すべてのC　Sの全国及び都道府県

■　ネットワニク側；．すべての都道府県サーバの年国及び都道乍県ネシトg

　　一ク側並びに全国サーバの全方向に指定情報処理機関監視FWも設置さ

　　れてい・る。このように，ネットワークの物理的・論理的隔離が行われて

　　いるほか，通信の暗号化1電子記録媒体の暗号化，通信キ目手相互認華及

　　びログ取得と監査によるネットワーク÷の通信へめ不正対策や・ネット

　　ワーク機器での不工Eアク、セス対策及び不審な通信パターンの監視による・

　　ネットワークヘの不正アクセス・不正侵入対策がと。られている。

用　システムのセ」キュリティ対策

　　端末の不正利用・不正操作防止として．操作者用ユCカード認証、ロ

　クイン認証が行われる。重要情報への不正アク羊ス防止として．アクセ

　ス制御，下妻な業務パターンの常時監視．ログ取得と監査，電磁波漏え

　いの防止が行われている。その他，暗号鍵の不正対策やコンピュータ・ウ

　イルス対策も行われてい．る。

1ウ〕住基カードのセキーユリティ対策

　　住基カード卒何時にはセキュア王Cカード交付方式がとられI未交付

　カ」ドの盗難による不正禾1」用対策として．輸送嚢の設定やパスワード設
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　　　定によるカード有効化の持直がとられている。また，カードのなりすま

　　　し対策として．相互認証錘能．パスワード照合・カードロック機能，カ

　　　ードの一時停↓措置がとられてい一るほか、カードの偽造・改ざ々対策と

　　　レて．耐タンパー機構や強制アクセス制御機能を持たせるように構成さ

　　れてい・る。．一

　ウ　運用面

　同　本人確謝青報管理規程．

　　　指定情報処理機関’は，本入確認情翠管理規程に基づき．入退室管理規

　　財や本人確認情報取扱規則を定めることとされている。

　1イ〕セキ子リティ対策に関する指針

　　　各地方公共団体は．住基ネットの運営に．係る責任体制，監査体制を確

　　立し，セキーユリティ組織規程、入退室管理規程及ぴ委託管理規移等の規

　　程を整備することとされている。

　吻’緊急時対応言十画

　　　指定情報処理機関及び各地方公共団体は．それぞれ緊急時対応言十画を

　　定めることとさ．れている。

　邑　教育・研修

　　　地方公共団体におい．ては．住墓ネットの稼働前に．セキ一リティ対策．

一等についての ｽ戸1研修を行い・本人輝情報の提供を受ける行政機関

　　においても，同様の教育・研修を行うこととされ、指定情報処理機関が．

　　これに協力することとされている。

工　上記アないしウを踏まえた住基ネットシステムのセキ手リティ対策及び

　その検証結果は．次のとおりである。

　同　佳基ネット．のハード蘭におけるセキュリティについて（乙ユO、ユエ）

　　畠　C　S，都道府県サーバ、全国サーバ間の通信は、等角回線及び専用

　　　交換装置で構成されたネットワークを介して行われ．また．全自サー
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　　　バと塵の機関等のサーバ間では、専用回線ないレ言己憶媒体のやりとり

　　　による情報交換が行われる。

　　　　上記専用日線は，V　PN｛バーチャル・プライベート・ネットワー

　　　ク）によるもので．物理的に独立した回辞ではなく、他の逓信と共用

　　　の通信回線において．，暗号により他の通信と独立した回線を形成する

　　　ものである。

　　b・住基ネットにおける情報通信に際しては．暗号技術評価委員会にお

　　いて安全性が確認されている公開鍵方式による通信ネ日手の認証を行っ

・　　ている。

　一C　住基ネットに・おいて璋，住基アプリケーションによる独自の埠信プ・

　　ロトコル（データ通信におけるデー．タ受送信のための手順や規則のこ

　　と）による通信を行っており、インターネットで用いられている汎用

　　のプロトコルを使用していない．そし十、指定情報処理機関監視FW

　　においてインターネットで使用され・るプロトコルの通過を遮断する措

　　。置がと。ら㍗ている。

　d　控訴人センターは．指定宿報処理機関監視FWについて，ネットワ

　　ーク側への不正通信，ネットワーク側からの不正逓信の有無につき・2

　　・時間の監視俸制をとり・また・千ツ・トワプ中に’lDS（侵入検知

　　装置）を設章して常時監視を行っている。

　巳　C　S端末において佳基ネットアプリケーション（以下「住基ブプリ」

　　といリを立ち上げるためには・CS端末のOSの竿限のほかに3

　　住基アプリの専用カードと暗証番号が必要とされている。

’1イ〕総務省吾矛による住基ネットのセキュリティ基準について（乙ユのユ

　ないし3）

　　総務省は，施行規則2条、6条、7条、ユO条な一いし14条及ぴ18

　条ないし20条までの規定に基づき，セキュリティ墓隼を定めて平成ユ
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　4年8月5日牛ら適用し，その後。同基準を総務省告示第39ユ号犀び

．同60ユ号で改正．し，同60ユ号年平成ユ5年！0月ユ目から適用・され

た（以下．同60ユ号による改正後の上記基準を「現行セキュリティ基

準」　という日）。

　現行セキュリティ基準により．住基ネットにおいては．秘密保護措置・

として．」」＝記記載のほか、都道府県、市町村及び指定情幸臣処理機関にお

いて次のような措置が講じられている。

昌　体制、一規程等の整備

　　都道府県知辛巾町村長及び指定情報処理機穣に対’一し，住基ネット

　におけるセキュリテ、÷対策のための連絡言周壁の場の設置、異常の早期

　発見．連絡のための体制整備、住基ネットの企画．開発，運用に関す

　る規程友び住墓ネットシステム設言十書．操作手順書，緊急時あ作業手一

　」曄書？整備・住基ネット運用甲ためg職員配置準ぴ適切な人事管理・

　同職員に対する教育・研修計画の策定・実施．住基ネット・ρセキュリ

　ティ対策の評価及び改善努力をそれぞれ義務づけ，また、緊急時の体

　制として，住基ネットが構成捧器やソフトウェアの障害により作動停

　上した際やデータ編えいのおそhがある場合の行動計画，住民への周

　知方法及ぴ相互の連絡方法の策定，そのための連携及ぴ研修の実施を一

　義務づけている。

b　重要機能室について

　　電子計算機室や磁気ディスク保管室は専用の部屋を確保し，確保で

　きな一い場合は電子言十算機及び電気通信関係装置を厳重に固定し．磁気

ディスク等を専用保管庫で施錠保管することとしたほか，電子計算機

室や磁気ディ．ズク保管室等の重要機能室について．侵入防止のための

’各種措置をとることとされている。．

c　．住基ネットシステムの管理
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　（a〕入退室管理一

　　　重要機能室への入室者の限定及び管理，鍵または入退室管理カー

　　ドの管理；’重裏機能室への搬入物品の確認や、．事務室における職員

　　不在時の施錠等の措置が義務づけ・られている。

（b）一ソフトウェア開発・等の管理

　　　住基ネッ．トシスァムの開発、，変更時におけるセキュリティ確坪。

　　不正行為の防止等が義務づけられている。

（o）住基ネットシステ・ムの管理

　　住基ネットーを翻す二る職員に一は必要なアクセス権限を付与し．竜一

　気通信関係装置の管理にっき不当な運用防止のため厳重な確認を行

　い，管理者権限がない者の操作を防止する措置を講じ，ネットワー

　ク経由の模擬攻撃を適宜集施してその結果に基づき必要な措置を講■

　じ，また，セ’キュリティ対一策に関す一る情報の収集，分析を実施しで

　必要な措置を講じることとされている。

（d）端末機，電子計算機の管理　　　　　　’　一

　　端末機の取り扱い1ま・．管翠責任者の指示ないし率認を受けた者の

　みが行うこととし．アクセス権限を有していることの操作者識別カ

　．一ド及び暗証番号による確認，操作者確認カード及び日青証番号の適

　初校管理，電子ファイルの利用制限．操作履歴の言己録保存，本入確

。認情報照会の条件琴色複数回gアクセス失敗に干る端末機の強繍

　終了等の措置を講じることξされ。率だ。各サーバについて住基ネ

　ッ．トシステムの管理及び運用に必婁なソフトウェア以タドのンフトウ

　エアを作動させないこととされている。

（巳〕磁気ディスクの保管

　　磁気ディスクについては保管庫等を設置して保管し．磁気ディス

　ク盗難防止のため．持ち出し及び退去揮の措置．磁気ディスクによる
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．　　　本人確認情報の送付あ際の保管状況の確認等の措置を講じることと

　　　　されている。

　　　（f）・構成機器及び関連設備の管理

　　　　　稽成機器及び関連設備についても．管理方法の明確化，保守の実

　　　　施．稼働状況の監損．不正プログラムの混入防止等の措置を講じる

　　　　こととされている。

　　　lg）データ等の管理

　　　　デー一夕やプログラムードキュメ’ソトの管理につい。ても．，使用，複

　　　写，消去．廃棄害における適切Iな管理体制、データーの入出方時の適

　　　切な管理等が要求されている。　　　・　　　　’一一

　　（b）障害時の対応

　　　　住基ネットシステムの障害及ぴ不正アクセスg早期発見機能の整

　　　備，不正アクセス判明時の相互の連絡調整及び被害拡大防止のため

　　　の必要な措置を議じることとされている。

　　（i〕委託を行う場合の措置

　　　　住圭ネットシステムの開発．変更，運用．保守等について，業者

　　　に委託する際には，委託先事業着の社会的信用と能力を確認し，一七

　　　キュリティ苧兼実施や不・正行為防止昨岬監督を行い・藩託の

　　　一制限，分担範囲の明確化等の措置を講じることとされている。

　d　既軍ネットワ㌣クとの接続

　　　住基ネットと既設のネットワークを接続する場合には．既設ネット

　　ワークについてもセキュリティ対策を行い．接続状況について李目亙に

　．・連絡調整を行うこととされている。

　巳　住基ネットの運用

　　（a）市町村においてCSに記録された本入確認情報について．新たな

　　　本入確認情報が記録された場合，・従餉の本入確認情報は，5年経過
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　　　　後に確実に消去することとされ，また，都道府県サ］バ及び全国サ

　　　　ーパにおける本人確認情報についても、施行令30条の6又は30

　　　　条のユエ規定の期間経過後に確実1こ消去することとされている。

　　／b〕また．国の機関等に本人確誌情報を提供する際には．都道府県知

　　　事に．目の機関等と．本人確認情報の漏えい、減失．毅損の防止そ

　　　の他適切な管理のため．の措置について協議すること一とされ、本人確

　　　認情報の提供を受ける国の機関割干つゼてち・本人確認情報の適切

　　　な管理のための搭直を講じること一とされている。

　　（o〕必要に応じて、都道府真如嘩一．にの項において，指定情報処理機一

　　　関に村一し委任した都璋府県知事を含む。〕は国の準関等及び一当該都・

　　　道府真の執行機関に対し，都道府県知事及び指定情報処理機関は区

　　　域内の市国下村、他の都道府県その区域内の市町村の執行機関に対し，

　　　市田丁村長は．一他の市町村の執行機関及ぴ都道府県知事，都道后県の

　　　執行機関に対し，提供が行われた本人確認情報の適切な管理のため

　　　の措置の実卒状況について説明を求め。その実施g要言責を行．うこと

　　　とされている。

　　（d〕自己に係る本入確認情報の提供又は利用の状況1F関する情報の開

　　　宗請求に適切に対応するため．都道府県知事は1」本入確認情報を提

　　　供した際及び自己が利用した際には，・その状況に係る信幸震を必要な

　　　期間保存することとされる一（指定清報処理機開に対レ事務委任をし

　　　た都道府県知事は，指定情報処理機関に上記状況の報告を求めた上

　　　一で、同様の捨置をとることとされる。）。上記期間経過後は同情報

　　　」を確実に消去することとされている。

1ウ〕各市町村のセキュリティ対策に対する’自己点検

　　各市町村は．・r住民基本台帳ネットワークシステム及びそれに接続し

　ている既設ネットワークに関する調査票」に基づき．住墓ネシトにおけ
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　るセキュリティ確保について．各項目ごとに3点満．点とする数十項目の

　自己点検を実施した。その結果は．一平成ユ5年5月ユ2目時点で計8’皇

　07団体の平均点が2．・48点、同年8月25・目時点で同じ一く2・．83

　点，平成ユ6一年ユエ月24日時点で計2959団体の平均点が2－88

　点であった（乙ユエ，33）。。

目　住基カ≒ドに関す．る情報について（乙ユ3）

　　総務省は、平成ユ5年5月27日，施行規則46条の規定に基づき．

　住基カード技術的基準を定め，1同基準は平成ユ5年8月25日から適用

　された口同基準一によれば，住基カ＝ドの運用に際し．次のとおり．住基

　カードに関する情報が通矢口ないし提供されることとなっている。

　目　市町村長は都道府県矢口事に対し，委任都道府県知事は指定情報処理一

　　砕関に対し。市町村長1都道府県知事又は指定情報処理機関は、国の

　　機関等に対し，それ壱れ、住基ネットを通じ．当該住民の住基カード

　　の運用状況ゲ運用中．一・時停止ヌは廃止の状況にあること声道知する。

　b　住基カードの発行を受け・ている住農の住民基本台帳がある市町村以

　　外の市町村が本人確認情報の提供を受ける際には．都道府県知事又は

　　指定情報処理機関は，佳基力一一ドの有無について通知する。

㈱　長雪貞侵入実験について〔乙1b，中一美32のユないし4，中共33

　のユないし4．中共39．4ユ〕一

　a　長野県は．平成ユ4年ユ．2月に発足した長野県本入確認情報保護審

　　議会が，平成ユ5年5月に県に提出した「長野県本人確認情報保護審

　　議会第ユ次報告」を受け、隼基ネットにおいて．インターネット倒か

　　ら市町村あ庁内ネットワークを・経由した住墓ネシトシステム↑の不正

　　アクセス及び住基ネットシステムからの本入確認情報漏えいの可能性

　　を確認し，有効な対策を言春するための資料を得ることを目的としてr

　佳套ネットに係る市町村ネットワークの脆弱性調査」を実施すること

一26一．



　とし，平成ユ5年9月22日から同年ユO月1日まで第一次調査を，

　同年ユ1月25目から同月28目まで第二次調査を実施した（以下，

　第一次．第；次調査をあわせて．r長野県侵入集験」という。）。

　　長野県侵入実験及びその調査結果の概要は次のとおりである。

b　調査方法

（a）市町村め庁内LANから住基ネットヘの侵入（内部からの侵入）

　　とインタrネットから庁内L．ANへの侵入（外部からの侵入）の2

　種類の調査を行った。

．（b）内部からの侵入調査

　　庁内LANに調査用コンピュ」タを接続しそ．庁内L　AN及口庁内

　　LAN上に存在十る各種サーバについての繕報を収集し，その情報

　をもとにサーバの管理者権限奪取を試みた。管理者権限を奪取した

　既存住墓サーバから既存住基サ』バ・C　S間の市町村設置FWに一つ

　いての情報を収集するとともに，既存住墓サーバに偽装した調査用

　コンピュータによりC　Sとの通信を試みた。また、C　Sセグメント

　に接続した調査月ヨコンピュータにより，C§及びC　S端末について

　の情報を収集し・．既知の脆弱性を利用してC　S及びC　S端末の管理

　着権限奪敢を試みた。．・　　　一’一

／d〕外部からあ侵入調査

　　遠隔地からインターネットを経由してFW及びDMZ（非武装セ

　グメント，FWを経由．した場所に置かれているLANセグメント）

に置かれた公開サ］パFつ㌣’ての情輯を収集し・得られた情報をも

　とに公開ナーバヘの侵入を試みた。

ω・留意事項

　　調査対象自治体において実際に稼働しているコンビ．ユーク・シス

　テムに関して実癌した。また．不正アクセス行為の禁上等に関する
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　　法律への配慮から．全国の都道府県の委託を受けて控訴人センター

　　が管理している部分，すなわちG　Sの一都道府県ネットワーク方向に

　　ある指定情報処理機関監視FWから上流部分については調査対象と

　　はしなかった。

c　下伊那蕃胴智村における第一次調査（平成ユ5年9月22日から同

　月24目｝一

　　事前に既存佳基サーバ及び庁内W耳BサーバのI　Pアドレス（三ン

　ピュータ識別のため割り当てられた番号）について情報を得た上，役

　場サーバ内めHU　B，隣接する施設のL　A　Nポート．庁内L　ANに．ダ

　イヤルアップで接続されている出先機関のルータにそれぞれ調査用・コ

　ンピュータを接続して調査した。結果恒次のとおりであった。

　（日）・．庁内LANのネットワークに調査用コンピュータで接続すること

　　ができた。

　（b）その後、既存住基サーバ及び庁内WEBサーバの管理章権限を奪

　　取することができた。

　（c）庁内一L－ANとCSの問にある市町村設置FWを通過可能卒通信に

　　よってばCSの管理者権限を奪殖することはできなかった。なお．

　　C　S．の管理者ポートが庁内LAN側に向け開放されていたが，同ポ

　　ートを利用して市町村設置FWの権限奪取ないし無効化が可能かど

　　うか確認しなかった。

d　一同第二次調査（平成ユ5年ユエ月25目から同月28目）　・

　　C　Sが格納されてい一る役場サーバ室内のラックを開錠し，CSセグ

メントにある員UBに調査用コンピュータを接続して調査した。結果

は次のとおりであった。

（三）C　Sの管理者権限を奪取することができた。また．C…に保存さ

　れている住基ネットのデータベー川ごアクセスし．当該市町村の住
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　　民の住基ネットデータを閲軍することができた。

　（b〕C」S端末には適切なパッチが当てられていて干の管理者権限を奪

　　取すること’はできなかった。管理考権限を奪取．したC　Sの王Dとパ

　　スワードを使用したところ、C　S端末の管理者権限を奪取すること

　　ができたが、僅基アプリ．を改めて起動するこ1とができるかどうか．

　　崖墓アプリが正規に起動してい！る状況でC　S端末の操作を遠隔で行

　　い住基アプリを操作できるかどうかについてはいずれも睦認しなか

　　った。

e　諏訪郡下碑訪田丁における調査

　　平碑ユ5年9月25．貝及ぴ26目に調査が実施された。事前に既存

　住基サーバのユ声アドレスについて情報を得た上，調査用に構築した

　無線L　ANを利用して，町役場に隣接する建物から調査用コンピュー

　タを庁内LANに接続して調養した。結果は次のとおりであった口

　（a）庁内LANのネットワ』クに調査用コンピュ」タで接続すること

　　ができた口

（b〕その後，既存住墓サーバ及び庁内WEBサーバの一管理者権限を奪．

　　致することができた。

（o）庁内LAN一 ﾆC　Sの商にある布町村設置FWヒ虚弱性ぽ認められ

　ず．また，C　Sの管理者権限を奪取することはできなかった。

f　東筑摩郡波田酎における調査

　平成工5年9月…9日年ら同年10月ユ．目まで調査が実施された口

車蔀に対象ネットワークのIPアドヒスについて情報を入手した上，一

遠隔地（東京）からインターネット経由で接．続して調査した結果，イ

．ンタ」ネットと・M・間の甲と兼用・になっ一で．ザる・．・・†」バ！ホ

スト名とI　Pアドレスの対応情報を保有するサーバ〕に脆弱性はなく，

上記FWを通過することのできる逓信によっては．公開サ』バの管理
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　　　　　着慈眼を奪取することはできなかった。

　　　㈲　品川崖におけるペネトレーション÷スト（乙ユ2〕

　　　　　控訴人センターは、平成ユ5年i　O月ユO日及ぴ軍ユエ目一三品川区の

　　　　鶴カを得て，住基ネットの機器に対するペネトレーションテスト（ネッ

　　　　．トg一クベの侵入実験〕を実施した（手際のテストは1

　　　　　　　　　　　　　　　　〕が実施した。）。総務含は，同テストの結果・

　　　　について・次の≒おりであると・の発表をした

　　　　呂　住基ネットーC　S間のFW（指定情報処理機関監視FW）について．

　　　　　C．Sセグメントから3時間のテストを実施したが攻略できず，脆弱性

　　　　　も見出せなかった。

　　　　b　CSr庁内LAN間gFW（市町村設置FW）について，庁内LA

　　　　　Nセグメン．トか・ら6時間のテストを実施したが攻略できず，賄弱性も

　　　　　見出せなかった。

　　　　c　庁内LAN上のCS端末に対し庁内LANセグメントから6時間の

　　　　　テストを実施したが・C　S端末の権限奪取できず・弱点も見出せな牟

　　　　　った。

2　争点（｛）（プライバシー権の侵害の有無）について

　（エ）前記前提事実のとおり，住墓ネットは改平珪に上っ．て全11設された制度であ

　　り．控訴人県の知事が．住基法所定の国の機関及ぴ法人からの住基法所定の

　事務に関して求めがあったときにおいて、その区域内の市町村長から通知を

　受けた住民（被控訴人らが含まれる。〕に係る本人確認情報を上記の国の機

　関讐に対して住基ネットにより提供するのであるが，上記提供を含む住基法

　所定の本人雫率情宇艮事琴処理を琴訴人センターに委任しているため。上記の

　本人確認情報を控訴人センターに通知し，上記委任を受けた華訴人センター一

　において．これを住墓ネットの磁気ディスクに住基法所定g潮間保存し．控

　訴人県の知事に代わって．住墓ネットを通じて．上記提供を含む本人確認情
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報事務処理を行うこととなっている。上記のような控訴人らによる本人確認

　情報事務一処理は．いずれも住基法という法華の規定に基づく捲置であるとこ

　ろ，住基法に律、上記提供を含む住基法所定の本人確認情報享霧処理に関し．

本人確認情報に係る隼民の同意文は住基ネットヘの参加表明をそめ要件と

　し，あるいは、住基ネットヘの不参カ目又は離脱を表明している者ヒついて．の

除外を定める規定はないから，佳基法は，控訴人県の知事に対し．本入確認

情報に係る住民の同意叉は住墓ネジド・への参神意思の有無を問う．ことなく．

」一 ･圭こ．その区域内の市町村長から通知を受けた鉦民（娃控訴入らが含まれ

る。）に係る本人確認情報．に関して住基法所定め本入確認情報処理をするこ

とを命じているものであること　（この・ことは控訴人県め知事からその委任を一’

受けた控訴人㌣ダにキる本人繭甲報鶴処理に関しても同様仰こ

と）は明らかで．あり、住基ネットに関係する住基法の諸条項の文言に照らし・

ても疑いを入れない。そして、住墓ネッ．トにおいて控訴人らが保存し．国の

機関等に提供する本人確認情報は，住臭嚢コードとその変更情報を除き，改

．正法施行前から，市町村長が。住基法により備え付けるべき住民基李台媛の

編成単位である住民の住民票の作成（その内容の変更を含む。）に関して、

住基法に基づきI住民からの馳により・叉1ま自ら蝶して取得した年報で

あり．住民裏コードとその翠更情報は，改手法により市町村長が住基法所定

の方法で住民に付することとなった住民票コードとそれに関する変更情報で・

あるから．いずれも．市町村長が住民票の作成に関して住基法に基づき取得

した情報である。

　したがって，控訴人ら（控訴人県の無事又はその委任を受けた控訴人セン

ター〕が，控訴人県の区域内に居住する被控訴人らの本人確認情報に関して

上言己のような本人確認情報事務処理を行うごとは．いずれも、住基法という

法律の規定に基づくものであって、上記のような本人確認情報処理を定めた

改正法が有効なものである限り．適法なものというべきものである。
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（2）被控訴木らは，．控訴人らが。住基ネットからの離脱を衰弱するなどして本

　入確認情報が住基ネットを通じて国あ機関等に提供されることに同意してい

ない住民の本人確認信幸艮を，住基ネットを通じて国の機関等に提供するため

に住墓ネットの磁気ディスクに保存しI．これを国の機関等に提供するものと

　していることは，憲法ユ3条が当該住民に保障しているプライバシ』権．（自

己情報コントロール権〕を侵害するから，住基法中の住基ネッートに験する規

定（岬r住基ネットー規定」とけ）1ま，少なくとも曄ネットからの離

脱を表明するなどして本入確認情報が住塞ネットを通じて国の機関等に提供

されることに局意していない被控訴人らとの関係・では達憲無効である冒主張

するので．以下において，注基ネット規定が憲法ユ3条に違反して無効なも

ρであるか否か検討する。

ア　憲法ユ3条は、一「すべて」国民は．個入として尊重される。生命，自由及

　び幸福追求に対する国民の権利については，公共の福祉に反しない限り，

　立法その他の国政の上で．最大の尊重を必要と一する。」’と規定し，すべて

　の国民は．人格的存在1社会的関係．娃にある人間）一であるがために健人と

して尊重されるべき存在であり・生命・自由及峠福埠求に外する権利（・

　以下，一括して「幸福追求権」と」いう。）を有することを確認し．その保

　．障すデき旨を定めているとこ・ろ（最高裁昭和44年12月24日大法廷判

　決・別集23巻ユ．2号ユ625貫参照）．国民が個入として尊重されるた

　めには個入の人格的自律を可能とする人格的生存に不可欠な利益を国家機

　関等の公権力の行使から疾撃する必要があることから．憲法下3条は、そ．

　の保護のために、国民に対し、幸福追求権として、．包括的に個人の人格的

　自律を可能とする人格的生存に不可欠な利益を憲法上の権利として侠障し

　ているものと解されるのである。そして、・個人の人格的自律ないし人格的

　生存は個入の私生活上の自由準び平穏が国家機関等の公権力の行使から保

　護されて初めて確保される関係にあるから．一憲法は，そのユ3条により，
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　幸福追求権の一｛容をなす憲法上の権利として，個入の人格的自律ないし

人格的生存の基盤をなす値、＾、の私生活上の自由及び平穏を国家機関等の公

権力の行使から包括中に保障するとともに・過去の侵害の事実等を踏まえ

て，上記の個人の私生活上の自由及び平穏の保護に関し，信教の自由に虜

する憲苧20条，集会等の自由に関する憲法2ユ条。居住予の自由1干関す

る憲法22条，学間の自由に関する憲法23条，身体の自由に関する憲法

33・条及び．34条，住居等の不可侵を定める憲法35条等による基本権を

個別に列挙してその保障を明示している’烽ﾌと解されるのである。

　そして．国家機関等の公権力が，他着に知られたくない個人の私生活上

の信幸良を密か‘こ収集し．それをみだりに他着に開示したり，そのような清

・報に基づき・直接にあるいは間接に個入の私生活に対して干渉する事態が　　・

生ずることになれぱ。個人の私生活における平穏が侵害され，個入が自由

た自らの生き方を決定するという人格自ろ自律が脅かされることになるか

らIこのよう年国家機関等の公権力による輝人の私生活上の情報の収集。

公開及び私生活に対する干渉からの自由は．憲法13条が保障している幸

福追求権の一内容として，個入の私生活上の自白ヨ及び平穏に関する利益で1

個人の人格的自律ないし人格南生存に必要不可欠な利益（上記個別規定で

保障されている基本権と同等の毒法騎価値を着する人格的利益）を内容と

する人格権に基づくプライバシーに関する権利（以下「プライバシー権」

という。）・として、すべての国民に俸酵されているものといラベきであり．

国家機魔等の公権力といえども，正当な理由が辛く。社会生活上当然に受

忍すべき限度を超えて．上記のような私生活上の平穏を害し、あるいは．

その自由・自律に干渉するような態．様において，個人の私生活上の椿幸寝を

収集し、管理し．利用（他者への開示を含む・）することは・憲法13条

が保障す一るプライバシー権を侵害する・ものとして許されない。

　したがって、国民は．国家機関等の公権力が．正当な理由がなく．社会一
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　生活」＝当然に受忍すべき限度を超えて、上記のような私生活上の自由及ぴ

　平穏を達法に侵害する行弟に及んだときには．春法ユ3条に違反するもの

　　として．その差止め等の救済を求めることができるところ，住基ネット規

　定が、国家機関箏の公権力が，正当な理由がなく，社会生活上当然に受忍

　すべき限度を超えて，上記のような国民の私生活上の自由及ぴ平穏を違法

　一に侵害を許す内容のものである場合には．そのうち同侵害を許す部分につ

　いては．憲法ユ3条に違反して無効となるというべきである。また、住基

　ネット規定そのものは当然に一憲法ユ3条が保障するプライバシー棒の侵害

を許す内容gものではな！’が・一往基ネットに使用され芦システムの安全に

　関する規定や住基ネットの管理運営に写してイライバシーの保護を揮保す

　る規定を欠くなどのために，使用されているシステムーについて安全上無視

　し得在い欠陥があって．容易に外部からの侵入を許すものであったり．住

　墓ネットの管理及び運営が著しく杜撰になされ、住基ネットの管理運営に

．従事する着が不正に未人確認情報にアクセスするなどして，本人蹄情干1・

　が簡単に漏えいし，あるいは流出する具体的な危険があるという場合にも，

　控訴人らがそのような住基ネットにおいて本人確認情報を取り扱うこと．

　広自家機関等の公権力が。正当な理由がなく．社会生活上当然に雫忍す

べき限度を軍えてIキ記あよ・う姻民の平生活上め自由及び平穏を違法1千

　侵害する場合として．住墓ネット規定は憲法ユ3条に違反し無効となるこ

　とがあ一るというべきである㌧

イ　ところで．本人確認情報のうち，住民票コードとその変更情報を除いた

　氏名．住所．生年月目及び性別の4椿報とこれらの変更．情報は．その内容

　に照らして、」それ自体では値入の人格．思想．信条．良心等の内心に関す

一る情報とはいえないし，表現．集会等の私生活上の行動に関する情報とも

いえないのであって。個入の斗格的自律ないし人格的生存の維持や発展に

　直接関わる一ような情報に当たるものではないのであり．また，佳民票コー
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　ドは、特定の個人についての迅速な検索処理を可能とし．かつ、確実な本

　入穫認を可能とする目的で，無作為に作成されたユ。桁の数字及びユ桁の

検査数字からな一るユエ桁の数字にすぎないから，住民票土一ドとその変更

干青報がそのものとして個入の人格的自律ないし人格的生存の維持や発展に

関わるような情報に当．たら＝ないことは明らかである。したがって，本人確

認情報そのものが、個人の一入’格的自律ないし人格的生存に必要不可久な．

個人の私生活上の自白ヨ及び平穏に関する利益（憲法の個別規定で保障され

ている基本権と同等の憲法的伍偉を有する人格的利益〕として，憲法ユ3

条により像障されているものと解することには疑問がないわけではない一

　しかし，本人確認情報のうち．佳民彙コ』ドとその変更情報を除いた氏．

名．住所．生年月日及ぴ性別の4情報とこれらの一変更情報は、その一体的

な取扱いにより、特定の個人を極めて容易に検索することができるため、

国家機関等の公権力が、これらの情報を鎮介にして，その情報に係る個人

の私生活に関する情報を広範囲に採集し・そのことにより・・その言動等を

把握し．監視し．さらには．これに直接あ青いは間接に千夢することが可

能となることから，国民がそのことに対する危惧，不安を感じ・テの言動

（例えば，集会や市民運動への参加）を抑制するなどあおそれがないわけ一

ではなく．その意味で、これら情報は、その取扱い（収集、管理又は利用）

次第では．個入の人播的自律ないし人格的生存に必要不可欠な利益として

の個人の私生活上の苧由又は平穏に影響を及！まし、プライバシー離侵害

する危険があり．また．住民票コードは，特定の個入についての迅速な検

索処理を可能とし，かつ一確集な本人確認を可能とす・る目的で住民に付さ

れたものであるから、住民票コード止その変更情報は．その高度な個人識

別性の赦に．他の本人確認情報以上に．その取扱い次第では同様の危険が

あり，したがって，国家機関害の公権力が住基ネットにおいて本人確認信

幸曼を取り扱うことは．憲法13条が国民に対して保障している．個人の人
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　格的自律ないし人格白自生存に必要不可欠な利益としての私手活上の自由及

　び平穏と密接な関連をもつものという；とができる（指紋押なつに関する

泉高裁平成7年ユ2月ユ5．冒第三小法廷判決一別集49巻ユO号842頁

　参照〕。

　　そし．下．情報通信技術の飛躍的な発展に伴い。インターネット等を金じ

．て情報が瞬時にかつ大量に流通する現代社会にあっては、国家機関等め公

権力が，本人確認情報を使用して．一コンピュータ上の国民の私生活上の自

由及ぴ平穏に関連する私的領域に関する’情報を広く収集レ，これを管理し、

手1」用（他の・公的な機関に対する提供を含む。）することが容易・になったの

であるが，国家機関警の公権力が上記のようにして個人の私的領域に関す

る信幸量を広く蚊集・し，管理し，利用する上うな事態となった場合には、上

言己で指摘した観点から，その管理又は利用に関する法制度とこれに関連す

る同法制度の連用の実情のいかんによ二っては．憲法ユ3条．により保障され

ているプライバシrに関する権禾1」を害し．あるいは一これを害する具体的な

おそれがあることになるだけでなく，収集文は管理されている情報の規模．

内容等のいかんによっては．収集又は管理していること自体が．憲法ユ3

条に．より保障さ．れているプライバシー権を害し。あるいは．これを害する

具体的なおそれがあるた牡憲法ユ3条に違反する状態にあるもあと評価

されるに至ることもあり得ないではない。

　以上を要するに，本人確認情報は．憲法13条が．国民に対して保障す

るプライノざシー権の中核をなすところの．個入の人格釣自律ないし人格的

生存に必要不可欠な、値入の私生活上の自由及ぴ平穏に関する禾腱（憲法

の個別規走で保障されている基本牢と同等の憲法的価値を有する人格的利

益）には直接に関わるものとはいえ辛いか，その高度な個人識別性の故に・，

これに密接に関連する利益として，なお憲法13条が国民に保障するプラ

イバシー一権の内容となり，そ・れによる保護の対象となるものと解すξのが
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　相当である。

　　そして．住基ネット上の本入確認情報に関して上記のような華憲状態が

　生じた場合において、その原因が上記アの観点からの住基ネット規定によ

　るものであるときには一同規定は憲法ユー3条により無効となり．本入確認

　情報に係る住民は．人格権としてのプライバシー権に基づ．く妨害排除請求

　権又は妨害予防詰求権によりその差止め等の救済（憲法ユ3条が国民に対

　して保障している人格権としてのプライバシ］権に基づき，」公権力による

　個人情報の提供を禁止し．，公権力が保有する個人情幸量の削除を求めること）

　を求める一ことができるものというべきである。被控訴人ら主張のプライパ

　シ」権（自己椿報コントロール権）は。上記の趣胃と範囲において。これ

　を肯定することができる。

　　なお、控訴人らは．被控訴人ら主張の自己情報コントロール権なる権利

　は，実定法上の根拠がなく．権利としての成熱性も認められないから．被

’控訴入ら主張の請求権はそもそも実体法上の権利としては認められない旨

　主張するが．」上記説示のとおり、個人の私的領域に関する情報が公権力に一一

　よって不当に収集．管理、利用され．．それが一憲法王3条により保障される

　べきプライバシー権を害し，又は．これを害する具体的なおそれがある一．

　定の場合には．人格権としてのプ・ライバシ手権に・基づきこれを差し止める

権利があるのであり（その権干口を自己椿報コントト雌と称するか育か

　は別として）．一これに反する控訴人らの上記主張は採用できない。

ウ　しかレながら二本人確認情報は．そのものとして，個人の人格的自律な

いし人格的生存に必要不可欠な，個入の私生活上の自由及び平穏に関する

利益（憲法の個別規定で保障されている基本俸キ同等の憲法的価値を．有す

　る人格的利益）に直接に関わるものではないから。本人確認情牽のプライ

バシーとして一の要保護牲について，憲法王3条が，国家機関等の公権力と

の関係で，国民に対し，本人確認情報に係る住民の同意を得ることなくし
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　　　　ては，望家機関等の公権力においてこれ・を収集し、管理し，利用すること

　　　　ができないような強度なものとして保障しているものと解す一ることはでき

　　　　ないgであり．国家機関等の公権力において．その行政事務の処理の必要

　　　　箏の正当な理申．がある限り．相当な方法で。これを収集し，管理し。利用。I．

　　　　することは。一その本人聴認情翠に係る住民の同意がなくとも．憲法ユ3季

　　　　に違反するものではなぐこれにより，当該本入挺認．情報に係る個入の私

　　　　生活上の自一由及び平穏が一定の範囲で制限されることがあったとしても．

　　　憲法ユ3条にいう・r公共の福祉」によ6制限と．して．許されるものという

　　　べきである。

　　　　なお、被控訴人らは．本人確認情報もセンシテンブな情報であり，秘匿

　　　の要請が大である旨主張するが，本入確認情報は，上記のよう一な内容のも

、　　　のであるから，そのよう．な内容の本人確認情報が国家機関等の公権ブコによ

　　　って収集され，単杜る本入確認情報として管理され．。住基法所定の事務に

　　　利用される限り一においては、そのこと自体で、国民が危慎，不安を感じ．

　　　その言動を抑制するなどして行動を規制することばほとんど考一え難いか

　　　ら．被控訴人らの主張中上記説示の趣旨に反する部分は、採用できない。

　　　　しかるところ．都道府県知事及びその委託を受けた捜訴人センタ】が保

　　　存し、厘の機関等に対して提供する本人確認情報は，住基法により市町村

　　　長が適法に取得した住民に関する情報であるところ，上記1で認定したと

　　　おり一．．住基ネットは．住民サ］ビヌの向上と行政事務の効率化を目的とす

　　　るものであり，また．都道府県知事及びその委託を受けた控訴人センター

　　　に一上る本人確認情報の保存及ぴ国あ機関等に対する提供，国の機関等によ

　　　るその利用は、いずれも住基法所定の事務め処理に関して必要なものであ

　　　る上その利用は一上記事霧に係る住民の居住閤係の確認等の住基法所定

　　　の畠釣に限定され．佳基法が定める以外の利用は許されないものとされて

　　　いるのであって，住民の本人確認情報がみだり一に公開されたり．上記事務
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　の処理以外の用途で利用さ一れるものではないのであるから．控訴人らが住

　基一法に従って住基ネットにおいて本人確認情報を取り扱うことについて

　は、正当な理由があり．その方法も相当である一ので，上記保存＝及び提供が．

　そのことに関して住民の同意がなければ，住民の本人確認情報に関するプ

　．ライバシー権を侵害するものとはいえない。したがって，住基ネット規定

　がそg内容自体．において憲法ユー3条に違反するものということはできな

　い。

エ被師入らは・．牢ネットが・コンビュ］タネットワrク上で銀の個

　人情幸昆を流通させるものであり、システムの性格上，いったん漏えいされ

　れば，当該個入情報が大幸かっ網羅的に流出し1また。住基ネットにおい

．ては．産民票コードによる名寄芦が可能であることから，個人情報の大量，

包括的な入手・集積がなされる危険性があり、さらに，プライパシ〒はそ

の性格上，いったん侵害されたらその回復は不可能である旨主張し，。具体

的には・外部からのネットワーク侵入の危険性や・連用関係者等による琿

　えい等の危険性、法律の改変による利用範囲の拡大等の危険性があり、ハ

ー。 h面及びソフト面の両面にわたってセキュリティ対策の不備等もあるこ

とを指摘した上，長野県侵入実験においても，一本人確認情報の閲覧や改ざ

ん・そ峠の宿報の不正送信等苧なされる危険が具糊三あること雌認

されたなどと主張するので。さ弓1F検討する。

（了）住基法は．本人確認情報を含む個人情報保護のだ一めの施軍として．上

　記ユ（2）ア記載のとおり．本人確認情報を含む値人情報保護を目的とす

　る多数の規定を置いでい一るのであり．これによれば，都道府県知事及び

　指定情報処理機関が住基ネットに関して保有する信幸匿は本人睦認情報の・

　みに制限され・・都道府県知事及び指定情報処理撃関が李人確謬情報を利

　周し，提供できる場合及び提供の相手ぽ住基法により限定され．その提

　供を受けた国の機関等（受領者）が受領した本人確認情報の利用及び提
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　供も住基判こより制限されているのであり。また’指定情報竿愛機関の

　．役職員．住基ネットにおいて本人確認情報事務処理に従事する都道府県

　及び受領者（国の機関等の職員等）に対して秘密保持義務を課し，その

　違反に対して刑事罰を科することとし，控訴入ら及び受領者に対し十本

　人確認情報の漏えい等の防止のために必要な安全確保措置を講ずる義務

　を一課し・ているほか，本人確認情報の適正処理のための指導監督あるいは

　検査等権限を国又は都道府県知一事に対して付与し、都道府県知事及ぴ指

　定情報伜理機関には本入確認情報の疾護に関する事項を調査審議するた

　めの第三者蟹関を設置するものとさ一れている。

　　披控訴人らは、住茎ネットについて．セキュリティに不備がある上，

　管理及び運用副とも不備があるため，本人確認情報の漏えい．流出の危

　険があると主張する。しかし．住基ネ。ツートのセキュリティのために．上．

　言己ユ12）イ及び工記載の種々の対策が講じられており，また，管理及ぴ

　運用面でも、被控訴人らを含む住民の個人情報保護のために上記ユ（2〉

　ウ及び工のとおり種々の．措置が講じられているのであるから．住基ネッ

トワーク ｽぴシス千ムについて・その辛キュリティの不備や管理及び琴

　用面での不備があるため，本人確認情報が漏えいし、流出する具体的な

　危険があるとは認められない。

　　したがって；住基準は、．本人確認情報を含む個人情報保護に相応の配

慮をし，その保護のための施策を講じているものということができる。

（イ）被捜訴人らは’住基ネ．ットによるプライバシ」侵害の危険性に関する

立証責任につき．当事者間の公平の観点から，事実上の推定ドよる主ヨ長

立言正責任の転換を図るべきであるとも主張するが．仮にそうであるとし

ても．既に認定説宗したところによれぱ．被控訴人らが上記の事実上の

推定についての・’応の立証に成功したものとはいえない。

　この点に関し．被控訴人らは．住墓ネットめセキュリティ上の不備が
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　あることを裏付けるものとして，長野県侵入実験について言及するが，

　上記ユ（2〕工勘の事実及び証拠1乙工5ないしユ7、乙ユ8のユ，乙1

　9．2二2．乙31のユ及び2．乙32の1度び2〕によれほ．住基ネシ

　トに対す一る外部からの侵入の可能性の有無等を検討するために実施され

　た長野稟侵入実験におい．て一は．外部インターネッ．トから。庁内LANへの

　侵入はできていないぱかりか．一同インターネットと庁内LANとの間の

　FW，市町村設置のFW及び指定情報処理機関監視のFWのいずれも突

　破できなかったことが認められ．個人I情報の漏えい等の具体的危険性が

　ある一とはいえないから。‡言己の琴琴県侵入手牢の芦果によってそ住基ネ

　ットが外部からの侵入等に対してシステムとして脆弱であることを認め

　るには十一分でないし，・他にこれを謡めるに足りる証拠はない。

　　もっとも、北海道斜里師において．住基ネットに関す・る信幸憂がファイ

ル交換ソフトW－i0D　yを介してネット上．に流出したことが認められる

ものの（中共ユ8ユないしユ83），これは、同田丁職員の自宅にある私

用パン千ンがコンピュ］ター ﾓイルスに感染した結果発生したものであっ

て，佳基ネットを構成する・コンピュータ等から当該椿幸展が直接流出した

ものではなく，結果自勺にも流出。した情報によ。りもたらされるおそれのあ

るシステムの脆弱性はパスワードの変更等により．既に対応済みであるこ

とが認められる（乙6L．65，66〕。また．帯広市において、同嘱

託磁員群当該施殼に寧置してある業務端末を用いて住民基本台帳の目的

外閲覧を行ったことが認めら・れるものの（中共ユ84，一．乙6＋），内部

者による漏えいの抽象的な危険性は住基ネット以外の制度にもないわけ一

ではなくIこれに対しては法令の規定や又は運用基準を導守させること

により対応せざるを得ないものセあって．住墓ネット固有gシステムの

脆弱性があることを基礎付けるものではないから，佳基ネットが，その

・制度として，被控訴・人ら主張のプライバシー権侵害の具体的な危険があ
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　る制度であるとぽいえない。

（ウ）被控訴人らは。・住墓ネットには本人確認情報を使用したデ二クマッテ

ングの危険がある旨主張する。しかし．上記ヱで認定のとおり，佳基法

は，本入確認情報に関する禾1」用文は提供の制限．一 {人確認情報の処理事

務に従事寺る職員に対する刑事罰を伴う守秘義務等を規定することで、

本入確認情報が住基法所定の事務処理又は目的以外での使用を制限して

いるのであるから（なお．行政機関の保有する個入情報の保護に関する

一法律は，行政機関による個人情報について，法令の定める所掌事務を遂

行するために必要午場合に，できるかぎ一り特牢された干岬目的の達成に

必要な範麗でのみ保有することを許すものとし（3季）。利用目・的以外

の利用又は提供も同法所定の場合に限定している（8条）・のであり．行

政機関の職員等による拝宥個人情報の不正な提供や不正な目的での個人

情報の収集については刑事罰を科することとしている（54一 �C55
条）。）．被控訴人ら主張ρ本人聴認情報を使用したデータマッチー 塔Oは，

住基ネットに関係する都道府県知事、国の機関等あるいはその職貞が生

れら法律の定めを遵守する限クは実現しないのであり．これらの者がこ

れら法律の定めに違反することを当然の前提として一上言己デ』クマッテ

ングの具体。的な危険があるとすることは，当を得たものということはで

きない・被控訴人ら華摘の上記事例（中共ユ8ユないし11．84）も・住

基ネットの管理の末端における，ごく例外的な事例に関するものであっ

て，住基ネットについての制度的な欠陥を示すものとはいえず、上記判

断を左右す＝るものではない。

　稜控訴人らは．本人確認情報を使用したデータマッチングの危険に関

連して、これを防止するための第三者監視機関の不存在を指捺して．行

政機中による個入情報の目的外利用禁止の制度的担保の不備を主張す

る。しかし，住基法は，本人確認信幸貝の適正な取扱い確保のため，都道
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　府県知事及ぴ指定精報処理機関には本人確認信幸量の保護に関する事項を

　調査審議するための第三着機関（都道府県にあっては「本入確認情報の．

　保護に関する審議会」．指定情報処理機関にあっては・「本入確認情報保

　護委員会」）を設置する「ものとしているのであるから、これらが，その

　組織及ぴ権限等において本人確認情報の適正な零扱い確保のための第三

　着監視機関一として将来にわたっても十分なもの．か否かに関して・亭議論が

　あり得るとしても。住基法が行政機関による個入情報の目的外利岬禁上

　の制度的担保を設けていないというこ」とはできない（乙一41）。

（エ）被控訴人ら胤住基ネットについてその導不の必琴桂がない旨華す

　るが，上記ユで認定したとおり．住基ネットは、住民サ」どスの向上と

行政事務の効率化を目的とするものであり．これにより住民票．の奪しの

．汝域交付，転入・転出の特例処理，各種手続の簡素化讐．住民の利優性

の増進を図ることが可能となるのであって，住墓ネット導入の必要性を

否定することはできなザというべきである口なお、被控訴人らは．住基

ネット導入に伴う行政事務の効率化が導入に伴うコストに遠く及ばない

と’

燻蜥｣するが、この点は，国文は地方公共団俸における行政事務の処

理に関する立法政策又は行政上の施策の当否の問題として．」立法府又は．

行政府が広範な裁量権を有する事項であるから，被控訴人ら指摘のよう

な事情があるとしても，そのことから直ちに住基ネットについてその導一

入の必要性がないと断定することはできないというべきである。したが

って．被牽訴人らの上記主張は採用できない。

　ま」た、被捜訴人らは．住民の利便性よりも自らのプライバシーの権利．

ρ保持を望む被控訴人らに対し，佳民の奉1」便性を根拠として住基ネット

を導入する必要性はないとも主張するが、住基法は、住基ネットのシス

テム上ですべての本人確認情報が網羅的に提供，利用されることを当然

の前提としてお一り，住民の一部でもこれに参カ目しないことを許容す丸ば．
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住基ネットのシステムの一本来予定する機能を果たし得ないばかりか，従

　莱のシステ÷や事務処理を併存的に存置垂ざるを得ないこと…こなるな

　ど．被控訴人らが注基ネ！トから離脱することにより重大な支障が生ず

るとい Pべきであるから（中共125・乙1．9によ咋非甲希撃・

にっき神奈川県への本人確認情幸臣を送信しないことを暫定的に許容した

横師で1キ蹄希望者及び非通路望者の混声により・棟書類の

作成すら必要のない年金受給者の現況屈を自ら作成の上，郵送．提出し

なければならないなど．住基ネットの不利便性を享受できない実際上の支

障が生じてい手ごとが認められる由）。被綿入らの↓記主張は鯛で．

きない。

　なお，被控訴人らは，控訴入らが、従前の審理経過に反して，当番に

なってこの点に関する主張をにわかに行うこと一は禁反言の法理に反する

し、一 ｼにそうで杜いとしても，控訴入ら主張の．被控訴人らが住基ネッ

トから離脱することによって生じる支障は極めて抽象的なものであり，

また，被控訴人らが住基ネットの運用ヨの中一止を求めたにもかかわらず，

これを強行することによって築いたシステムなどに支障が生じる。ことを。・

根拠に住基ネットの正当姓を基礎付けることはできないとも主筆する

が、上言己で説示したとおり．、住民の一部が住基ネットに参加しないこと

により支障が生ずることは法の予一定するところに照らして明らかである

上，控訴人らは，原審においても，一毛の旨の主張をしていた（原判決4

7頁の用）」欄の主張）から，この卓に関する控訴人らの主張が禁反

言の法理に反するとはいえず，また，上記支障は真体的かっ現実的なも

のであり．これを抽象的なものとは言い難いし．さらに．住基ネットの

導入が被控訴人らのプライバシー等の権利利益を直ちド侵害するもので

はなく，被控訴人らの中止要請の有無によって，その心裏性が否定され

るものでもないから．被控訴人らの上言己主張は採用できない．
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　　オ　以上に上れば．一往基ネント規定が，その内容一自体において憲法工3条に

　　違反するものということはできないのみならず．住基ネットに使用される一

　　システムの琴全に関する規定や住墓ネ・ツ・トの管理運世に関してプライバシ

　　一を保護する規定を欠くなどのために。使用されているシステムについて

　　安全上無視し得．ない欠陥があって，容易に外部からの侵入を許すものであ

　　ったり，住基ネットの管理及ぴ連営が著しく杜撰になされ、住基ネットの

　　管理連営に従事する者が不正に本人擁認清報にアクセスするなどして、本．

　　人確認情報が簡単に漏えいし．・あるいぽ流出する具体的な危険があるとい

　　う場合にも当たらないため，控訴人らが住基ネットにおいて本人確認情報

　　を取り扱うことが憲法ユ3条に違反するものということもできない。

　　　なお．住基法は，平成ユ8年法律第74号により、荷人一でも住民基本台

　　娠の一部の写しの閲覧を請求できるという現行の閲覧制崖唯基法ユ1条

　　！事）声変更し。閲覧することができる場合を法律で定める】定の場合に

　　限定する旨改正されたものの／平成ユ8牢政令第297号により同年ユエ

　　月1日施行），これは、現行の閲覧制度の下では，ダイレクトメ］ルなど・

　　の学業活孕のだ剛こ住民基本台帳の一音直の写しが大量に閲豊され広く利用ヨ

　　されている一こと、制度を悪用したと考えられる事件が発生していること．

　　不当な目的又はそのおそれがある場合等には閲覧請求を拒否でき一るとして

　　も（住基法i1条3項〕．その審査基準が不明確なご・ともあって市町村の

　　審査ぽ区々になっていること等の問題点を踏まネた改正であって（乙45．

　　46）、佳墓ネットにプライバシー権侵害等の具体的危険性があることを

　　前提とした改正であるとは解されないから．上記判断を左右するも一のでは

　　ない。　　　　　　　　　　　　　　　　　　　．　’

（3）被控訴人らのその余の主張について

　ア　被控訴人らは，睦訴人らが．被控訴人らの同意を得ることなく，住基ネ

　　ットにより本入稿認情報を当該市区町村から全国に流通させるこ’とによっ

一　45一



　　て．被控訴入らが自己の情≡報をコントロールすることが不可能となってい

　　るから、、そのことで直ちに被控訴人らの自己情報コントロール権としての

　　プライバシー権が侵害され，また．被控訴人らが有する自己情報の開示に

　　関する権利も侵害される旨主張する。

　　　しかし，被控訴人らは，住基法の定めるところ．に従い．自己の本入確認

　特報の開示訂正等を請求す亭ことができ．るのであるから。控訴人らが∴

　被控訴人らの同意を得ることなく．住墓ネッートにより本人確認情報を当該

　市区町村から全国に師通さ．せることによって。自己の情予艮をコントロール・

　することがおよそ不可能之壱るものではないから，被控訴人らのプライバ

　ジニ権や自己情報の開示権を侵害するものともいえない。

イ　被控訴人らは．一本人確認情報．以外の個人街報．すなわち．氏名のふりが

　な、隼基カードに関する情報及ぴ本人確認情報の琴侠を受ける事務に関す

　る個人情報にっい七も、本人確認情＝報と同様に．住基ネットにより被控訴

　人らの自己情報コントロール権が侵害されているとも主張するが，既に認

　定説示したところに照らして採用できない。

ウ　被控訴人らは，改正法附則ユ条2項にいうr個人椿報の保護に万全を期

　するために，速やかに，所要の措置」が講じられていない旨主張するが．

　既に認定説示したことに加え．平成ユ5年5月には，上記の「所要の措置j

　の一環として，・個入信報の保護に関する法律（平成ユ阜年法律第57号），

　行政機関の保有する個入清毅の保護に関する法律（平成ユ5年法樟第58

　号）．独立行攻法人等の保有する個人情報め保護に関する法律（平成ユ5

　年法律第59号）等の法律が成立し．同年5月から平成17年4月にかけ

　て施行されたことも考慮す声と。上記の一『所要の措置」が講じられていな

　いということはできない。

工　その他，被控訴人らは．住基ネット規定又は住基ネットの実際の運用か

　憲法ユ3条の保障するプライバシー権を侵青し，又は、その危険がある進
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　　　憲違法なものである旨を稜々主張するが，いずれも、既に認定説示したと

　　　ころに照らして．採搦できない。

3　争点（2）（氏名権の侵害の有無〕について

　（1）被控訴人らは，住基ネットが．値入の情報を住民察コードという番号をも

　　とにして流通させ、個入の特定を氏名ではなく番号によらて行うものであり，

　異なる行汝分野にまたがり番号が共通化されることと相まって，行政担当者．

　は個人の氏名よりも番号を重視することになり，個入の人格の同一桂を表す

　I中核となる氏名．を住民票コ］ドで分類さ光る個入情報の’つにおとしめるも

　のであIる3一また。値人を番号によって扱う土と、挿1こ住願コードが全醜

にその生呼わたっそ番号を付すものであることは；氏辛を中核とする個人

　のアイデンティティ又はその感覚を害するものであ．るから，住墓ネットは被

　控訴人らの氏名権を侵害する旨主張する。

（2）氏名は．社会的にみれば二個人を他人から識別し特定する機能を有するも

　のであると同時に．その個人からみれば，人が個人として尊重される基礎で

　あり，その個人の人格の象徴であって．・人格権の一内容を構成するものとい

　うべきであるから．個人の尊厳を害するような態様で上記の人格釣利一益が侵

　害さ一れた場合には．これを氏名権と称す6か否かは州と．して，憲法13条に

　よる保護を受け得、るというべきである。

　　レかし，上記ユ皮び2の認定説示に照らせば，住基ネットにおいて各個人

　の住民票に住民票コードを付すことは，一住民サービスの向上と行政事務の効

’率化の目的に資するための手段にすぎず，．住民琴コードが無作為の番号で住

　民の申請により変更可能なものである点でも，行政機関が住民に対する呼称

　ξして氏名等に代替すべく住民票コードを用いる一ものではないから、これを

　もって行政担当者一が個人の氏名より住民票コードという番号を重視するこ一と

　にはならず。個人の人格的利益を侵害するものとはいえないし．個入のアイ

デシティティを侵害するものとはいえない。仮に．被控訴人らが自らに注鼠
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　　　　　裏コードが付されたことにより不快な感清を抱くところがあったとしても．

　　　　　雇客番与．登録番号等にみられるように，個人情報の簡便かつ正確な処理の

　　　　　ために．個人の年名や住所に加え．英数字等g組合せにより構碑された番号

　　　　　を付すことは一般に広く行われており．社会通念上許容されるものというべ

　　　　　きであるから、被控訴人らの感情いかんか上記半噺を左右するものとはいえ

　　　　　ない。

　　　　（3）したがって，被控訴人らの上話主張は換用できない。

　　　4　争点（3）一（公権力による包括的管理からの自由の侵害の有無）について

　　　　（ユ）被控訴人らは．・住基手一ツ．トにおける住民票コード．が．全国民を確実に識別・

　　　　　するために付されたものであり、また，今後，住民票コードの手1」用が可能な

　　　　　事務が無限定に拡大されていくことが予想され，個人め全生涯分野において

　　　　　住罠稟コードを基点として様々な個人情報が蓄積され、かかる個人情報を公

　　　　　権力が事実上無制限な禾胴目的をもって一元的に管理することを可能とする

　　　　　ちのであ6から。住基ネットは，被控訴人らの公権力にキる包括的な管理か

　　　　　らの自由を侵害する旨主張する。

　　　　（2〕被控訴人ら主張の公権力に・よる包括的管理からの自由の具体的な権禾1」内容

　　　　　は必ずしも明確ではないものの，憲法13条．ユ9条及ぴ21条等の趣旨に

　　　　　照らせば。個入の人格的自律辛害するような態碑で個入を公権力の包括的な

　　　　　管理下に置くことは許されないというべきであるから，その一よう一な態様で上

　　　　一記入格的利益が侵害された場合には，これを公権力による包括的管理からの

　　　　　自ヰと称するか否かは別として．憲法ユ3条等による保護を受け得るという」

　　　　べきである。

　　　　　　しかし一上記．1及び・g認年師こ1買らせば・住基ネットが行路関にお

、　いて個人を包括的に管琴することを目的とするもので在いご．とはもとより・

　　　　個人情報保護のための対策等に照らせば、公権力が住基ネット上一の個人情報

　　　　を事実上無制限存禾一j用目的をもって一元的に管理した・り，又はそのような具
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　　体的危険†生があるものとはいえない。

　（3）したがって，被控訴人らの土記主張は衰用できない。．

5　結論

　　以上によれば．．一被控訴人らの詰求は．争点（4）につ．き判断するまでもなく．

いずれも理由がないから．これを棄却すべきである。なお、被控訴人らは，2

0ρ・6年ユ1月2ユ目付け口頭弁論再開中立書を1もって・・口頭弁論再開の中立

てをするが．．．その内容を検討しても；口頭弁論再臨の必要は認められないので、

これをしない。

　ようで，これと異なる原判決中，控訴木ら敗訴部分を取り消し。一碑控訴人ら

の請求をいずれも棄却することとして．’ま文のとおり判決する。

　　名古屋島讐裁判所金沢支部第ユ部一

義判長裁判官　　長 門　　　　栄　　　　吉

裁判官　　沖 中　　　　康　　　　人

裁判官　　田 中　　　秀　　　　幸
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