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平成ユ9年2月16日判決言渡　同日原本領収　裁判所書記官

平成ユ4年同第2240号住民姦本会媛ネットワーク差止等詰求事件

平成15年同第715号・住曳基本台帳ネットワーク差止等詰求事件

口頭弁論終結日　平成1－8年9月29日

　　　　　　　　　　　　判　　　　　　　　　　・決

　　　　　　当’　事　・者　別紙当事者目録記載のとおり

　　　　　　　　　　　　主　　・　　．　　・　　文

　　　ユ　原告らの請求をいずれも棄却する。

　　　2　訴訟費用は原告らの負担とする日　　　　　　　　　　　　．

　　　　　　　　　　　　事実及一び一理．由

第1　請求

　ユ’被告埼玉県は，

　　ω住民基本台涯法30条の7第3項の別表第一の上馴こ掲げる国の機関及び法

　　　人に対し1原告らの本人確認情報（氏名、出生の年月日，男女の別、佳所及び

　　　住民票コード並びにこれらの変更椿鞠をいう．。以下同じ。なお．上記氏名から

　　　住所までの4つの情報を併せて，以下「4情報」という旦）を提供してはなら

　　ない。

　ω鍍告財国法人に対し，原告らに関する住畢基本台帳津30条のユO第1項記

　　戟の本人確認情報処理事務を委任してはならない。

　13〕被告財団法人に対し，原告らの本人確認情報を通知レてはならない。

　14）一原告らの本人確認情報を，保存する住民基本台帳ネットワークシステムあ磁

　　I気ディスク　（これに準ずる方法により一定の事項を擁実に言己録しておくことが

　　できるものを含む。以下同じ。）から削除せよ。

2　被告財団法入は、

　ω　被告埼玉県から受任した原告らに関する住民基本会纏法30条のユ0第ユ．項

　　記載の本人確認清報処理事務を行ってはならない。



12〕原告らの本人確認情報産，保呑女る住民基本会媛ネットワークシステムの磁

　　気ディスクから削除せよ．

3。被告埼玉県及び被告鮫団法人は，原告らそれぞれに対し．連帯して，ユエ万

円及びこれに対する平成・・潮第…　O号辮鮨g■■については平

　　成14年1五月ユ9日から，そρ余の原告らについては平成15年4則2日

　　から各支払済みまで年5分の割合による金負を支払え。・

　4　被告国は，原告らそれぞれに対し；．ユエ万円及びこれに対する平成ユ4年回

　　第2240号事件原告■一■■については平成エ4年ユエ月ユ9日から，その

　　余の原告らにフレ）ては平成ユ5年4月12日から各支払済みまで年5。分の割合

　　．．による金員を支払え。

　5　訴訟費用・は被告らの負担とする。

　6　第3，4項につき仮敦行宣言

第2　事案の概要

　ユ　事案あ要旨

　　　本件は，埼全県内に居住する原告らが，住民基本台帳法（昭和42年法律第

　　8ユ号。以下「住基法」という。〕の平成1ユ年の改正（住民基本令嬢法の一

　　部を改正する法律（平成ユエ年法律1第ユ33号。以下r改正法」という。））

　　により．導入された住民基本会榎ネットワークシステム（以下唯墓ネット」と

　一いう日）の稼働，運崩こよっ・て，原告らの自己清報コントロLル権，氏名権及

　びギ公権力によって包挿的に管理されない自由」が侵害され，仮に侵害されて

　いないとしても・住基ネットの徽運用によって賭らの配騨コントロ．

　一ル権が侵害される具体的危険が存在する旨主張して，これらの権利ないし自

　由に基づき．被告埼玉県及び被告財団法人に対し，原告・ら．について住基ネット

　を稼働，運用することの差止め及一び原告らの本人確認情報・（住基法30条め5

　第ユ事）の住墓ネットの磁気ディ！クからの削除を求めるとともに・一被告らに

　対．し，国家賠償法以下嘔賠法」という。）ユ条ユ項又は民法709条に基
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　づき，・これらめ権利ないし自由が侵害されたことについて，慰謝料及び弁護士

　費用並びに各訴状送達日の翌日から支払済みまで民法所定の年5分の割合によ

る遅興損害金の支払を求め奉事案である。

2　争いのない事実

ω一当事者

　　ア　原告ら・は，いずれも埼玉県内に居住し，住民登録をしている者である．

　　イ　被告財団法人は，国と地方公共団体め．間における情報処理システムの調

　　整に関する調査等を目南とする法人であり・平成ユエ年ユ！．月．ユ日・自治

　　犬重（当時。現総務大臣）から，改正法による改正後の住基法30条の1

　　　0第ユ預所定のr指定椿報処理機関」（後認2〕工）に指定された。

（2〕住墓ネットの概要’一

　ア．住民基本台帳制度

　　　住民基本台帳制産は，特別区を含む市町村において，住民の居住関係の

　　公証，選挙人名」薄の登録その池の住民に関する事務の処理の基礎とすると

　　ともに住民の住所に関する届出等の簡素化を図り．あわせて住民に関する

　　記録の適正な管理を図るため，住民に関する記録を正確かつ統一釧こ行う

　　制度である（住基法1条）。

一イ平削干よる竿ネットの構築

　　一同　平成’貫年8月18日，改正法が公布され，住塞ネーツトを構築するζ

　　　ととされた。住基ネットは，市町村の区域を越えた住民基本台帳に関す

　　　る事務の処理や，国の行政機関等に対する本人確認清報の提供を行うた

　’　めのネットワニクシステムである。

　　げ〕本入確認椿報とは・住民票の記載事項のうち・氏名・中生の年月日・・

　　　男女の別，住所及び住民票コード並び1こごれ一らの変更情報をいう（住基

　　　法3－O条の5第王項）。変更椿報と・は，①住民票の記載，．消除若しくは．

　　　記講の鰺正を行った旨又は在民察コードについて記載の修正を行った旨，



　②転入，転出，出生，死亡等佳良基本芦帳法施行規則（平成1ユ年自治

　省令第35号」以†r佳基法施行規則という3）1．1条に定める事由，

　③その事由が生じ本年月日警をいう（住民基本会渥法施行令（昭和42

　年政令第292号。以下唯基法施行令」という。）・30条の5）。

㈲住民票コードとは，改止法にまり新たに住民票の記載事項ときれた，．

　全国を通一して重複しない番号、記号その他の符号であって（住基法7条

　13号），．無作為に作成された10桁の数字及び五桁の検査数字であり

　　（住基法施行親則ユ条），都道府軍知事は，その区域内の市田丁村長が住

　民劉こ記載することのできる住民票コードを指定し・平れを当該卒町村

　長に対し，通知する（住基法30条．の7第王項）。

　　市町村長は，改正法の施行日に，現に住民基本台帳に記録されている

　者の住民票に，都道府県知事から指定された住民票コードのうちからい

　ずれか一つを選択して記載する（改正法附則3条）。

　　市町村長が住民票の記載をする場合ジ当該軍覇に係る者につき直近に．

　住民裏の記載をした市町村長が当該住民票に直近に記載した住民票コー一

　．ドを記載する（住基法30条の2第1項）が，いずれの市町村において．

　も住民基本台帳に記録されたことがない者については，市町村長が，新．

午にその棚村甲基本咋に甲録して齪票の甲雫をする場合・一予、

　道府県尭婁か一ら指定された住民票コードのうちからいずれか一つを選択

　し．これを住民票に記載する（住基法30条の2第2項〕。

H住基ネットの導入により，①各帝町村に，既存住基音一バー（各市圏丁村

　におレ｝て住民の住民票を記録，管理するサーバ）とは別に，橋渡しをす

　るためのコミュニケーションサーバ（以下rC　Sjという。）を設章し，

②既存住基サ丁パからC　Sに本人確認情報を送信してC　Sにこれを保存

　し，③各市町村のC　Sを専用回線・（接続先カ潤走されており，所定の伝

送速度が保証されている回線）で結んセネットワーク化し，④各都道府



　　県に都道府県サーバ（各都道府県管下の全市町村のC　Sから送信された

　　本人確認情報を記録，・管理するサーバ）を，指定情報処理機関（後記

　　工）に指定椿報処理撃関サーバー（指定信報処理機関に設置され，全都道．

　　府県の都道府県サーバから送信された本人確認椿報を記録，管理するサ

　　ーバ）をそれぞれ設置レ，その上で，後記ウのとおり。。本人確認情報の

　　通知．提供等を行うことになった。

ウー {人確認情報の通知，保存，．提漢，利用

　　本人確認情報の通知，保存，提供，利剛こついて，住基法及び住基法施

行令に次の定めがある白なお，住墓ネットを利用することが可能な事務は，

平蔵18年5月ユ5日の時点で．293種類である。

同　市町村長は．住民票の記章，消除又は氏名，出生の年月日，男女の別，

　住所及び住民票コードの全部若しくは二部について記載の修正を行っ一た

　　場合にほ，都道府県知事に対し，その使用する電子計算機（CS）から

　電気揮信回線を通じて都道府辱知事の使用する電子計算機（舗道府纂サ

　ーバ）1こ送信す．る方法により，当該住民票の記載に係る本人確認情報を

　通知する。都道府集知事は，市町村長から通知を隻けた本人確認情報を

　磁気ディスクに記録し，これを通知の目から原貝0として5年聞保存しな

け邦ぱな．らない（住華法3峠の51住手法師令！！条の6）．．自

け〕市町村長は，条例で定めるとこ引こより、組あ市町村の市国丁村長等か

　ら求めがあったときは，‡人確認清報を提供する（住基法3．O条の6）。

｛ヴ・禅既知事は・住基法別表千一の上欄に掲げる国の機関又は法人

　　（以下r国の接寧等」という。）から同表の下欄に矧チる事牽の処理に．

　関し，住民の居住閤係の確認のための求めがあったときに限り。保存期

　間に係る本人確認情報」を提供する（住基法30条の7第3項）．。

←〕都道府県知事は，住基法施行令又は条掘で定めるところにより，当該

　都遠府県の区域の市町村の市町村長そρ値の教行機馴こ対し，保存期間



　　　　　に係一る本人確認情報を提供する（住基法、30条の7第4項〕．

　　　　尉．都道府県知事は，住基法施行令又は条例で定めるところにより，他の

　　　　　都道府県の都道府県知事その他の執行機関に対し，保存期間に係る本人

　　　　　確認情報を提供する（柱基法30条の7第5項）。

　　　　㈲　都道府県知事は，住基法施行令又は条例で定めるところにより，櫓の一

　　　　　都道府県の区域内の布町村の市町村長その他の執行機関に対し，保存期

　　　　　間に係る本人確認情報を提供する（住拳法30条の7第6項）．

　　　　㈲　上記（劾～㈲の本人確認清報の提供は，電気通信回線を通じで送信する

　　　　　方法又は本人確認情義を記録した磁気ディスクを送付する方法によ・り行

　　　　　う（住基法施行合苧O季の7㍗ユ0）旦。

　　　　1ク1都道府渠知事璋，所定の事務を遂行するとき，保存期馴こ係る本人確

　　　　　認情報を利用することができる（住基法30条の8第1項〕。

　　　　㈲一都道府県知事は，条例で定めるところにより，都道府県知事以外の当

　　　　　該都道府県の教行機関に対し，保存期間に係る本人確認情報を提供する

　　　　　（住基法30条の8第2撃）回

　　　　←〕軍わ行政機魔は，．その蕨掌する事務について必要があるときは，・都道．

　　　　　府県知事に対し，保存期一間に係る本人確認椿報に関して資料の提供を求

　　　　　めることができる（住基法37条2項）。

　　　工．指定清報処理機麗

　　　　同都道府県知事は，総務大臣の指定する指定清報処理機関に対し．住基

・　法3dの・O第・預所定g本一人率認舗鰹事務（上記イ幌載の餓一

　　　　　票コードの指定，通秤，．ウ1ウド㈲記載の牢人雫認清報の提供等）を行わ

　　　　．せることができる口指定信報処理機関にその本人確認清報処理事務を行．

　　　　　わせることとした都道府県知事一（委任都道府県知事〕は，原貝目として．

　　　　　本人確認清毅処理事務を行わない（住基法30条の10第ユ項本文，同

　　　　　条3項）。



　　け）委任都道府県知事は，その使用する電子計算機（都道府県サーバ）か

　　　亨電気通信一回線宇通じて指牢情報処理騨の使用する電字計算機（綻

　　　椿雫処理機関サーノジに送信する・方法により。一指定情報処苧鐸馴こ率レ，

　　　本人確認精報を通知する。指定情報処理機関は，委任都道府県知事から・

　　　通知を受けた本人確認勝報を磁気ディスークに記録し，一これを揮知の渥か

　　　ら厚別として5年間保存しなければならない（年基法30条の11I住．

　　　基法施行令30条の11）。

　オ　一佳一民基本会渥カード

　　　住民基本台帳に記録一されている者は，その者が記録されている住民基本

　　台帳を備える市町村の市町村長に対し，自己の住民撃本会媛カード1（その

　　者の住民票に記載された氏名及び住民票コードその他政令で定める事項が

　　一記録されたカード、以下r住基カード」という。・）一の交付を求めることが

　　できる（住基法30条め44第1項）。市町村長その他の一市町村め執行機I

　　関は・条例の定均るとこ二ろにより・・住墓カードを条例の定め．る目的のため

　　に利用することができる（同条の44第8項．以下，市圏丁村が条剛こ墓つ一

　　いて畢供する住基カードξ利用した行政サービスを総称して，肺町村独

　　自サービスー」という口）。

く3〕．率正字の施咋住基ネットg鰯

　　改正法のうち，指定紋報処理機関の指定，住民票コードの指定等に係る規

　定は平成王1年10月1日に。住民票．コードの記載，電気通信回線を通じた

　本人確認情報の通知・提供等に係る規定は平碑ユ．4千8．月5日に・佳基カー

　ド等に係る規定は平成工・5年8月25目に，それぞれ施行され，住基ネット

　の仮運馬が平成1争年7月22日に，本連用が同年8月5日に，それぞれ開

始された。

　　綾告財団法人は，埼玉県知事から委任を受けて，住基法30・条のユO第ユ

預所定のr本入睦認情報処理事務」を行っている．原告らについても，佳基



　　法に基づき，住民票コードの住民票への言己載，李人確認情報の通知，保存等

　　が行われている。

3　争点

　11〕差止請求について

　　ナ自己芦報コ・ントトル師信書を理畔する差止請求の可否（争点1）

　　’イ　自草情報コ！トロール権侵害の具体的危険を理由とする差止請求の可否

　　　（争点2）一

　　ウ　氏名権に基づく差止華求の可否（争点3）

　　工．r公権力によって包括的に管理されなレ）自由」に基づく差↓請求g可否

　　　〔争点4）

　（2〕損害賠償請求について

　　ア　被告らの責任ρ有無（争点5）・

　　イ　損害額（争点6）

4　争点に関する当事者の主襲

ω　争点ユについて

　　（原告らの主要）

　ア　自己椿報コントロール権の内容等

　　・㈲．プライバシ率辛俸主琴の経験干歴史叩鵠として碑平レ岬．

　　　立憲主義そのものをその成立の根元的基礎とレ，’一憲法13条によ。り保障・

　　　される具体的権利である。

　　　　、・干して・現代社会におレ、ては・繍処理技術の発展により・．雫即収．

　　　集，利用，加工，検索等を行うことが容易になり，とりわけ公櫨カが個

　　　人情報を本入の知らないうちに収集、管理等できる・とすると，魑人の意

　　　恩決定や行動を萎縮させ，その人格的自律が脅かされるおそ早があるこ

　　　とにかんがみれば，プライバシー権には，自己情報コントロール権（自

　　　己に関する椿報をコントロールする権利）が含まれると解すべきである



　　　（最高義掲所平成15年9月12日第二小法廷判決・民集57巻8号9

　　　73頁（以下呼成15年判決」という旦）参照）。すなわち，偶人は，

　　　憲法13条に基づき，自己に関する偶人情報の収集・取得，管理（保

　　有）・利用，開示．・提供のすべて（以下r収集等jという。）について，

　　原員聰として自らの意恵に基づいて挟定することができるというべきであ．

　　　り，さらに，一派生的には，自己に関する個人情報g開示・訂正請求権が一

　　．認められるというべきである二

　　　　このようなプライバシー権の沿輩、内容等に照らせば，自己雫報コン

　　　トロ丁ル権は・排健鱗利坤り・芋止雫求叩拠となるというべきで

　　ある、

　け）住基ネ9トを通じて流通する本人確認椿報は，いずれも自一己情報コン

　　トロール権によ一る保護の対象となる。

　　　そして，4清毅は個人議別のための基本駒な情報であり，個人情報の

　　検索に用いられる機能を有すること，住民票コードはそg性質上個入椿．

　　鞍の検案，名寄せ（行政機関が保有する個人情報を集積すること）、デ

　　ータマッテング（複数の個人情報千一夕をコンビ平一夕を通じて比較，。

　　検索及び結合すること）を行．う「マスタプー」・となり得ること・変更

　　椿雫は身上の変更を準琴させるもの下亭るζ苧からすれば，本人牽認宿

　　弾構成す予各清甑．そもそも・その丁つ一つヂ慎重な鰍噸する

　　結報であるというべき一である。そし一で，住基ネットは，これらの各清報

　　を一体のものとして，一全国的なコンピュータネットワーク上を流通させ

　　るシステムであり，しかも，本入確認椿報を取り扱うのが公権力（行政

　　機甲）であること手こ照らせば・本入確認構報を保護する必琴佳は高㍉

　　その収集等について個人が自ら決定する機会を与えられることの必要佳

　　や重要性もまた高いといえる。

イ　自己情報コントロール権の侵害



同　住基ネットの稼働，運一馴こより，原告らの本人確認清籔は，原告らの

　同意なく一（むしろその意副こ反して），原告ら郊居住する市町村以外の・

　行率機関等に通知，提錠することができる状劇こ置かれることにな2た

やのであり，また・．改手法の定める個人鶴保護措置は・自己瘡知ン

　トロール権の内容を表すところのO草C　D8原貝纈に照らして不十分であ

　るから，改正法を施行して住墓ネットを稼働二一運用したこと自体，直ち

　に原告ら．の自己情＝報コントロール権を侵害するもめである，

け〕そうでないとしても，住墓ネットのように，公権力による個人漕報の・

　取扱いが閏題となる場面においては、私入間における場合と異なり，自

　己椿報コントロール権年他の人権（表現の自由等）との調整は不要であ

　るからr公権力が本人の承諾なく個人情報の収集等を行うことは，」軍貝阯

一とレて許されず，厳格な要件を満たす場合にのみ許容される目したがっ一

て・住華ネ㌣トによる本入翻情報の流通を承諾していなし瀦らとの

関係で住基ネットを稼働，運用する。ことが許容されるためには，①住基

ネットの稼働・運用について原告らの自己謄毅コントロール棒を犠牲に

してもなお達成すべき高凌の必翠性があり。かつ，②すべての国民につ

いて住基ネットを稼働，運用させなければ，・施策として成り立たないこ

午す干わち1際1告らが鮮†ットから興するととにキり重坤享障

が生じることを要寺ると解すべき一である。

　しかる1こ．住基ネットの導入は費用対効果の観点からみればむしろ非

効率豹であり，また・住基ネット導入郎の行政手続における住民の負担・

は軽微なものにすぎず，住茎ネットに占る便益を享受するか否かは各個

人の選択にゆだねるべきであるといえ，さらに，住基ネットないし住基

カードに関連する行政サービスの利用件況は低調であるから，原告らの

自己情報コントロール権を犠牲にしてまで住基ネットを稼働，運用すべ

き．高度の必要性は皆無である白絞告らは，窪基ネットは行政事務の効率
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　　化や住民の便益に資するものであり≡竃子政府1電子自治体の実現に必

　　要不可欠な基盤となると土嚢するが，稜告らの主張は懇意的な数値に墓

　　づくものであるし，雷干政府・電子自治体構懇は，改正法の成立後に策

　　足されたもので奉るから，住基予ットの冒甲キはいえない。

　　　また，現在，住基ネットに参加していない自治体力干存在するにもかか．

　　わらず，住基ネットの運用に特段の支障は生・じていない戸とからする．と。

　　原告らが住墓ネットから離脱しても重大な支障が生じることはないと一い

　　える。

　　　したがって，原告らとの関係で症基ネットを稼働，運用し，住墓ネッ

　．トを通じて原告一手の本木確認梼報を通知。提供等することは．原告らの．

　　自己億報コントロール権を侵害し，違憲」，違法である日

ウ．セキュリティ対案の不備による自己情報コントロール権侵書の危険

　　住基ネットにおいては，．全国の市町村・の既在住基サーバ，，CS，都道府

県サーバ，指定清報処理機関サーバがすべてネットワークで接続されてい

　るため，このうちのユか所にでもセキュリティ上の不備があれば，原告ら

　のプライバシーに係る個人情報が漏えいの危険にさらされることになる。

　一長野県が実施した侵入実験の結界住基ネットには，①C　Sや，C　S端

末．（CS雌傑可蝉や千タを利用干る端李）のO干（平ンピューター

システム全体を管理するソフトウェア）の管理者権限（マシンの全機能を

利用，管理することができる管理者用アカウントとその権限）を罰各奪する

こ．とが容易であり，しかもCS端末の画面を遠隔の攻撃端末く不平侵入を

図る者が使用するコンピュー一夕）から鎮搾可能である，②庁内エAN及び

既存住基サーバのセキュソティが極めて不十分である，③CS亨」バ≒既

存住基サーバの間でデニタのや・りとりをするのに使うアプリケーションに

使用されている関数に重大な脆弱性が存在するというセキュリティ上の脆

弱性があることが明らかになった。このような脆弱性を突いて不正な攻撃

1ユ



カ1され・」・…一・端末・酷住基サーバの管壁権限が略奪されれば・

原告らの本人確認情報の薗覧・掌さんや住民票の写しの広域交付等を缶う

ことが可能になるのであるから，原告らあ自己情報コントロール権が侵害

される具体的かつ現実的な危険があるといえる。

　また，一定の目的のもとに集められた個入情報が，複数の機関相互で交

換されたり，1か所で集中馴こ管理されたりすると，コンピュータやネッ

トワークシステムの技術的一 ﾈ性質上，情報の流出・涜扇や目的タド利用が発

生することは経験的1こ知られているところであるし，また，住基ネットに

関係した事務に従事する者による個人情報の漏えいや目的外利用の危険も

ある日そして，住基ネットに関連して，①北海道斜里郡斜里剛こおける住

基ネットに関する構報の流出，②北海道帯広市職員による業務外での佳民

票等交付業務端末の不正閲覧，③福島県東自川郡塙町における住民票コー．

ドが記載された名簿の配布等の看過できない事敦が発生している玉とか．ら

すると，そめ危険は具体的かっ現実的なものとなっていることは明らかで

あるし，上記事故により流出した情報を利用して第三者が住基ネットに不

正に侵入する危険性も飛躍師±高まったというべきである。

　これ1こ対し，被告らは，外部からの不正な侵入や開係者の不正利用を防

止するた苧に・各種？基野規定を琴｝岬り・．各自浄体が干蝉を行

うことによりこれらの規定等の遵守が担保されているから，住基ネッ．トあ

セキュリティ対策は十分である旨主張する日しかしながら，上記のような・・

住基ネッドス÷岬碑弱牲に鮎せば・被告らの主張する対策は不正侵

入や不正利用を防止するためには不十分である、そして，原告らの居住地

を含む多くの地方一自治体においては，住基ネットの稼働，運刷こ当たり、

①dSやCS端末に関し，i設置場所や管理方法等に問題がある，iiパッ

チを当てる作業（一旦完成したプログラムの修正を行うためgファイル

（パッチ）を凌ってプログラムの不備を修正すること）が極めて遅い，並
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　パスワードの管理が不十分である，一②セキュリティポリシーの制定やリス

　クアセスメントを行っていない，③外部監査を受けていない等の問題点が

　発生しており，被告らの主張するセキュリティ対策できえ実効的に揮用さ

　れているとぱいえないのが実情である。・また，改正法施行前の住民基本台

　帳制度の下でも，守磁義務や罰則等の定めがありながら，行政機圏関係者

　による個人挿報の漏えいや目的外利用が行われてきたこと一に照らせば，改

　正法をはじφとする各種規定によち規制ま．プライバシー・保護のための万

　一金注措置といえないことは明らかである。

こ〔データマッチングによる自己情報コントロール権侵害の可能性

　一往基ネットは・住民票コ丁ドを含む本人確認情報を流通させるシステムー

であるところ，住民票コードは国民一人一人に圏有の番号であるから，こ

　れを利用して国民の個人情報についてヰ率かつ完全にデータマッチングを

するこ一とが可能になった。。

　そして，一近年，行政機関のコンピュータネットワークとして，各省庁の

LANを相互に接続する霞か関市AN，各省庁のL　ANと地方公共団体の

LANを相互に接続する統合行政ネットワーク（LGWAN）が整備され，

かっ，霞が関WANとL　GWANとは相互に接続されていることからすれ

ぱ・．．これらのネ汁ワークと年基ネッート牛が即まって・一 ?民の押入師．

についてデータマッチンgをす今システムは既に整ったとい子。る甲

　さらに，①各省庁において，　r一省庁一ネットワーク」・の実現を目指し．

従来のネットワークを再構筆し下すべてg雫末閻で情報の共有を可能にト

運用管理を一元化する曝璋化計画」が策定さ一れ，実現化されつつあるこ

と，②入国軍理に関し下，各師空会社の提供する顧客の電子デー干情報を。

警琴庁，．法務省及び財務省が俣市するデータベースと照合できるよ引こす

る事前旅客情報システム（Ad柵皿㏄吾目∬』ger　Infor皿洲㎝Sy3t巳皿。以下

　ギA　P工S」という二）が導入されたこと，③外国人の入国及び在留に関一
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　する情報を一元甲に管理するシステムが計画され奉行に移され？つあるこ

　と，④政府の諸機関1こおいて，納税青斉号制度や社会保障番号制度の導入

　一と住民票コードの利用が検討されてい肴こと等に照らせば，．国民の一優人情

　報牽検索，照合し，ひいては、住軍票コードを利用した一幅。民総背番号制

　度」を導入してすべての個人情報を統合するシステムを構築する；と牡，・

　技術酌に十分可能である．し，それが具体的な立法もないまま現実化する危

　障も高まっているといネる。」

　　この点について．被告らは，住基法はデータマッチングを禁止しており，

　達文行為には罰貝蝉定が存在すること，現在本人確認情報の提供が認申ら

　れている事務について，国の機関等φ有する情報を一元馴こ管理する主体

　もシステムも存在しな仙ことを理由に，原告らの主襲するような危険はな

　いと主張する。しかし一ながら；住民票コードを用いてデ’クマッテングを

　することを明確に禁止する規定は，柱基法にも行政機関の保有する個人情

　鞭の保護に関する法律（以下桁政機関個人情報保撃法」という．）にも

　存在しないし，上記のとおり，’行政癌馴こよる個入情報のデータマッチシ

　グは，現案化されつつあるのであるから，個人情報を一元的に管理する主

　体もシステムも存在しないから危険はないなどといえる状況ではない。

オ　まとめ

　　以上のとおり．自己情報コシトロール権は差止請求の根拠となる排他的

な権利であるところ，住基ネットの稼癌，運用により原告らの自己情報コ

　シトロール権は現に侵害されている’そして，住墓辛ットに1ヰ早告らの自

己情報コントロール権を犠牲にしてまセこれを導入し，稼働，連用すべき

高度の必要性がなく，原告らが住基ネットから離脱することにより特段の

支障が生じ．る・ことはない。したがって，原告らの差兵籍求は認められるべ

きである。

（被告らの主張〕
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　ア　自己情報コントロール権の内容等について

　同　プライバシーg法的保護の内容は，「李たりに郡生活（私的生活領

　　域）へ長入されたり，勉人に知られたくない私生活上の事実又は情報を

　　争騎されたりしない」利益として把握されるぺきでありテ自己情報コン．

　　　トロール権がプライバシー権の内容に含まれるとはいえない。原告らが

　　引用する平成15年判決は，一個人のプライバシーに係る情報が不法行為

　　法上の撞侵害利益として法的保護に値するかどうかについて判断を示し

　　たものにすぎない。

　　　牢に・甲鵠コント㌃ル権がプライバシーの一内容1こ含まれるも

　　のであるとしても，自己椿報コントロール権は，実体法上の根麹が帥）

　　上，その実軍的な内容，範囲，法的性格についても様々な見解があり，

　　権利としての成熟蛙が認められ在いから，名誉権と同様の排他鮭を有す

　　る人格権であるとはいえず，これに基づく差止請求は認められない。

　け〕本人猿認椿毅のうち，。4椿報は，個人を識別するための単純な情報で．

　　あり，従前から住基法ユエ条，12条に基づく閲覧等の請求が可能であ

　　ったものであるし，住民票コrドは11桁の数字にすぎず，変更清報は

　　身分関係の変動を端的に推知させる構報ではないことからすると，本人

　　確認椿報を苧成する市報は。．㍗ず㍗もお辛ぞ個人の人格的自律などドか

　　かわらない客観的外形的事項に関するものにすぎず．思想，信条等個人

　　の道．徳的自律に関係．したり，人格権の内容を構成するものでもない。．

イ　プライバシー侵害の有無について一

　同　住民票記載の精＝報のように社会生活の基礎となる個人情報は，いわば．

　　公共領域に属する個人情報であり，住基法は，少なくとも行政機関内部

　　で使用される限り，行政の合理化のため，都道府県や国の機関が個々の．

　　佳民の承諾を得ずにこれを利用することを当然に予定しているものとい．

　　える．’このことは，改正法施行の前後を通じて何ら変わりない。また，
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　OE　CD8原貝眈照らして本人の同意が要件になるのは，本来の利用自

　的以外のために個人データの利用等を行おうとする場合であって，個人

　椿輯の収集団釣の範囲内又は法律g規定による場合については，個別の

　住民の同意を得ることが求められているとはいえない目したがって，原

　告らの同意を得ずに住基ネットにおいて原告らの本人確認清報を利用す

　ることは，原告らの権利，利益を何ら侵害するものではない。一

㈹、また，次に述べるとおり，牽正珪には正当な行政目一酌があり，住基ネ

　ットは，行政目的の実現のために必要であるといえる日

　　すなわち，住基ネットは，．高度に情報化された現代社会における行政

サービスの向上と行政事務の効率化を目的とし，一その実現のために不可．

欠の全国・的な本人確認システムとして，全国の市町榊こ設置された既存

住基サーバを利用して構築されたものである。そして，その導入により，

行政手続における住民票の写しの提出の省略，年金受給者の現況届の提

出の省絡，恩給受給者の受給手続の簡素化，住民票の写しの広域交付及

び転出・華大手続の簡美化等が実現・し，住民の負担も軽減した1そのほ

か，住墓ネットは，．公的個人認証サービスを利用する際に必要な電子証

明春を取得する際の本人確認や同証明書発行後に異動等の事由が生じた

．場合にぞ咋蝉する岬の手写として弔用さ町外現隼公叩

人認証サービスやこれを利用レた行政≠続のオンライシ化に不可欠の役

割を果たすものとして，我が国の国家戦略である電子政府・電子自治体

の一基盤をなしている白

　このほか、住基カード｝辛公的個人認証サービスを利岬する際に電子

証弱書及び秘密鍵の格納鍵体となる等，各種付琢サービスを受ける際に

利用されるだけでな一く，公的な身分証明書の機能も果たす上，条搦の定

めにより市町村独自サービスを受けるための多目的カードとして活用で

きるという有用性がある。
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　　　カ目えて，改正法樹定当時の試算に李汕其住基ネット導入時の経費と’

　　して約390億円，」維持管理のための年間経費とレて約ユ90億円が必

　　妻となるのに対し，毎年，行政倒の経費節減として約240億円，住民

　　側の負担軽減として約270億円の便益があると見込まれている。

　げ　このように住基ネットー1±眞正当な行政目的及び必要僅があるかξ，原

　　告らの同意なく本人確認情報一を利用しても，違法となるものではない。

　　なお，住民の下部が住墓ネットから離脱する手とを華めれば，本木確認

　　情報を利用する行政機関等において，従前の事務処理体制やシステム等

　　を存置し，本人確認繕報の提供又は利用の都度，一往墓ネットの利用を希

　　望する者か否か」を確認することが必要となり，行政事務を効率化してコ

　　ストを削減するという住基ネット本辛の目的の達成を著しく組害する繕

　　果となる、したがって，住民の一部が住基ネッートから離脱することを認

　　めることはできない。

ウ　セキュリティ対策の不備によるプライバシ丁侵害の危険桂について

同　住基ネットについては，次のとおりセキュリティ対策がきれている。

　　a　セキュリティ確保のための走め

　　　　住基法上，本人確認情報を保護するため，OE　CD8原員uを踏まえ

　　　、9本岬認清報？撒布を公共甲門！こ限定．し。（住墓帥条のq

　　～・・．別表）・民間申利用を禁止ピ住基法H条の・・…

　　条）．②指定借報処理穣関サーバや都道庫県サーバにおける保有清報

　　を本人舞謬清報に限定し（住基法30条の5第ユ項）．。③本人確認情

　　報奉禾鵬できる場合を限定し（住基法30条の6，．30条の．7第3項

　　～第6項，30条の8，別表），④住軍票コード1こついては特に利用

　　を制曄し（住基法30条の42．．30条の今3），⑤情報提供を受け

　　た者について，法簿で規定された利用事務以外の目的での本人確認情

　　鞭の利用．を禁止し（住基法30条の34），⑥本人確認情報を取り扱
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　　　　う機関に本人確認情報等の安全確保措置義務を課し（住基法30条の

　　　　2b，」30条の33，36条の2），⑦関係職員に罰則付きの守秘義

　　　務を課し（住基法30条のユ7，3．O条の3王，30条の35，42

　　　条）一，⑧制度運用に関する住民参加等の制度を定め（住基法30条の

・　　　3，7，30条の40，30条の41，36条の3），⑨記録の最新性

　　　及び走緯性を確保する（住基法30条の5第ユ項，一30条の工1第1

　　　項）等の様々な定めが置かれている。

　　　　また，「電気通信回線を通じた送樗又は磁気ディスクあ送付の方法

　　　並びに磁気ディスクヘの記録及．びその保存の方法に関する技術的基．

　　　準」　（平成14年総務省告示第334号。以下rセキュリティ基準」

　　　という。）においても，個人椿報保護のための具体的な一セキュリティ

　　　対策が定められている。。

　　b　外部からの不正な侵入の防止対策

　　　　第三者の物理的な侵入を防止するため，セキュリティ基準は，建物

　　　への侵入の防止重要機能室の配置及び構造，入退室管理，磁気ディ

　　　ズクや関連設億等’の管理割こっき定めている目

　　　・電気通信向線を経由した侵入防止対策としては、①CS，都道蔚県

　　　サTバ及職億報蝉岬㌣一バ間の甲信ほすべて専用紙び専・

　　　用交換装亭で穣成された開銀的ネットワーク牽介して行へ②サーバ

　　　間では，解読が困難なようにデータを暗号化して相互認証・暗号通信

　　　奉実施し，③通信プロトコル（ネシトワークを介してコシピュrタ国．

　　　士が通信を行う上で，相互に決められた約東事の集合）．については，

　　　往基ネットに固有のアプリケーションによる独自のものを使用、し，④

　　　コンピュータウイルスやセキュリティホール対策を実施し，⑤すべて

　　　のC　S及び都道府県サーバの各ネットワーク側並びに指定情報処珪穫

　　　関サーバの全方向に指定清報処理接関が管理するファイアウォール
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　（組織内のコンピュータネットワ」クベ外部から侵入されるのを防ぐ

　システム。一以下rFW」という。）を設置レ，かつ，ネットワーク内

に侵入師緯を設置レ平通信の監調と遮断を行い・⑤・・と既・

　在住墓サーバ又は庁内LANを接統する場合や，庁内士一ANと外部ネー

　ツトワークとを接続す・る場合ぱ・市町村が管理す肴FWを設置して不

　正な通信を遮断する等の措置を講じている口

　　なお。被告財団法人は。平成1亨年王O月。，東京都品川区を対象と

　して，アメリカの監査法人によるFWとC　S端末の摸擬攻撃．（ペネト

レーション hト）を行った汎．岬の鶴↑雌入滅功筑
セキュリティ上の麓弱牲も見出されなかった。

C　内部あ不正防止対策一

　　椿報の漏えいや不正な目的での提供等を防止するため，住基法上，一

本人薙翠億報を取り揮う行政機関の職員や委託事業者に対する秘密保

持義務（住基法30条のエ7，30条の3ユ，30条の35）及び罰

貫目（通常の公務員の守秘義務違反より一も重いヨ．）が定められている

　（住基法42条）ほか，行政穣関個人徳報保護法5・3条～55条にも

同趣胃の定亭がある・．指定情報処理接関に対しても，これを適切土盛

琴す紬の様々な手写一（住基剤条gユ。6・．戸喉のユ8130・

条の22，30条の23等）が議しられている日

　また。①本入確認情報検索の照会条件の限亭②C　S端末からサー

バにアクセスする際の操作者議別カードの利用，③アクセスログの解

析，．④住民の請求による本人猿認勝報の提供状況の麗示，一 D住民菓の

写しの広域交付に一 Wる不正を防止するためのシステムの採用．⑥担当

職員に対する教育・研修箏を通じて，権限のない職員や第三者がみだ．

りにサーバにアクセスレて個人情報を検索することを防止するととも

に，万一不正があった場合にはその端緒を発見して対処できるような
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　　措置がとられている。

　　d　住基カードのセキュリティ対策．

　　　住基カードについても，一「佳民基本会媛カードに関する技術的基

　　準」　（平成ユ5年総務省告示第392号。以下「住墓カードセキュリ

　　ティ基芋」という口）が定めら一弘ICカードの採用・，暗証番号の設

　　定・平ンパー性（芙正弾手段による機密デ「タの芦職を防く1能

　　カ）の確保等の技術面及び管理・運用壷の双方について，十分なセキ

　　ュリティ対策が講じられている、．

　e　．自己点検の実施

　　　市町村が。平成15年度び同1．6年に，チェックリストを月1いで」

　　所定のセキュリティ対師実施に？き自首点駿を行った緒稟。すべて

　　の市町村において，重要点検項目につき3．点満点を達成し，セキュリ

　　ティ・対策が徹底していることが明らかになった．

け〕以上によれば，住墓ネ㌢トについては，制度上もシメテ今上も十分章

　セキュリティ対策が講じられており，住墓ネットによるプライバシー権

　侵害の軍険性はないといえる旦

岬　原告ら戸ま，一長野県において行われた侵入実験により住墓ネットのセキ

子リテイ上の脆甲障が塑らかになった台部猟上記実験に帥て’．

　は，プンターネットから庁内L牛Nへ侵入する実験及び庁内L　AN牟ら

　FW越しにC　Sセグメントヘ侵入する実験は，ことごと．く失敗に終わっ

たものセあり，バッファ才一バrフロー攻撃に幸るC　S端末の管理者権

　眼の取得も実現していない口上記実験の結界一部の市町村において，

庁葦内に物理的かつ違法に侵入した上で，攻撃端末が接続されたという

極めて特異な楽律の下で，当該市岡丁村の庁内LANキに奉る当該市町村

の住民の個人情報について漏えい等あ可能性があることが示されたが，

その可能健が現実化することは想定し難い。したがって，長野県侵入実
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・…ま1

　　験の結果により住基ネットのセキュリ。ティの脆弱性が裏付けられるもの

　　ではない。

エ　データマッチングによるプライバシー侵害の可能性について一一一

　同　住基法及び行政機関個人徳報保護法等の関係法令は，一法令の許容する．

　　目的範囲内の利用等に当たらないデータマッチング（複数の個人倦報フ

　　アイルに含まれる電子デ＝タを比較1検索及ぴ結合するこ．と）を絶対的

　　に禁止する．（住基法30条ρ34。行政棲関個人情報保護法3条2項，

　　8条1項，3項）とともに，公務員がこれに反してデータマッチングを．一

　行ったり、本人確認檎報に関する秘密を池の行政機関に漏らしたりした

　場育の懲戒処分（国家公務員法8竿条，地方公務員法乞9条）や，罰則

　　（住基法42条，国家公務員法一ユ09条．1」2号，ユO　O条ユ項，2項，

　地方公纐苧60一条2号・34条一1項・2夏行政苧邸人鶴罐苧

　　53千戸5条）を定めてい孔　しかも，平成18年5月ユ5日現在，本

　人確認億報の提供が認められている事務は293事務あ一るが，住墓ネッ

　　トーの制度上，それぞれの機関が受領した本人緯認情報は分散して管理さ

　れることが予定されており，措定椿報処理接関及び本人確認清報の提供

　を受けた国の穣関等が管理している個人構報を統1的に収集レ得る主体

　もシステムも存在レない。

　　また，都道府県には本人確認情報の保養に関する審議会を，指定権報

　処理機関には本人確認情報保護委員会を，それぞれ置かなければならな

レ甲定めがある（住基法30季の9・30条のユ5）師㍉都道路．

　知事は，セキュリティ基準に基づき，本人確認億報の提供先である国の

　機関等に対して，本人癌認情報の管理状況について報告を求め、適釧こ

　管理するよう要請することができ，市町村長も，都道府巣知事を経由し

　て報告を求めることができることとされており，本人確認情報の取援い

　については第三者機関や他の行政棲関が監榎の役割を担っている。
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　　　　さらに・市町村が甫町村独自サービスを提鉾する場合ヒは，一往基カー

　　　　ドに格納された住民票コードにアクセスできない穣造となっており，住一

　　　基カード．を使用することによって住民票コードを利用したデータ÷ツチ

　　　シグが行われる危険性もない自

　　げ〕このように，蟹係法令の定め並びに住基ネット及び住基カードの杜径一

　　　みに照らせば，原告らが懸念するようなデニタマッチングが行われる具

　　　体的危険は全くないといえる。

　　一㈲原告らは，近年，各省庁における嶋適化計画」の推進，一曇が関WA

　　　Nや÷GWANの琴鼠牛P　I干の導入’外国人gデータを二元管理す

　　　るシステムの構築・納税者番号や社会保障番号の検討等が竹やれている

　　　ことから，’公権力が国民あ情報を一元管理する体制が整いっ’つある旨主

　　　張するが，これらはいずれも住基ネットとは関係のない制度であり，そ

　　　の制度目的を超えて，いついかなる形で国民の椿報の一元化1こつながる

　　　のか全く明らかになっていない。結局、現行制度の下でデータマッチン

　　　グが行われる具搭的危険があるとする原告らの主張は認められない．

　オ　まとめ

　　　以上によれば，原告ら主張のプライバシー侵害を理由とする差止請求が

　　認め一られる余地はない．

12〕争点2について

　（原告らの主張）

　　仮に，一往基ネットg稼碑運用によって，原告らの自己情報コントロール．

　権が侵害されたといえないとしても，住基ネットにはセキュリティ上の一不備

　があり，また，そ一の運用により，原告らの個入情報が漏えいする具体的危険

があるから，予陣的差止請求が認串られるべきであ乱なお、住基ネットに

よる自己椿藷コントロール権侵害の危険性については，原告において一応の

主張，立証（潜在的な危険の主張，立証〕をしたときは，被告副こおいて稲
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　当の根拠を示して危険性のないことを具体馴こ主張，立諏すべきであるとこ

　ろ，被告国はこれを行わないから，住基ネットによる自己情報コントロニル

　権侵害の危険の存在が事実上擢認される（最芦裁糟所平成4年ユO月29日

　第一小法廷判決・民集46巻7号上174頁参照）白

　（被告らの主張）．

　　原告らの主張するような具体的危険は存在しない・したがって，仮に自己・

　情報コントロrル権に基づく予防的差止請求が認められるとしても，本件に

　おいてこのような差止言責求牽認める余地はない。

13〕争点3について

　（原告らの主張）

　・氏名で呼称され，氏名により値と議別され，取り扱われること（氏名権）

　は，人格権のr内容として，憲法13条により保障される国民の権利である

．（最高裁判所昭和63年2月16日第三小法廷判決・民集42巻2号27頁

参照〕、住基ネットの導入に伴い，軍民全員に対し，住民票コードが一方約’

　に付され，個人情報律崔氏真コードのもとに処理されることに庫った、原告

　らに住民票コードを付すことは，’原告らを氏名ではなく住民票コード（番

号〕で特定し，取り扱うことにほかならず，住基ネットの稼働，蓮溺により＝

原告らの氏名権は侵害されている。

　（被告らの主張）

　原告らが主張する，「氏名で援われる」ことを内容とする唯名権」を認

める法文・判例上の根拠は全く存在せず，．三れを憲法13条に基づく人格牽一

の一内容として認める余鉋はない。住民票コードは，4情報を電子計算機及

び電字通信回線を用いて効率的に送信させるために技術」二設けられ．新たに

住民票の記載事項とされた符号にすざず，個人の人格的価値とは無関係であ

る。したがって，原告らの住民票に住民票コー、ドを記載して住墓ネッ・トを稼

働，運用することにより，原告らの人格権が侵害されるものではない、
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14〕争点4について

　　（原告らの主張）

　　　r公権力によらて包括的1；管理されない自由」とは．各行政機関が個別に

鐸有する個人情報を結合し下いっ叩用で干る幟に置ヵ㍗ことを拒秤

　する自由をいい，義法13条により保障されると解すべきである。そして，

　住墓ネットあ導入により，各行政接関が住民票コードを利用して個人糖報の

　検索；照合等を付し）．一元的に管理することが可能かつ容易になったこと・

　住基ネットの利用が可能な事務の範囲は拡大し続けていることからすると，

　住民票コードは，国家による国民の包括的な管理を実現する手段であるとい

一らほかなく・住基ネットの琴働・軍用1こタり・原告らのr公権咋よって包

　括的に管理されない自由」．が侵害されることは明らかである．

　　（被告らの主一張）

　　原告らが主張する「公権力によって包括的に管理されない自由」を認める

　法文・判例上の榎拠は全く存在せず，．これを憲法13条に基づく人格権の一一

　内容として認めることはできないし，行瑛機関が住民票コードを利用してそ

　の保有する個人后報につきデータマッチング’をする具体的危険があるとはい

　えなレ㌔．よって，住基ネットの稼歓運用・に奉り原告らのr公権力によって

瞬に管理叩鮎叩・が雫され亭と解する余地は卵1

・同　争点5について

　（原告らの主張〕

　　被告由は，憲法ユ1条，13条。99条により。憲法を遵守←，国民の人

　権を保障する義務を帥㍉憲割こ反する法律については，．改廃や施行の延期

　等の手段を講じて国民の権利侵害を防止する義務を負う．。ところが，内剛ま

　上記義務を怠り，①改正法附則・1条2項所定の明人漕報の保護に万全を期

　するための所要の措置」　（以下け所要の措置」という。）を講じず，また

顔付・日までに講じることができる見込みがないのに，平成13年12月28
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日・改正字干戒1・年・月・日から断する政令を定め・②施叩までに

改正法の廃止害の措置を講じず，③改正法を施行し，また，内閣総理大臣及

　び総務大臣は，改立法の廃止又は住墓ネットめ運用停止等の方策を講じず，一

　むしろその運用を積極的に推進した．

　．。被告埼玉県及び埼玉県知事は．憲法11条，13条，99条によ．り，憲法

　を遵守し，県民の人権を保障する義務を負い，住基法上，「本人確認椿報の

適切な管理あために必要な措置」を講じる義務を負うにもかかわらず．これ

を怠り．・．①市町村の長に対し住民票三一ドを指定して通知し．②本人確認椿

報を磁気デノスクに記録して保存し，③国ρ機関等に対し本人確率清報を提

供し，④被告財団法人1こ対し本人確認情報処理事務を委任し，⑤被告財団法

人に対し牢人確認情報を道知する’等の行政事務を実施した。

　被告財団法人はラー指定情報処理機関とレて，’被告埼玉県からの委任を受け

て原告らの本入確一認椿報処理事務を行って一いる。一

　原告らは，被告らの上記行為により，自己椿報コントロール権，氏名権及

び．r公穣カによって包括酌に管理されない自由」を導法に侵害された

　（被告らの一主張）

　改正渋は原告らの権利を何ら侵害す音ものでぱなく．違憲であるとはい羊

鮎rから・改正師瞳憲であるこξ斧前畔する原告干の韻蝿苧舳

い。

　国賠法1条1項の違法とは，公務員が個別の国昆に対して負う職事上の苧

的義務に違背すうξとをいい（最高裁判所昭和6C年11月2i日第一小法

廷判決・畢集39巻7号1512頁），また、公務員の行為は，・当該公務員．

が職務上通常尽くすべき注意義務を尽くIさず漫然と当該行為をしたと認め傷

るまうな事情がある場合に限り，同項にいう違法があったとめ評価を受ける．

ものというべきである（最高裁判所平成5年3月ユエ日第r小法廷判決・民

集47巻4号2863頁等）。そして，法令の違憲審査権は裁判所のみが有
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　　　　するものである（憲法81条）から，内閣及び地方公共団体の首長は，法律

　　　　に撃って適切に芋務を行っている限り，国賠法1条1項にいう違法の評価を

　　　　受けることはないというべきである。政府は，平成13年3月に「個人漕報

　　　　の保護甲職案・を国会に融して「所要の措置・を講p，琴法に改

　　　　正法を璃行しており；被告埼玉県の知事は，住基捧に差づいて所定の事務を

　　　　適法…こ行ったのであるから，・被告国及び綾告埼玉県の上記行為が国賠法i条

　　　　1項にいう違法の評価を受けることぽない．．’

　　　　　被告財団法人は，住基法に墓づレ）て総務大臣から指定椿報処理棲関として

　　　　の指定を受け・埼玉賭事苧．ら季語され下柱基野師事務辛行うものであ

　　　　り，その事務の一遂行についても何ら違法とはいえない。

　　㈲　争点6について．

　　　　（原告らの主獲）

　　　　原告らは，住基ネットが稼働した平成14年8月5日以降，自己憶報コン

　　　　トロール権，氏名権友ぴ「公権力によって包括的に管理されない自由」を侵

　　　害され続け，多大な溝神的苦蒲を被っている。一原告らの精神的苦痛を慰謝す一

　　　るためには，原告らのそれぞ刺こ対し，少なくとも、一被告副こおいてユ。万

　　　円を，被告埼玉県及ぴ被告財．団法人において連帯してユO万円色それぞれ．

　　　負担させるのヂ相当で亭薄日

　　　　また，’本件訴訟の弁護士費用のうち，・少なくとも上記各請求額のユ割に拍

　　　当する額は，被告らの行為と稲当菌果関係のある損害であるから，原告らの

　　　それぞれに対し，被告剛…おいて1万円を，被告埼玉県及び被告財団法人に

　　　おいて連帯して1万円．を，そ1れぞれ負担させるのが相当である。

一　　（被告らの主襲）

　　　　原告一らの主張は争う自

第3・当裁判所の判断

　ユ　争点ユ（自己情報コントローノレ権の侵害を理由とする差止め）1こついて
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は〕本人確認情義と法釣保護

　ア。前記第2一の．212〕のとおり，．住基ネットは，本人確認情報を一体のものと

　　して全国飽なコンピュータネットワーク上に流通させるシステムであり，

　　これを稼働・運岬させるこ．とドより・本人確認情報は・全国的なコンピーユ

　　ータネットワークの流通に置かれ，これを本入の居住する市町村以外の行

　　政機関等が利用することが可能となる。そして，この本入確認椿毅の住民

　　票コード子用いることにより・理論上，名寄せやデータマッ千シグ（複数一

　　の個人情報フ女イルに含まれる電子データを比較，検索及び結合するこ

．と）を戸うことが甲能となる二原告らば・、上記のような住基ネット・の稼働，

　運用によって，原告らの本人確認清報は，原告らの同意な・く，原告らが居

　住する．市町村以外g行政機関割こ通知，提供することができる状態に置か

　れ，これにより，一原告らの自己情報．コントロール権は侵害されたとして，

　’その妨害誹除・請求権に基づき，被告らに対し，住基ネット稼働．運用の差

　止めを求めているものである。そして，原告らは，この自己清報’コントロ

　ール権について。憲法ユ3条によって認められるプライバシー牽をより積

　極的なものとして発展させた権利であり，自己に関する個人情報ゐ収集等

　について，自らの意思に墓ブいて決定することができる権利であるζ主張

す帥㍗あ年
イー ﾈるほど，高度篶報化社会の発威こよp，個人箪報が私邸こも公的にも

　利用される頻度が拡大してレ）る今日，個人権報保護の見地から，プライバ

　シ血権を発展させた形での自己篶報三ソトp一ル権章る申のを認める必要

　性が高くなっている。ことは当義判所も否定する．ものではない。しかレ原

　・告らのいう自己椿報コントロール権なるものは．未だこれが認められる範

　囲，権利の内容割こついて不確定な要素が多く，これを直ちに憲法ユ3条

　に基づく権利として認めることは困難である。したがって，自己情報コン

　ト自一ル権の侵害を理由に，佳墓ネットの運用の差止めを求める原告らの

27



　請求は理由がない。

　　もっとも，他人に知られたくないと感じる個人の私生活土の構報（プラ

　イバシHこ係る椿報）がみだりに開示さ凱ηまならないという人擦的郡益

　は，実定法上の窮文の榎拠がないとしても，法的疾率に値レこれをみだ

　りに開示することは，個人の人格的利益を違法に侵害したものとして，．損

　害賠債の対象≒なり，しかも，その侵害が重大であり，それにより回復困

　難な損害が生じると認められるときは，侵害の差止めも詰められると」いう

　べきである。

　　しかし，そもそもこのようなプジイバシーに係る情報には様々なものが

　あり，当該情報め内容，侵害の態鐘等によって，保護の必要性も異なるも

　のといえるから，どのような範囲の情報について，どのような行為がされ

洲ま個人の神的利益が甲帥た㍉みるかに㍗ては・醐1∵竿

　鞭の内容，侵害の態様一，損害の性質等をみて判断すべきである・

ウそこで，これを本件で問題とされている本人確認情報に？いてみるに，

　本人確認槍報は，鱈人の氏名、出生の年月日・，一男女の劉，住所の4俸報と，

　住民票コード及びこれらの変更情報であって，特にこれが一体のもgとし

て第三者に開示されるときは，個人が特定され，その結果、個人の私生渚

上の平琴が害岬るやそ岬生平ものであ干から・・上記？ブライバ㌃

に係る情報に当たり，法釣保護に値するものという．ぺきである。もっとも，一

本人確認惨報それ自体は，個人の私生活や人格，思想，信条，良心等個人

の内心モこ亭接かかわる情報ではなく，秘匿される↑き必要件ダ必ずしも芦

いものではない。このことは，本人確認精嚢のうち4清穀が，個人が社会

生活を行う上での基本的な椿報として，改正法施行前から住民に届出義務

があるものと一され（住基法3条3項），住民基1‡台樹こ記載されて原則と

して何人も闘壷可能な状態に置かれていたこと｛住基法11条。なお，

　r住民基本会媛法の一部を改正する法律」　（平成18年6月15日法錐第
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　74号目同年ユ1月1日顔行）11条は，上記の閲覧翻度を廃止したが，一

　国又は坤方公共団体の機関が・法令で定申る事務の遂行のために閲覧する

　場合は，請求事由等を明らかにした上で，4情報の閲覧を請求できると定

　・めている．。）からも窺い知ることができる白また，・4借報について・住基

　法1条が、r住民の居住関係の公証，．選挙人名簿の登録その他の住民に関．

　する．事務地理の基撃とするとともに住民の住所に関する届出等の簡素化や

　住民に関する記録あ適正な管理を因む，もって住民の利便を増進するとと一

　もに。行政の合理作に資することを目的とす争」．ξ定め，。行政機関が，

　行政事務を処理するに当たって・必要牟ある場合な苧正．当な理由があると・

　きは，本人・の同意なくこれを使用することが予定されていることも，．この

　ことを裏付けるものといえ乱さらに，住民票コ』ドは・4椿毅g利用提

供に当たつ一て・技申上これを郵輸に送信するた沈滞為に作成され隼

　数字であり（住基法施行規貝聰1条），それ自体から個入信毅が推知される

　ものではないし，変更の請求も可能である（住基法3」O条の3）、変更清

　報は，これらが変更した旨の客車飽事実を表すものである（住基法施行令

　30条の5）。一

土　このような本人確認措観の性質に照らすと．本人確認情報は、これを開

．示する、ことが絶対に許され率い竿質の清朝で亭るキ解することはで芦ず，　。

　÷定の制約の下にこれを利周し，開示することも許されるというべきであ

る口そレて・本人野情報が・雫々の行政事雛効率的に準めるための必」

　要不可欠なものであり，しカ｝もテれ一により多大な技会的利益がもたらされ

　るものであることに舜ら・すと，たとえ行政機関が；これを本人の同意なく

　して他の行政機関等に開示したとしても，それが行政目的実現のため正当

な目的に出たもので曄示の必要性があり、一しかも開示の手段として合理性

があるときは，違法なプライバシー侵害には当たらないというべきである白

　そこで，以下，住基ネットの稼働，運用が，・正当な目的に出たものでそ
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　　　　　の必要性があ匂ものか，そしてそれが行汝目的達成の手段とし下合理性が

　　　　　あるものであるかどう・かについて，検討する。

　　　（2〕住基ネットの目的と必要性

　　　　ア前記即の・の義．魏（当該認定師の末尾に掲記）及び弁論の全

　　　　　趣旨によれば，次の各事実が認められる・白

　　　　　同　改正法の言的．

　　　　　　　住基法の改正が検討されていた平成8隼ころ，コンピュ】タ技術の発

　　　　　　展に伴い高劇こ情報化された社会状況を踏ま’えて三行政機関においても，

　　　　　　踊鯛と同捧に雫報通信技術を活用し；年国舷住民雫動や交流の一

　　　　　　実態に合わ垂で的確かつ効率的に行琢サービスを提供すべく，一市町村や

　　　　　　都道府県の区域を越えた本人癌認システムが必要とされていた。改正法

　　　　　　は，平成11年、こうした状況を踏まえて，馴こ全国駒に電算化が進ん

　　　　　　でいた住民基本会緩を平ヅトワークで接続しt全国釣な本人確認システ

　　　　　　ムを構築し，行政サービスの向上一及び行政事務の効率化を図ることを目

　　　　　　的として制定された自住基ネットは，このようにして構築された本ノし確

　　　　　　認システムである。　（乙3，乙44）

　　　　げ1住基ネットの導入による行政事務の効率化

・　　　　　．年基千一ットの導入にキり，①パスポートの卒付申請等。行政擦蹄等へ

　　　　　の申請や届出を行ラ際，住民票の写しの提出が不要となり，②各種年金

　　　　　の受給に係る現況屈や、一恩給の受給に係る市町村長の証明印を受けた受

　　　　　給権調査申立書の提出が不要となり，一がつ。支給1の都度，本人確認がで

　　　　　きるようになり，③住基カードの交付を受けている者は，住所地の郁丁

　　　　　村長以外の市町村長一に対し㌧住民裏の写しの交付を請求できるようにな

　　　　　った（住基法ユ．2条の2）。また，転入・転出の際に付記転出展を行っ

　　　　　た場合は，転入届の際，転出証明書を添付することが不要となる（住基

　　　　　法24条の2）等，二足の行政事務の効率化が実現した日（乙9）
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　伐電子政府・電子自治体の実現及び公的個人誌証サービスの創設

　　　平成12年7月に政府が設置した工不戦略李部は，．平成13年1月，

　　　「我ヂ国が5．年以岬こ隼界最先端の．I。丁国家となるこ一ξを目指す」こと

　　を内容とする「e一工ap註n戦略」一を発表して電子政府の実現を重点政策分

　　野の一つとし・こ外に竿づくre－Ja舶皿董卓計画2002」。においても1

　　電予政府・電子自治体の構築を最重要課題の一つとした。そして、平成

　　一ユ4年ユ2月6日；いわゆる行政手続オンライン化関係一3法（行政手続

　　等における情報通信の技術g利用に関する法律友びモの施行に伴う関係

　　法律の整備割≡関する法律並びに電子芦名に係る地方公共団体g認証業

　　務に関する法律）が成立し，地方公共団俸が電子署名の認証業務（電子

　　証明書の発行）を行う公的個人認証サービス制度が創設され（その提供

　　が開始されたのは平成工6年1月29日である。），インターネりトと

　　篭手署名を利用して行軍接関への申請・届出等の手続を行うことが可能

　　と章った。住基ネットは，公的個人認証サービスにおいて電子証明書取

　　得時の本人確認や，電子証明書の失動に係る清報の提供等のために用い

　　られており（住基法30条の8第3項，第4項，30条の1ユ第9項）．

　　住基カードは，電子証明春及び秘密鍵を記録する媒体として用いられて・

　　いる（甲子署牢係る岬公拳固体？認証業務に関す癖3条4県

　　7項）目こうして，佳基干ットは、行蓼手続のオンライン化及び電子政

　　府・電予自治体の実現に不可欠の基盤であると位置付けられている白

　　（甲ユ94，乙5～ユ1，乙51～54，乙76～78）

イ　以上の事実によれば，住墓ネットは・行政サ・一ビスの向上及び行政事務

　の効率化を図り，住民の便益を向上させるために構築されたものであり’

電子政府実現の一翼をも担うものであって，その目的は正当ということが

’でき，しかも，そのような行政目的実現のため，一．必要なシステムであると

　い．ラことができろ。
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ウ　原告らの主張に対する判断

同　原告らば，住基ネットは費用対効果の面からみればむしろ非効率駒で

　　あるし，その利用状況は低調であるから必要性がな一い，電子政府・電子

　　自治体の実現は改正法の立法目・的とはいえないなどと主張するので，こ

　　の点について検討するに，証拠（当該認定箇所の末尾に掲記）及び弁論

　　の全趣旨によれば，次の各事実が義められる、

　　a　平蔵ユ6年一3月一31日現在の東京都の人口は1207万378－5入

　　であったのに対し，平成15年8月25日から平成ユ6年3月3！日

　　までの間の東京都一における住基カードの申藷侍数は約4一万0700件，

　　住民票の広域交付件数（値区市町村住民への交付及び自住民の利用の

　　合計）は約ユ万6000件，付記転出展の件数はユO－4件；最初の転

　　入扇の件数は王03年であった。一（甲28，一甲一2．9）．

　b．原告らが居住する埼玉県内の5市町において，平成ユ5年度から平

　　成ユ7年度（平成．ユ7年12月まで）において発行された注基カード。

　　の枚数は・・合計約工万救であった。　（平王76～甲！80・調査嘱託．

　　の結果）

　c　財務省が実施した平虚18年度予算教行調査において，インターネ　1

　　㌣トを利用した㍗ポ’トの橋干繍…ヲい下1利用カi低部あるF

　　と†工年当たりの経費が繭過幸ことを琴曲に・これ声髄㍗き．

　　であると結論付けられた。利用率が低調な理由の一つとして住基カー

　　ドの．取得者数が李亭に僅少であることが挙げられた。（甲2ユ2の1

　　～4）

　〔1　長野県李大穣認情報裸護審議会が，平成ユ8年3月，県内の83．市

　　町村を対象に在基ネットに関するアンケートを実施したところ，過半

　　数の自治体が住基ネットは費用対効果という観点からバランスを失い．

　　ているとの回答をした。　（甲209）
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　　　　甘）これらの事結に照らせば，確かに住基ネットや住墓カードの利用状況

・　　　は，未だに低調であり，．また，住基ネットを導入する費刷こ見合った効

　　　　　果が認められるかどうかについても不透由なとこうがあると一いえる。し

　　　　　かしながら，住基ネシトの規模やこれを利角した事務の内容に照らせば，

　　　　　住墓ネットの利用状況や費用対効果については，・全国的かつ長期釣な観・

　　　　　点から評価する必要がある苧いえるし，．個別ρ琴務ごとに運用方針を見・

　　　　　直すことも可能であるといえる；ぞうず肴と，上記の各事情の存在は，

　　　　　住基ネット全体について，その目的の正当性及び必要性を否定するもの

　　　　　ではない午いうべ亭で組また・電子嚇・電子自紳構想が改畔

　　　　　の直接の目的であったとはいえないとしても，行政サービスの向上及び

　　　　行政事務の効率化という住基ネットの目的の正当控は左右されないし，．

　　　　差止請求の当否を判断する上で考慮すべき要素としての住基ネットの必

　　　　婁性については，口頭弁論終結時までの事構を考慮すべきであるところ，

　　　　電子政府・電子自治俸構想は，住基ネットの必要性を基礎付ける事情下・

　　　　ある．と評価できる目．したがって・原告らの上言己土嚢は採用で事ない1

　（3〕住墓ネットの合理性．

　　ア　住基ネットのセキュリティ対策について

　　　同．証鍵（当該予定箇叩末尾に甲）岬弁論の全趣旨によ杣‡年基一

　　　　ネットの羊キュリティ対策等！こ関し・以下の事実が認められる1．

　　　　a　住基法上のセキュリティ対策

　　　　　　住基法は，住基千ツ．トのセキュリ．ティ対策について，次の定めを置

　　　　　し）ている。

　　　　　（a）一住基法上，都道府県及び指定権毎処理機関が保有する清報は，本

　　　　　　人確認情報に限定されている（住基法30条の5第ユー項，・30条の

　　　　　　1ユ第1項）。

　　　　　ω　本人確認驚擬の鍵供を受ける行政機関の範囲及び利用目的は，住
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　基法又は条鋼で規定され、限定されており．（住基法30条の6，3

　　0条の7第3項～第一6項．法30条の8，別表），本人確認情報の

　提供を受けた受領者は，本人確認椿華を目的外で利用又は提供して

　はならない（住基法30条の34）．二また，．都道府県知事及び指定

　情報処理機関は，接待の規定によらない李大穫認情報の利用及び提

　供をし下はならない（住基法30条の30）旦．さらに，本人確認清

報のうち。特に住民票コブについて1手，行政鰯がみだり1と住民・

　票コードあ告知を1表めること及び住基法で定められた宕政接関以外

　．g者が住民票コードの告知を求めることは．いず邪も禁止されてい・

　る（住基法30条の42，30条の43第ユ項）。そのほか，市町

　村長等以外の者が，業として行う行為に関して契約の穐手右に住民

　票コードの告知を求めることや，業と．して住民票コードの記録され

　たデータベースを結成することも禁止されており（佳基法30条の

　43第2項，第3項），都道府県知事は，これに違反する行為をし

　た者に対レ中止の勧告及び命令をすることができ（住基法30条．

　の43第4項，第5項），命令に違反した者・にな罰則が科される

　　（住基法44条，48条）白

（o）．李人率翠鶯翠を取り扱う都道府県知事，指定情報処撃機関，本人

　確認鷲毅g提供を受けた受領者及びこれらか弓委言毛を受けた者並ぴ

　に市晦村長は，本人確認椿報の適切な管理のために必重右措置を講

　じなければならない（住基法30条の．29，30条の33，36条

　の2）白’

（d）住基ネット1こ係る事務に従事する着ないし関与した者に対しては，

　その事務に関して知り得た本人確認情熱こ関する秘密又は本人確認

椿報の竃子計算機処理割こ関する秘蜜を保持ナベき義務が課され

　（住拳法30条のユ7，30条の31，30条の書5），これらに
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　　違反した場合，罰灘が科される（住基法42条）。．

　（巳）都道府県に本入確認膳報保護に関する審議会が，指建情報処理機

　　閑に本人確認情報保護委員会が，それぞれ葦置されている（住基法

　　30条の9，3σ条のユ5）。指定椿報処理機関の本人確認清報処

　　理事務等の適正な実施を穣保するため，総務大臣及び委任都道庫県

　　知事は，必要があると認めるときは，指定清報処理機関に対し，監

　　督命令等を行い，．報告を求め，立入検査を奮うことができる（住墓．

　　法30条の22，30条の23）。

　（f）佳民は，自己の李人確認情報の開示及び訂正を請求することがで

　　きる’（住基法30条中37，」30条の40）。また，市町札都道

　　府賭事及び指牢椿報処理学関は・本人揮甲報処苧事平等の実施

　　に関して・住民の苦情勿適切かつ迅速な処理に努めなければならな

　　い（住基法3d条の4！，36条の3）．

b　システム上のセキュリティ対策

　　住墓ネットのセキュリティ確保のため，次のとおり，セキュリティ

基準に様々な定めがあるほか，システーム上も安全性確保のための対策

が講じられている。　（乙1，乙2のユ及び2，乙ユ2，乙28，乙3－

　1う

（昌）外部からの物理的な侵入を酷止するため，関係錘関・に対し，建物

　等への侵入の防止等，重要機能室（電子計算接室、磁気ディスク等

　保管室，受電設備，定電圧・定周波雷源装置等の設備を設置する室

　等）の配置及び構年入退室の管理，嘩気ディス久構成機器及び

　関連設備等，データ・プ湾グラム・ドキュメント等の管理等に関し

　て，セキュリティ基準所定の対策奉講じることが義務付けられてい

　る。（セキュリティ基準第3一ユ，第4一ユ，第4－6～8）

・（b）　C　S，都道府県サーバ及び指定清報処理機関サーバ間の通信は，
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　すべて亭垣回線及び専用交換装註で構成されたネットワークを介レ

　て行い，また，損定措報拠理機関サーバと国の機関等のサーバとの

　蔵は，専周回線又は磁気媒体でデータ交換を行うものときれている．

　　．（セキュリティ基準第3－3，乙工2，乙4・1・のユ及び2）

（o）住墓ネットたよるデータ通信については，通信の都度，共通暗号

　鍵を設定．し，きらに公露鍵方式による暗号化を行い，意図した通信

　相手に接読されたことの相互認証を行う仕鯉みが採用されている。

　　（セキュリティ基準詰4－3141，㈲，乙12〕

（d）すべてのCSのネットワーク側，すべての都道府県サーバρネッ

　トワーク側と端乗機側（都道府県サーバと既存庁肉LANを接続レ

　ない団体を除く1）。指定清報処理準関サーバの全方向及び国の機

　関等サーバ（指定信報処理機関サーバと接続し往い国の機関等サー

　パを除く）一のネットワーク側1こ，指定情報処理機関監視FWを設置

　し，不正な通信を速断するものとされている。また，市町村，都道

　宿県翠び国の接関等において，既存戸内LAN一とサーバ（C　S、認

　道府県サーバ・国の機関等サーノ下）を接続すξ場合や・既存庁内L・

　ANを外部ネットワークと接続する場合は，それぞれFWを設置し；

外部か宇の不正な通信を鱗す干芦のと芦れてい予白・〔羊キュ．㍗．

　々基準第4－312〕，第5－1制，16〕、乙工2）

（昌）住基ネットの通信プロトコルは，独自の住蓬ネットアプリケニシ

　ヨンによる準自プロトコルでありヲ手MT官等のインターネットで

　用いられる汎用的なプロトコルを使用して．いない一。（乙ユ2）

（f）端末接からサーバにアクセスする際には，常に操作者識別カード

　（操作者痛王Cカード〕と端末機との間で相互認証を行ってから住

　墓ネットアプリケーションが起動する設計とされている上，操作者

　識別カードの種別によりデータ等へ簑続できる範囲を限定している日
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　　　（セキュリティ基奉第4－4，乙ユ2）

　（g）本人礒認椿報の検剰こおける照会条件の駿足により，無趣限に本

　　坤騨鯨することを牡する措亭がとられている一セキ

　　ュリティ基準第4－417〕，乙ユ2）

　（D　帯定の操作者議別カードから一定時剛こr定数以上の住民票のヲ

　　しの広域交付要求があった場合はゴシステム上，これを停止する措

　　置が講じられている。（乙12）

　（i）指定清報処理棲関は、定期的にアクセスログを解析し，不正捷用

　　の兆候を検出した場合は，緊急時対応計画等に基づき，必要な連絡：

　　対策等を実施する・ものとされている．（乙i2）

C　住墓カードのセキ土リティ対策

　　住墓カードはI　C力一．ドであり，住基カードセキュリティ基準にお．

　い下．・暗証番号の設定，住基ネットと住墓カードの相互認証，アクセ

ス権限岬御，・アプリケーションごとの虹笹の麟、耐タンパー性・

　の確牢等のセキュリティ対策がとら邦てい午　（苧王5・乙28・乙

　32）

d　遡方公共団体における。テスト結果等

｛a～被告軍団法木は，一平成1．5年ユO月10日から1早．日までの間。

　東京都品川区を対象として，住墓ネットの主要な機器（C　Sのネッ

　　トワーク側のF前，C　Sζ庁内LANの間のFW及び庁内LAN上

　のg・端末）に対する衰擬攻撃を実施kその結果“ずれの接

　劉こついてもシステム上の脆弱桂は発見きれなかった。（乙14）

（b）平成ユ5年及び平成ユ6年に．各市町村が，　唯民基本会媛ネッ

　　トワークシステム及びそ汕こ接続している既設ネットワrクに関す

　る調査票」を使ってセキュリティ対策の実施について自己点検を行

　った結果，一定程度の対策が講じら打立いることが確認された。ま
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　　　た，総務省及び指定債報処理機関は，これに基づき技術的助言，指

　　　導を行っている目　（乙13，乙43）

㈹　以上の事実によれば，．住基ネットについては，本人確認清報の漏えい，

碑ざんを防止するた申に・一艘÷及ぴシステム十一鮒の措置が講gら

　れている・というべきである。

㈲　原告らの主張に対する判断

　　原告ら一ぽ，長野果の行った侵入実験の結果や自治体職員の不祥事の発

　生を挙げて，一往基ネットのセキュリティ対策は不十分であり，原告らの

個入信報が漏えい，一 ?ざんされる具体的危険がある旨主張するので，こ

　の点について検討する二

一a　長野県侵入実験について

　　　証拠（甲16の1及び2，・軍1・7，甲23の王，．軍24の1・甲3

　　0，中3」ユ，軍32の1～4，軍33の1～5，一甲34～軍41，甲

　　ユ・54，乙ユ7～24、．乙29ρユ∵8，乙58，乙5．9，乙60の

　　1及び2・乙6ユの1及び2，乙62，乙63）．及び秀論の全趣旨1こ

　よれば，長野渠は．インターネット側から市町村の庁内ネットワーク

　を経由した住墓ネットヘの不正ナクセス及び住墓ネットからの本人確

認畔えいの聴竿を雫認ト．必琴な対策を琴じるための資料を得

　ることを目的として，黒内の3町村を対象に，次のとおり調査を行っ

　たことが認め一ら．れる。

　（a）平成15年9月22日から同属・24．日までめ聞，下伊那郡阿智村

　　において，同村役場サーバ室内，隣接施設及び出先機開から庁内L

　　ANに攻撃端末を接続し，既存住墓サーバやC　Sの管理者権限を取

　　得することを試みた結果，既存性基サーバの蒼理者権限を取得する．

　　ことができたが，庁内L　AN．とC　Sとの間に設定されたFWに脆弱

　　性は発見されず。C　Sの管理者穫限を取得することはできなかった、
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　　　　（b）平蔵1・5年9月25日及び向月26日，諏訪郡下諏訪町において，

　　　　　調査用に構築した舞癌L－ANを利用して，・吋役場に隣接する建物か

　　　　　ら庁内L　ANに攻撃端末を接続レ，既存住基サーバやC　Sの管理者

　　　　　輝牽取得すること亭試みた結界既離基サ二バの煙者権限宇

　　　　　取得すること．ができたが．．庁内LAN」とCSとの間に設定されてい、

　　　　　るFWに麓弱性は発見されず，CSの管理者権限を取得することは

　　　　　できなかった二

　　　　（o）・平成15年9月29日から同年10月ユ日までの間，東筑摩郡波

　　　　　田町を対象として，東京都内からインターネット経由で，FW及び

　　　　　DMZ（インターネットに接続されたネットウーグにおいて，一FW

　　　　　によってインターネットからも内部ネットワークからも隔離された

　　　　　区域）内に置かれた公開サーバ（誰でも接続するこIとが可能な，イ

　　　　　ジターネットー般に公開したサーバ）の情≡報を収集し，得られた椿

　　　　　報をもとに公開サーバの穫限敢樗を試みたが，実現することはでき

　　　　　ず，．盲Wを突破して庁内LANに侵入することもできなかった。一

　　　　（d）平成！5年ユ1月身5日一から同月28日までの聞，下伊那郡阿智

・　　　村におし）て・サーバ室内のラックを開錠の上・．C－Sセグメントに直

　　　　　接攻撃端末を接続し。．ρS及びCS端宰の管理有権限牽取得する三

　　　　　とを試みた結果；CSの管理者権限を取得することができ，これに

　　　　　より得られたユーザー椿報（工Dとパスワ∵ド）を用いてC　S端

　　　　　末の管理者権限を率碍亨ることができた白

　　　　　上記の実験結果は，何者かが住墓ネットに不正に侵入する可能性が

　　　　皆無とはいえないことを示すものであり．原告らに，住基ネシトを通

　　　　じて」票告らの本人確翠情報が漏えい，改ざんされるおそれがあるとの

　　　不安を抱かせるものであることは否定できない日しかしながら，上記

　　　実験によっても，．’①インターネット経由でFW越しに公開サーバ†庁
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　内LANへ侵入するこ一仁，②庁内L　ANからFW越しにC　Sの管理者

　権隈を敢得すること，③CSg管理者権限の取得牽癌ずにCS端末の

　管理者権限を取得することにはいずれも成功していない。また既存

　住墓サーバやC　Sの管理者穣限を取得できたのは，庁内LANやC　S

　セグメイトに直接攻琴端末を接続した場合に輝られ，レかも，これら

　の管理者権鰻を取得した後，実際に佳基ネットァブリヶ一ションを不

　正に擦作するためには，正規の操作者が操作者議別1カード及びパスワ

　ードにより住基ネットアプリケーション・を起動させ，かっ不正操作を

　看過する等の条件が重なることを要するから，住基システムを不正に

　攻撃して原告らの本人確認情報を改ざん等することは通常困難である。

　そし丁。阿智村及び一下諏訪町においては，琴在住墓サーバとC　S・は同

　踊（複数のコンピュータ等の間で．．保持している情報の内審を同一に

　することを帽期を取る」という．）を散ってレ）ない・（乙・60の2，

　乙6王の2）から，仮に，同町村の既存住基サーバ内の情報が改ざん

　されたとしても，それが直ちにCSに保存されている本人確認情報に

　反映されるものでもない目したがって，長野臭侵入実験によって，原．

　告らの本人確認椿報が，漏えい，改ざんされる具体的危険がある．こと

　が裏付けられたとはいえない。

b　住基ネット等に関する情報の取扱いをめぐる不祥事の華生について

　　証拠（当該認定箇所の末尾に霧記）及び弁論の全趣旨によれば，一次

の事実が認められる。

（巳）平成18年3月．北海道斜里郡斜里町職員の自一宅の私物パソコン

　　がウイルスに感染し，パソコン内に保存されていた，住基ネットに

　関連する情報を含む業務資料が，．ファイル交換ソフトw1㎜yのネッ

　　トワーク上に流出したことが明らかになった。（平王8ユ，甲ユ8

　　2，坪188，字189の1～4，．乙王ユ2の王及び．2，乙ユエ
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　　　3）・

　（b）平成15年8月2ユ日から平成ユ6．年ユ月ユ3日までの問，非海

　　道帯広市職員が，既存性基サーバと連携して宛名情報を提供するシ

　　スデ半により表示された宛名情報く住所，氏名）を職務外で閲覧し

　　た日また，・平成ユ．7年6月ユ8日から属隼ユ0月ユ2日までの剛こ

　　は，同市嘱託職員が，既存住基システムめ端末を操作して，一職務外

　　で住民基本台帳を圃覧・した、（甲工83，甲ユ88，一甲ユ90の！

　　及び2，乙1ユ4）

　（o）平成ユ6年9月ユ3日』福島県東自川郡塙町で麗緯された会合にI

　　おいて，佳辰票コードが記載された名簿が配布され，出席者の指摘

　　を受けて，その場ですべて回収されむ．（甲89，甲ユー88，字1

　　91のユ産び2）一

　　これらの事実から，原告らが，個人情報を扱う自治体の職員の情報

　管壁に対する姿勢を一間題視することも首肯できなくはない。しかしな

　がらヨ上記銚ま，柱基ネットではなく睡員の私物パソコンから清報が

　流出したものであり，流出した住基ネット関連の情報の内容も，既に

　対応済みのセキュリ．ティホール対策に関する通知及び現在使用されて

い卒・いぺ早ワード坤つ午こと（乙ユ1千の1及び2・・乙ユ．1章）・

　上記（b）は・住墓ネイトを操作して行われたものではない苧と・上記1o～

　で配布された名簿はその場で可べて回収されたことからすると・≡れ

　今の千情は・娃基ネット自体のセキュリティに巨接かかわるものであ

　るとはいえない日

C　地方公共団体における住基ネットの運用の実襲について

　　さらに，原告らは，地方自治体における住基ネットの管理，．運用状

測こついて，サーバの管理，端末の設置状況、操作者譲別カード及び

パスワードの管理．等が適切でない旨指摘レ、CS及びC・S端末へのパ

靴



　　　ツチ当ての遅れがみられることを問題視する。そして，証拠（甲．工7－

　　　　6～甲180，調査嘱託の結果）及び弁論の全趣計こよれば，一原告ら

　　　δ居住する市町についてみても，同一のパッチについて作業した時期

　　　が一律ではないこと，埼玉県狭山市においては，住墓ネッ・トの導入以

　　　来一度もパスワードの変更を行っていないことが認められ，各自治体

　　　におけるセキュリティ．対策は，一必ずしも完壁とはいえないことが窺わ

　　　れる白

　　　　しかしながら，上甲1ヴaの長野県侵入実験の結果に照らせば，僅基

　　　システムを不正に攻撃して亭告ら？本人確認宿報を改ざん等すること

　　　．は通常困難であること，住基ネットには専油回線が使用されており，一

　　　直接イーンターネットと接辞してい・ないため・セキュリティパッチ当下・

　　　に？いて通常のイフターネット琴境と同橿することはできないI（軍ユ

　　　O　O）ことからすると，上記の事椿から直ちに住基ネット全体の安全．

　　　性が左有さ㍗るものでは辛いというべきである。

　←；以上のとおり、原告らの主張を検討しても，住基ネットのセキュリテ

　　ィに不備があるとまでぱ翠められず，住墓ネットを通じて原告らめ本人

　　確認情報が漏えい，改ざんされる具体的危険があるものとはいえない。

イ　住基ネットとデータマィテングについ下．

同碑のとおり・住願、ドそれ自梓・．繕報の利艘僕に当たって

　　技術上これを効率的に送信するために無作為に作成された数字であり，

　　それ自体から個．人情報牽華知されるものではない自しかしながら，住基

　　ネットの稼歓運用により，すべての住民の本人確認箪報がネットワー

　　ク上で一元的に保存，利用される環境が整ったのであり，住民票コード

　　をrマスタ二キー」のように凌用することにより，個々の行政機関が収

　　集，保有してい事多数の個人情報について。無神脚こデータマッチング

　　（複数の個人情報ファイル．に含まれる電子データを比較．検索及び結合
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すること）を行う基盤が構築されたとみることもできる。そして，この

　ようなデータマッチングに一より，個人の健康状態等のいわゆるセンシテ

　イブ情報をも系統的，包括的に管理することが現実化すれば，本入穣記

憶報といづそれ自体は秘匿されるべき必要性が必ずしも高く鮎）情毅の

管理を越えて，個人の人格的自律の基剤こかかわる諸情報を待政穣関が

一元的に把握することが可能となり，瘤人の私生活に対す弓重大な脅威

となりかねない。乙51及び弁講の全趣旨によれば，・住基カードを利用

した市町村独自サ』ピスとして，救急医療を受ける場合の本人情報の提

供や診察券としての利用等カ全想定されており，技術的にもこのようなセ

ンシティブ清報を含めた情報亭色括剛こ管理することは不可能ではない

と認められる日原告らも，このよう・な事態が現実化することを危惧レ，1

本件差止請求に及んだものと解される。

　しかしながら，前記12）アで認定したとお．り，住基ネットの稼働，運用

には，個人に関する多数の億報を整理して行政の一層の効率化を図ると

いう効用があヴ，今後も，軍子政府・竃子自治体の基盤として住基ネッ

トを有効に活用することが期待されている。しかも，弁論の全趣旨によ

れば，①改正法施行前育，行政機開は，行政事務の遂行に当たり，4情

報を利周して本人確認（電子データを肌）ることはなかったにせよ，一

種のデータマッチングということができる。）を行らていたこと、②住

墓ネットを利用して上記のような行政の効率化や電子政府・電子自治体

の構築を実現するた酬こは、一行政機関が行政事務の遂行に必要な範囲内一

でデータマッチングを行うことは不可避であるヒと，③デrタ．マッチン

グという摂念自律多義的なものである上，行政穣関の業務内容やその保

有する個人権翠にも様々なものがあり，データマソテングを行うことの

功罪を一律に評価するこ．とは困難であることが認められる。そうすると十

住民票コードを利用したデータマッチングを行うことが技掻釣に可能と
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　なったとりうこと自体1から・住基ネシトに本質的矢曄があるとまではい

　うことはできず，住民票コードを刹周レて潤人の人格的自律に著しい脅

　威とな局ようなデータマッチングが現実的に行われる体制となってい勾

　がどうかをさらに検討して，その是非を検討すべきである。

け）前記第2の2の事実．証拠（当該認定箇所の末尾に揚言己）及び弁論の

　全趣割こよれぱ，次の事実が認められる。

一a　住基法上．本人薩認情報の受領者は，住基法の定めにより本人確認

　　清報の提供を求める．ことが認められ走当該事務の遂行に必要章範囲内．

　　で，受領した本人確認情報を利用し，又は提供するちのとレ，当該事

　　務の処理以外の目的のだ釧こ受領した・本人確認情報の全部又は一部を

舶し・又は提供して1平ら年い旨の雫めがある（年季帥条の・

　　4）’。

b　行政機関個人情報保護法上，存政機関は利用．目的の達成に必要な範

　　団を超えて個人漕報を」保有してはならず（局法。3条2項），行政機関

　　の長は，法制こ基づく場合を際色利用自筆以外の目釣のために保有

　個人情報を自ら利用し，又ほ提供してはならない（同法8条1。項）冒

　　の定めがある。そして．同法8条2項は，一定の要件を満たす場合に

橿人卿甲的外利用蹄亨する郡・同条3駄臓馴雛ぱr・

　操有値人梼報の利用又は提供を卸限する池の法令の規定の適用を妨げ

㍗のではない日」旨定めて机上記a咋基法30条のデ4は・

　　r他の法令」に当たると解されるから，結局，行政機関個人済翠保護

　法8条2項に優先して住基法30条の34が適用．され一ることになる、

c　行政接関の職員が上記a，．bに違反して利色目的外で本人確認情報

　を利周してデータマッチングを行ったり，データマッチングや名寄せ

　のために本人確認清報に窮する秘密が記載された文書等を収集したり，

　本人確認清劉こ関する秘蜜を他の行政機関に漏らしたりした場合，懲



　戒処分（国家公務員津82条，地方公務員串29条）や，罰則（僅基

　’法42条，’国家公務員法ユ09条ユ2号，王0．0条．1．項，2項，地方

　公務員法60条2号，34条ユ、項，。2項．行政機関個人漕報保護法5

　3～55条）の適用があり得る，

d　都道1府県には本人確認情報の保護に関する審議会を，’指定清報処理

　機関には本人確認鰭報保護委員会を，それぞれ置かなければならない

　旨の定めがある（住基法30条の9，30条の15〕、

e　都道府県知事は1委任都道府県・知事は指定情報処理機関を経由し

　て）・率人確認清報の提供宰であ肴国の機甲等！こ対し・本人確認構毅

　の管理状況について報告を求め，適切に管理すうよう要請することが

．でき，市町村長も，都道府県知事（指定情報処理援魔が本人確認情報

　の提供を行った場合は，’都道蔚県知事及び指定情報処理機関）．を経由

　して報告を求めることができるとされている。　（セキュリティ基準第

　6－8ω，乙42の2）

f　本人確認情報の援僕が認められている事務は，平成ユ8年5月15

．日現在で293事務あるが，現在，一在民票コードを利用．して各行政機

関が保有する庸報を統一的に収集し，管理するためのシステムは存在

　しない。．（弁論ρ全趣旨）、

・。年基カードは・その畔上・住基ネットサニビスを利岬する牟めの

アプリケーションと市町村独自サービスを利周するためのアプリケー

ションζを準立して搭載←，利用する仕組みとなっているため，市田］．

村がそg独自サー・ビスを提供する際は，住基ネットサービスー利用エリ

アに格納された住民票コードにアクセスすることができない冒したが

って，市町村独自サービスの利用のために住基カードを利用すること

が住民票コードを利用したデータマッチングに直結するものではない旦

　（乙28，乙32，乙5ユ）．
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　h　都道府県知事は，国の鑑関等に対し本人確認情報の提疾を行った場

　　合又1ヰ本人確認情報を禾胴した場合は，個ぐことρ本人確認億報の提

　　蝶又は利涌の状帥こ係る績報を坪存しなければならず，委任都華府県

　　知事は，指定情報処理機関に対し．本人確認情報の提供の状測こつい

　　て報告を求め，その情報を保存しなければらならない。住民は，都道・

　　府県の個人情報保護条鋼に基づき，上記の億報の開示詩求をすること

　　ができる。（セキュリティ基準第6二8回｝甲20，一己42の．ユ）

　　このよ一う倉関係捧令の定め並びに住基ネット及び住墓カこドの仕規み

　に照らせば，娃基法の予一定する目的の艶麗内・の利馴こ当たらない態様で

デニタマッチングが行わ坤具体甲餓カ音あるとまでは認めら砿い・

㈹　原告らの主張に対する判断

　a　原告らは，住民票コートを利用してデータマッチングをすることを

　　　　　　　　　　　　　　　　　　　＾
　　明確に禁止する規定は存在しない旨論難する．レかしながら，上記ケ〕

　　で述べたと茸り，行政接関は，その事務の遂行に一当たり，改正法施行

　　前から，市町村から提供を受けた4糖報と自己の保者する値人情報を

　　比較，照合して本入確認を行っていたところ，そρような意味でのデ

　　ータマッテングを行う必要佳は住基ネットの導入後も変わりはないの

　　であるし・竿ネット岬平行政叩率！ヒ苧現戸ためには・

　　既存システ半の統廃合や新たな行政サービスの創設をも伴うことがチ

　　想されるから，利用目的を間わず，あらゆる態様のデータマッチング

　　を一律に禁止することは実俸に則しない一。

　　　また、上記㈹のとおり，住基法所定の利用．目的以外でのデータマッ

　テングが禁止されていることは．往基法30条の34の文言上明らか

　であり，その違反に魅する罰則の定めも設けられているかIら，一定の

　郵止効果もあると認めら打る。また，本人確認椿報の利用等の状況に一

　ついては，都道府巣に置かれた本人確認椿報保護審義会，指定清報処
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　　　理機関に置かれた本人確認椿報保琴奉員会・都道府県琴事・布町村長

　　　という複数の異なる穣蟹が監視する体揮がとられており・住民本人も．

　　　自己の本人確認情義の利用又は提供について情報開示言者求ができるの

　　　であるから。佳基法所定の自・的牽超えてみだりに李人確認椿報が流通

　　　・守ることについても一走の防止策がとられているということができる。

　　　さらに∵．本人鰯雫を利用で二きる予務は・辮又茱ま条例の勘定や改

　　　正を経て．定められる一ものであるから，存政機関が恣意的かつ無制限に

　　　どれを拡大することは不可能である上，指定億牽処理機関や国の機1関

　　　等が国民の優人情報を一元的に督理することも予定されていない。

　　　　したがって，上記け〕の諸規定は，利周目的外のデータマッチングを　．

、　　防止するための合理酌な措置であると評価することができるから，原

　　　害らの主張は採用す一ることができない。

　　b　また，原告らは，住民票コードを利用して国民の個人漕報を二元的

　　　に管理するシステムは撃に構筆されつつある旨主張するので，この京

　　　について綾討するに，証拠一（当該認定箇所の末尾に揚記）及び弁論の

　　　全趣旨によれば，次の事実が認めら一れる。

　　　（且）一行政部門におけるI　T化推進の一環として，各府省等の間におけ

　　　　予卿流通・共有等を甲獅・各府省等φLA・を福互に接続＝

　　　　す予政府内輪ネツトトク「霞が関W今N」苧各嚇公共団体

　　　．の庁机岬を華互に接続し・鶴の共有等を図ることを甲的とす

　　　。る行政専用のネットワニク「工GWAN」が，．それぞれ整備され，

　　　　霞が関WANとLG柵ANは，各府省等と地方公共団体との間にお

　　　　ける情報の伝達及び共有を円滑に行うため，福互に接続されている。

　　　　（軍ユ99．，甲2］一1の2）

　　（・）締は，平成・5年から，r電子政麟築計副．1こ基づき，業務

　　　　・システムの「最軍化計画」を策定し，工丁を活用した包括的な改一
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　　革を行っている。　（中1・96の2）

（o）警察庁，法務省及び財務省は，平成17年1月4日，．入国管理局

　　による上陸審査，税馴こよる検査及び警察による国際艦織犯罪やテ

　　『等の踊りの効率蹄を即ため・」共同で・航竿社が搭乗手続

　　時に取得した旅客等に関する一億報（電子データ）の提供を受け，警．

　察庁，法務省及び財務省の各省庁が保有するデータベースと自動的

　　に照合するAP－I　Sを導入した・　（甲204）

（d）平成18年3月3ユ日付けで法姦省清塩化統括責任者が決定した

　　咄入国管理業務の業務・システム最適化計画」において，。「現在

　複数めシステムで分散管理されている外国入の入国・在留に関する

　デブを葎合，また関係合政機離ζから提供される諸データを

　一元馴こ管理」する一「インテリジーエンスシステム」を導入する旨の

　記載があるが；政戚＝は，その詳細やAP工Sとの関係については，

　今後検討するとしている。（甲202のユ，甲一21ユの2）一．

（昌）昨今，政府の機関において．納税者番号制度や社会保障番号制度

　の導入が議論されている。（甲エ30，甲205）

　原告らは，以上の事実を前提として，行政機関が無制限にデータマ

ッチング叩鞠雫僻午して今まさ喜干師ており，デ二・

クマッテングの運用を厳格にチ〕＝ックする第三者機関が必要である旨

主張し・一 ﾘ人■は・騨書岬ユ・・）及び当裁繍こおいて1こ

れに沿う供述をする。しかしながら，上記の事情のうち，（b）及び（』）に．

ついては，いずれも住1基ネシト．との関係が不明であり，（d汲び18）は検．

討中の段階であって具。捧的内容が明らかではないから，現時点で，．直

ちに，住民票コードを用いて利用目的外のデータマッチングが行われ

る可能性があるものと評価することはできない。’ ﾜた，住基ネットに

ついては，情報の保護の観点から，事用回線を使用することときれて
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　　　　　お．P，霞が関WAN，LGWANを利廟することは検討されていない

　　　　　（甲・1－iの・／三古人1も・同証人肌・うデづマッチングをと

　　　　　め行政機開がどのような方法セ行いつつ。あるのかについて，必ずしも

　　　　　明睦に述べているもめではなく，同証人の供述を総合しても，個人の

　　　　　私生活1三重大な脅威をもたらすようなデrクマッテングの俸制が整億．

　　　　　されつつあるという現実の可能竿を認定することはできない。

　　　　c．以上を宴するに，住墓ネットをデニタマッチングの基盤と一して利用

　　　　　することは可能であるとしても，現時点において，特定の行政機関が

　　　　．国辱の多苧の個外債翠を一元醐三管理アるために住民票千一ドを利用

　　　　する現実的苛能性があるとはいえないから，一住民票コー一ドを利用して，

　　　　個入の私生活に著しい脅威となるようなデータマッチングを行一う俸詞

　　　　が現1こ繕築されているものではないというべきである、・

　　　　　　レたが．って，原告らの主筆はいずれも採用することができない。

　　目　なお，以上認定した住墓ネットの仕組み及び弁論の牟趣旨によれば，

　　　竿民のr部にでも住墓ネ岬禾岬しなレ暗があれば・賎ネ州こよ

　　　る事務処理俸詞と麗亭のそれを併存させた上で、個々の事務について，

　　　その対象となる佳民が鉦基ネットを利用する者であるか否かの一確認を経

　　　亭作業声必要・となること欄苧岬。．そ咋的・住基ネットの甲．・

　　　である住民基本台握を統一のネットワークで接続することによって得ら

　　　れる行政事務の効率化を大きく鎮なうことになることが容易に捷認でき

　　　坤ら一記の目一的を達成する印こは戸1としてすべての睡につ・

　　　いて住基ネットが運用さ執ることを要するというべきである。

ω住基ネットの違法性について（まとめ）

　　以卑い眈おいて編したとこ」ラによれば・準ネッ、には正当な目的

　及び必要性があり，行政目的達成のための手段としても合理性があるといえ

　るから，鍾告らが住基ネットを稼湧，運用したことが，原告らのプライバシ
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　　プ幸法に離したことには当たら虹！ムξいうぺきで率る目したがって1土

　　記侵害を理由と青る原告らの差止請求は衰由がない白

2　争点2一（自己椿報コントロール権侵害の具毒師危険を珪由とする差止め）に

　ついて

　　原告一らは，住墓ネットに一おいて，セキュリティ対策の不備により外部の第三．

　者に本入確謡擦報が漏えい等する危険を重視し，セキiリティ上の危険性を理

　・串とする差止請求が認められるべきであると主張する、これは，’京告ら一め本入

　確認・情劉こ係る人格的利益の侵害が現に存・存しないとしても，その危険性があ

る干して・干曄的宇蜻事を琴卿きであると㍗のである口　，

　　なる悸ど，このような予防酌差止請求も一定の場合には認めら凱る余地が・あ

　る牛レ淳るが；前記ユωのような本人確認清報の性質や前記ユ12憾定の住墓ネ

　ットの必要性等に虫らすと，．このような差止請求が認められるためには二少な

　くとも，①原告らの本入確認続報に係る人擦的利益が侵斉芦れる具俸串な危険

　の存在すること，及び②差止めが認められなければ原告らが回復困難な損害を

棲るおそれがあることを要可るものと鐸すべきで弧去して・この①・②の

　要件は，予防的差止請求の請求原因であるから，ζれを基礎付ける事実につい

　ては原告ら一においてこれを主張立証する責任があるというべきである。

芦で・こ㍗を呼に？いてみると前記ユ㈹で齢し仁とおり・一彬証・

　拠によっても，住基ネットの稼働，華周により，一原告らの‡人捷認情報が第三

者に漏えい筈す予具体的牟険性までは翠苧ること守で青ない口したがって。そ

　の余の点について判断するまでもなく。上記予防的差止請求さまた，琴曲がな

　い，

3　争点3（氏名権に基づく差止め）について

　　原告らは，憲法13条により，氏名で呼称さ打，氏名によむ他と議別され，一

取り扱われることを内容とするギ氏一名穫」於濠障されて＝いるところ、原告らは，

住基ネッ．トの導入により，住民票コードで取り扱われる．ようになり，氏名権を
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　侵害された旨主張する目

　　しかしながら，原告らが主張するような憲法13条に基づく人格権の一内容

　としての眠名権」一．はこれを認めることはできない。もっと．も，氏名は，一その

　個人の人格の象徴であり，人格権の一内容を構成するものというべきであるか

　ら，氏名を正娃に呼稼される利益は，法的保護に値する人格駒利益で＝あるとい

　うことができ、これを違法に侵害されたときぱ，その侵害ρ態駄遣湊性の程

　度等によっては侵害行為の差止めを求めることカミできる場合もあり得ると解す一

　ぺきである（最高裁判蕨昭和63年2月16日第三小法廷辛j決・民集42巻2

　・号27頁，最高裁判所干成18年i月20日第≡小法廷響決・裁報蕨時報14

　04号11頁参照）。．

　　そこで，この観点から本件について検討するに，弁論の全趣副こよれぱ．・住

　民票コードは』電子通信回線を用いて4情報を効率的に送信するた馴こ無作為

　に作成された符号であり，一度住民票．に記載された住民票コードは，本入の請

　求により変更することができること．（倖基法30条の3）が認められるから，

　住民票コードは，行政事務の遂行上，氏劉こ代わる機能を果たすものではない

　ということができる。したがって，住墓ネットρ稼働，連用に当たり，住民票

　コー．ドのような符号を用いることによって，．個人の人棲の象徴である当該個人

の甲の重難が損な作るも町は苓い＝干うすると・賭らの住民票に住・

．民票コ］．ドが記載されたことによ？て・原告らの氏名を正弾に呼称される利益一

　が違法に侵害されたと認めることもできないし，．それに基づく差止めも認める

　ことができない。

　　したがって，原告ら主張のr氏名権」に基づく差止請求も理由がない、

4　争点4（r公権力によって包括的に管理されない自由」に基づく差止め）に

　つレニて

　　原告らは，憲法ユ3条により，　r公権力によって包括的に管理されない自

由が保障されてし）るところ，原告らに住民・票コードを付した上で原告らの奉。

5エ



　入確認情報を流通させることは，．国家による国民の包括的な管劉こつながるも

　のであるから，上記の自由の侵害に当たる旨主張する旦

　　しかしながら，原告らの主張する上記の自由が，法的に保護される利益であ

　るかどうがはともかくとして，前記認定判断のとおり，住基ネットは，行政。機

　関が国民を包括剛こ管理することを一目駒とするものではなく，佳民票コrドを・・

　籾用した包括約なデニタマッチングが行わ計る具体的な危険性があるとまでは

　いえないから，一原告らの住民菓に佳民票コrドを記載して住基ネットを稼働，

　運用することによって，原書らが主張する上記の自由が侵害されたものとはい

　えないし，その危険があるとも認められない。

　　したがって，原告ら主張の「公権力によって包括的に管理されない自由jに

　基づく差止請求も理由がない日

5　争点5（損害賠償請求）について一

　・原告らは，内閣が「所要の措置」を講じることなく改正法を施行した行為や，

被告らが，改正法所定の事務を行った行為は，国賠法上あるいは不法行為法上

違法である冒土嚢する。

　　しかレなが阜，前示のとおり，改正法の制定・施行や佳基ネットの稼働，逢

屑により，原告苧の権利ないし利益が違法宇侵害されたとは認められず，改正

法千慢郎あるとは認苧ら砿い“たカ！っ下・被声らが嘩手法所牽の事務を

実施して住基ネッ仁を興し，運用する行為1千いず叩離なものであっ下・

国購法上ある州ま不法行為法上の違法な行為に当たるとする．ことはできない。

　な拭改正華附貝町ユ季斗項及び同条第2項の定めによ汕其政府は・r所要

の措置」を講じたか否かにかかわ。らず，改正法公布の日から3年以内に改正法

を施行することが義務付け一られていたと解されるところ，政府は，改正法附貝卑

ユ条ユ項に従って政令で改正法の施行日を定め，改正法を施行したものであり．

この点についても国賠法上の達法な行為であるとはいえない・

　以上によれば，原告らの被告らに対する損害賠償請求は，そg余について判断
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．するまでもなく理由がない。

6　結論

　よって，貞告らの本訴請求は理由がないからこれ養いずれも棄却することと

し，訴訟費用の負劉こっき甲証法61条，65条ユ．項本文を適用して。．主文の

とおり判決する。一

　　　一さ峠嚇裁料南蒲部

　　　　　　　　　裁判長裁判官　近藤壽邦

　　　　　　　　　　　　裁判官　一　．．太　　　顕　　　晃　　一群一

裁判官 板　　橘　　愛　　了
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