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平成19年2月1頁判決言渡　同日原本交付　裁判所書記官．一

平成17年㈱舞台3ユ号1住民基本会寝ネットワーク差‡等請求控訴事件（原審亡

名古屋地方裁判赤平成王5牟何第491号岬事件］．平成ユ6年同第王593号

［乙事件］）

ロー

ｪ弁論終結旦　平成18年10月リー目一

　　　　　　　　　　　　判　　　　決

　　　当事者の表示　　別紙当事者目録記載のとおり

　　　　　　　　　　　　主．　　文

　　　　　　　　一本件控訴をいずれも棄却する。

　　　　　　　　控訴費用は控訴人らの負担・とする。

　　　　　　　　　　　　事実及ぴ理中

第1　控訴の趣旨

　1　原判決を取り消す。

　2　被控訴人愛知県は，

　　ω　住民基本会媛法30条の7第3項の別奉第1の上欄に記載する国の機関及

　　　ぴ法人に対し，控訴人らに関する本人確認椿報（控訴人らの氏名、住所，生

　　　年月日，性別の4情報及び控訴人らに付された住民票コード並ぴにこれらの

　　　変更情報）を提供してはならない。

　12〕被控訴人財団法人地方自治情報センターに対し。，控訴人らに関する住民基

　　　本会媛法30条の10第1項記載の本人確認清報処理事務を委任してはなら

　　　ない。

　制　被控訴人財団法人地方自治情報センタrに対し，控訴人らに関する本人確

　　躍倍率（控訴人ら？氏名。佳所、生年月目。性別の4情報及び竿訴人らに付

　　　された佳民票コード並ぴにこれらの変更情報）を通知してはならない。

　ω　控訴人らに関する本人確認椿報く控訴人らの氏名・住所’生年月目。性別

　　の4情報及び控訴人らに付された住臭票コード並ぴにこれらあ変更情報〕を、
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　　　保＝存する在民基本会媛ネットワークの磁気ディスク（これに準ずる方法によ

　　　り二足の事項を確実に記録しておくことがで去るものを含む。以下同じ。〕

　　　から肖11除せよ。

　・一難訴人鯛法人嚇自苧情報㌣ターま・

　　｛エ〕被控訴人雫平から受任した控訴人ら‘こ関す碓民基本台甲法3g季の1

　　　0第！碩記載の本人確認信報処理事務を行っては在らない。一

　　12〕控訴人らに関する本人確認情報’（控訴人らの氏名，住所．・生年月目．性別

　　　の4情報及び控訴人らに付された住民票コード並ぴにこれらの変更情報〕を，

　　　一保存する住民基本台帳ネットワークの磁気ディスクから削除せよ。

　4　被控訴人愛知県は，控訴人らに対し，各11万円及びこれに対する控訴人11

　　審軍事件原告）らについてぽ平成15年会月20目から，控訴人（1審乙事件

　　原告）らにっいては同年5月2日から．各支払済みまで年5分の割合による金一一

　　貫を支払え。

　5　被控訴人国は、控訴人らに対し，各11万円及びこれに対する控訴人（1審

　　甲事件原告）．らについては平成ユ早雫2月21目から、控訴人（／審乙事件原

　　告）らについては同年号月7目から1各支払済みまで年5分の割合による金員

　　を支払え。

　6　訴訟費用は1，一2審とも被控訴人らの負担とする。

　7　仮執行宣言

第2　事案の概要．

　ユ　本件は，平成11年法律第13…号による改正後の住民基本台帳法に基づき

　　設置された佳民基未台媛ネットウーグ（以下r住墓ネット』という。）は．控

　　訴人らの人格権．プライバシー権，公権力による包括的管理からの自由を侵害

　　し，あるいは侵害する危険性を有するものであるとして，愛知県住民である控

　　訴人らが．①被控訴人愛矢口県及ぴ被控訴人財団法人地方自治情報センター（以

　　下「被手空訴人センター」という。〕に対して，控訴木らの本入確認情報に関す
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　る住基ネットの運用の差止めを求めるとともに、②被控訴人国友び被控訴人愛

知県に対し，国家賠償法（以下r国賠法」．という。）！条に基づき、損害賠償

　（訴状送達の目の翌日から支払済みまで民法蔵定年5．分の割合による遅延損害

金を含む。）を求めたところ，原審が控節人らの請求を全部棄却した乍め，こ

れに不服である控訴人らが控訴した事案であ一 驕B

2　前提となる事実（末尾に証拠等を掲記・したものを除き．当事者間に争いかな．

　い。〕

ω　当事着　　　　　　　　一　　一

　ア控訴岬ま・それぞれ緒年所地に居住し・住民登録をしている者であ

　　る（甲2ないし4、甲22の1ないし9）。

　イ　被控訴人センタHヰ．地方公共団体における電子計算組織による情報処

　　理を推進し，地方行政の近代化に寄与十ることを目的と’して昭和45年5

　　月1目に設立された財団法人である口

12〕佳民基本台帳法

　ア　佳民基本台張法は、市町村｛特別区を含む。以下回．じ口）において．住

　　民の居住関係の公証・選学人名簿の登録干の他の住民に関する事務の処理　≡

　　の基礎とするとともに佳民の佳所に関する届出等の簡素化を図り．あわせ．

　　て住民．に関する記録の適正な管理を図るため．佳民に関する記録を正確か

　　づ統一釣に行う住民基本会媛（以下r住墓台働という。〕の制度を定め，

　　もって住民の禾■順を増進するとともに，国及ぴ地方公共団体の行政の合理

　　化に資する．こと辛目的とする牢律である（同法！条㌧．

　イ　住民基本会媛法は、平成11年8月一18目、同年法律第13・3号の住民

　　基本台帳法の一部を改正する法律（以下r改正法」といい，同法による改

　　正後の住民基本台帳法を唯基法jとい．う。また，改正前の住民基本台帳

　　法をr旧住基法」という。）により改正され，一往墓法のうち、指定情報処

　　理機関の手旨定唯基法30条の10第1項）、佳民票コードの指定（住基
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　　湊30条の7第1，・2項）箏に係る規定は．同年10月！目に1住民票コ

　　ードの記載（住基法30条の2）．電気通信回線を通じた本人確認情報の

　　通知（住基法3C条の一5）、本人確認情報の提供（住基法30条の6一｝．に・

　　一係る規定は・平成14千8月5目に・住民琴写しの広域交付（住華字12

　　条の2），転出転入特例（住基法24条の2），住民基本台帳カード（住

　　基法30条の44。以下r住基カ』ドj・という一。）等に係る規定は．・平成

　　一15隼8月25目にぞ外それ璃行された（改正法附早1j－！条！項，平成11

　　隼政令第302号，平成王3年政令第430号，平成三5年政令弟芋O

　　号）。

制　住墓ネットの概要

　ア　住基ネット

　　　ニ佳基ネッ・トは1地方公兵団体の共同システムとして，佳基台曄のネット

　　ワ」ク化を図Iりイれまで｛干各市町村内下利用されてきた年基台帳の情報

　　を共有することにより、全国的に特定の個入信毅の確認ができる仕組みを

　　構築し，市圏丁村の区域を越えて住基台帳に関する事務処理を行うものであ

　　る。

　イ　本人確認情報

　　　住民票の記載事項のうち，氏名，出生の年月員，男女の別及ぴ住所（以

　　下・これらの構報を単に「・情剰・と1’うこ．とがあ舳住民票コ］ド

　　並びに住民薬の記載等に関する事項で疎令で定めるものをr本人確認情報」

　　といラ．（往拳法・・条の・第・鬼・条・ないし・号・・号，i・号パ

　　政令は，佳民票の記載等に関する事項として，①住民票の記載又は消除を

　行った旨並びにその事由及びその事由の生じた年月目、②4情報の記載の

　修平を行った旨並びにその事由及びその事由の生じた年月日，③住民票コ

　ードの記載の修正を行った旨，その事由及びその事由の生じた年月日並び．

　に修正前住民票一コードを定めている（佳基法殉行令30条の5）口具体的
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　には、異動事由（r転入」；r出生」，r職権記載等j，r転出」，r死。，r職

権消除等」．『転副，「職権修正等」，「住民票コードの記載の変更言書求」，

　「住民票コードの職権記載等」のいずれか）、異動年月日，異動前の本人

　確認情報がこれに当たる（以下，これらをr変更情報」という但）。

ウ　住民票コード

岡　住民票千一ドは．一無作為に作成された1O桁の数字とユ術の検査数字

　　く住民票コードを電子計算翻こ入力するときの誤りを検出することを日

　　的と・して、・総務大臣が定める算式により算出される数字）か一らなるもの

　　であり，全国を通じて重複しないように指定されセいる（住基法施行規

　則1条）。

1イ〕都道府県知事は，総務省令で定めるところにより，当該都道府県の区

　域内の市町村の市町村長（なお，住基法38条1項により，政令指定都

　市においては．政令で牢めると土ろにより．区を市と．区お区域を市の

　区域と，区長を市長とみなすこととされている。）ごとに；当該市町村

　長が住民票に記載することのできる住民票コードを指定し，これを当該

　市町村長に通知する（住基法30条の7第1項〕。

　　上記の指定及び通知について，都道府県知予は，総務大臣の指定する．

　者（以下『指定清報処理機関」という血）に行わせ手ごとができる。唯

　基法．30条の10第1項柱書，1号）。総務大臣は、被控訴人センター

　を指定情報処理機関に指定した。

（ウ1市町村長は、平成！1年法律第133号の施行胃に。翼に住奉台帳に

　記録されている者に係る住民票に，他の住民の住民票に記載する住民票

　コードと異なる佳良票コードを選択して記載するものとされ（償三基法附

　貝I」3条）．住民票コードを記載したときは、当該記載に凍る者に対し、

　その言及び当該住民要コー．ドを書面により通知しなければならない（住

　基法附則5条）。
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　←〕市園丁村長は，窪民票の記載をする場合には．当該記載に係る者につき

　　直近‘こ住民票の言己載をし仁市町村長が当該佳民票に直近に記載した佳民

　　薬コードを言己載するものとする（住基法30条の2第1項）口

　　　また，市町村長は・新たにそあ市町村の隼基台媛に記録苧れるべき者

　　につき住民票の記載をする場合において二そあ者がい一ずれの市町村にお

　　いても佐基台帳に記録＝された」ことがない者であるときは、その者に係る

　　住民票に．他の住民の住民票に記載する住民票コードと重複しない住民

　　票コードを車載するものとし（倖基法30条一の2第2甲）・住民票コー．

　　ド・を記載したときは1当該記載に係る者に対し．その旨及び当該住民票

　　コードを書面により通知し稜けれぱならない（佳基法30条の2第3

　　項）。

　閉住基台帳に記録さ牝ている者は、住基台媛を備える市町村の市田丁村長

　　に対し，．住民票に記載されている佳民票コ二ドの記載の変更を請求する

　　ことができる（住基法30条の3第1項〕。

工　住基ネットの構成

　　市囲下村には，既存の住基・台帳電寧処理システム（以下「既存住墓システ

　ム」という。）のほか，既存住基システムと俊基ネットとを接続するコミ

　ュニケーションサーバ（以下rCS」という。）が設置され，本人確認情

　報が既存住基システムからC　Sに伝達されて保存されている口都道府県に

は，都道府県サーバが、また，指定情報処理機関には，全国サーバ及ぴコー

一ルセンタ」が設置され・全国サーバ．都道府県サーノ下及びC　Sは、いず

れも専用交換装置をオして専願線で接続してお．り，全国サニバは。国の

機関等のサーバとも専用回線で接続している。既存住茎システムとCSと

の間．都道府県サーバと既存の庁内LANとあ間には，それぞれファイア

　ウォール（以下rFW」という。）が設置され，C　Sと都道府県サーバと

の聞、都道府県サーバと全国サーバとの間．全国サーバと一国の機関との間
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　には．いずれも指定情報処理機関が監視するFW（以下r指定情報処連機

　関FW」という。）が設置されてい季。指定清報処理機関は。構成機器の

　稼働状況を監視し，指隼情報処理機関FWを24時間監視している。

オー {人確認情報の保存・送信

　　市町村長は、住軍票の記載。消除又は4情報及g住民衰コードの全部若

　しく・は一部ピついて記韓の修正を行った場合には，当該住民票の記載に係

　る本人確認情報を，都道府県知事に箪知する（住基準3b条の5第ユ項〕。

都道府賭事は・指節報処理竿開に国の機閤1法人雫へ？本人鶴情報

　の提供等の本人確認情報処理事務を行わせるこ一と一ができ（住奏法30条の

　｝O第1項）．この場合，当該都壷府県知事は，本人確認橋麺を，指定情・

・報処理機関に通知する．（往基法30条の11二第1項）ロ

　　一都道府県知事及ぴ指定情報処理機関は、総務省令で定めるところにより，

　本入確認情報を磁気ディスク、に記録し，これを当該通知の胃から政令で定

　める期間（原員1jは自年間）保存しな．けれぱならない（住基法30条の5第

　3項，30条の11第3項．隻基法準行令30条の6）、．

カ　本入確認構報の提供及ぴ利用

　同　市町村年は。他の市町村の市圏丁村華その他の執行機関であって条例で

　　定めるものから，条例で定める事務の処理に開し求めがあったときには．

　　条例で定めるところにより，本人確・認情報を提供する（佳基法30条の

　　6）。

　　a　都道府県知割ま一，住基法別表第1の上欄に掲げる国の機関又は法人

　　　から局表の下欄に揚げる事務の処理に関し、住民の屠佳関係の確認の

　　　ための求めがあったときに限り，政令で定めるところにより，保存期

　　　聞に係一る本人確認情報（住基法30条の5一策／項の規定による通知に

　　　係・る本人確認情報であって同条3項の規定による保存期間が経過して

　　　いないものをいう。・〕を提供する（佳基法30条の7第ε項）。
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b　都道府県無事は，当該都道府県の区域内の市町村の執行機関であっ

　て住基法別表第2の上欄に掲げるものから同表の下欄に掲げる事務の．

　処理に関し求めがあったとき又は当該都道府県の区域内の市町村の市

　町村長から住基芦雫に関する事務の処理に関し求めがあったときには

　政令で定めるところにより，当該都道府県の区域内の市町村の執行機

　関であって条例で定めるものから条例で定める事務あ処理に関し求め

　があったときには条例で定めるところにより、当該都道府県の区域内

　の市国下村の市町村長その他の執行機関に対．し，保存期間に係る本人薙

　認清揮を提供する（住基法30条の7第4項）。

c　都道府県知事は、一他の都道府県の執行機関であって住基法別表第3

　の上欄に挿げるものから同表の下欄に掲げる事務の処琴ド関し求めが

　あったとき又は他の都道府県の都道府県師事がち住基法3．O条の7第

　10項に規定する事務の処理に関し求めがあったときにぽ政令で走め

　るところにより、他の都道府県の執行機蘭てあっ七条例で定めるもの

　から条例で定める事務の処理に関一し求めがあったときには条例で定め

　るとこ’ろにより．他の都道府県の都道府県知事その他の執行機開に対

　し，保存類間に係る本人確認情報を提供する（住基法30条あ7第5

　項）。

d　都道府県知事は・他の都道府県の都道府県知事宇経て当該伸の都道

府県の区域内の市町村の執行機関であって住基法別表第4の上欄に掲

げるものから同表の下欄に掲げる事務の処理に関し求めがあったとき

又は他の都道府県の都道府県知事を経て当該他の都道府県の区域内の

市町村の市町村長から住墓台帳に関する事務の処理に関し求めがあっ

たとぎには政令で定める一ところにより，他の都道府県の都道府県気事

を経て当該抱の都道府県の区域内の市町村の執行機関であって条例で

定めるものから条例で定める事務の処理に関し求めがあったときには
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　条俄で定めるところにより，当該他の都道府県の区域内の市町村の市

　町村長その他の執行機関に対し、保存期間に係る本人確認情報を提供

する唯基法30条の7第6項）。

e　都道府県知事は，住基法別表第5に掲げる事務を遂行するとき，条

例下定める事務を遂行するとき・本人煽情報の那にろき当該本人

確認情報に係る本人が同意した事務を遂行するとき又は統計資料の作

歳を行うときには、保存期間に係る本入確認情報を利用ヨできる（住基

　法30条の8第1項〕。

f　都道府県知事は・都璋府県知事以外の当群都道府県の執行機関であ

　って条例で定めるものから条例で定める事務の処理に関し求めがあっ

　たときは，条例で定め事ところにより，保存期間に係る本人雫認挿報

　を提供する（住基法30条の8第2項〕。

g　都道府県知事は．一住基法30条の7第1一項の規定による住民票コー

　ドの指定及びその遠知，同条2項の規定による協議及ぴ調整，同条3

項の規定による本人確認情報の別表第1の上欄に掲げる国・の機関及ぴ

法人↑の提供・同条・即競走による本人確甲情報の別表第・？上欄

に掲げる区1域内の市町村の執行構関及び局項第3号に規定する当該都

」道府県の区域内の市町村の市岡下村長への提供、同条5項の規定による

本人確認情報の別表第3の上揮に揚げる他の都道府県の執行機関及ぴ

同項3号に規定する他の都道府県の都道府県知事への提供，一同条6項

の規定による本人確認情報の別表第4の上欄に掲げる他の都道府県の

区域内の市町村の執行機関及び同項3号に規定する他の都道府県の区

域内の市町村長への提供並びに往基法37条2項の規定による本人確

認情報に関する資料の国の行政機関への提供につき．指定清報処理機

関に行わせることができる（住基法30条の10第1項。以下、委任

を行った都道府県知事を倭任都道府県知事」．という。）。委任都道
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　　　府県知事は，原貝11として本人確認情報処理事務を行わない（住基法3－

　　　0条の10第3項）。

　け〕本人確認情報等め通知及ぴ提供は，総務省令の．定めるところにより．

　　原則とレて穂互の電子計算機閻を電気通信回線を通じて送信することに

　　より行う（住基法30条の5第2項．30条の7第7項，」30条の！1

　　第2，4項〕』

　1ヴ平成王4年12月，いわゆる行政手続オンライン化蘭係3」法（行政手一

　　続讐における情報通信の技術の利用に関寺る法律パ行政手続雫における

　　情＝報通信の技術の利用に関する法律の施行に伴う関係法律の整備等に関

　　する法律，電子署名に係る地方公共団体め認証業務に関する法律）が成．

　　立し，一このうち、行・政1手続等における情報通信の技術の利用に関する法

　　律の施行に伴う関係法律の軍備等に関する法律だより，隼基協1」表第1

　　ないし第5が改正され．住華ネットを利用することが可能な事務は，従

　　来の93事務に171事葎が追加されて264事務牛なり。さらに。信

　　託業法附則58条（平成ユ6年法律第王54号）芦により27－5事務と

．　なった（平成17年4月・正目現在）。

キ佳墓カード　　　　　一　　　．　，
　　住基台帳に記録されている考は，その者が記録されている住基台帳を備

　える市町村の市田丁村長に対し一，・自己の住墓カード（その者に係争佳民票に

　記載された氏名及ぴ住民票コードその他政令で定める事項が記録されたカ

　ードうめ交付を求めることができる（住基法30条の44第1項）。市町

　村長その池の市町村の執行辞関は一往基カードを一．条例の定めるところに

　より，条例に規定する目白勺のために禾1」扇することができる（住基法30条

　の44第8項）自

ク　住墓ネットの運用廃始

　同　控訴人らの居住する各市町村（以下略自治体」という。）は，住基

一正。一



（1〕

ω

（3〕

㈲

ω

　　法に基づき，各自治体がそれぞれ有レ，データベ」ス化している佳民票

　　情報を入力し，．控訴人らに関する個人情報が記録された既存の電子計算

　　機を，総務省が全国市町村に一統一仕様で配布した柱基ネットシステム専二

　　用gC　Sに接続し，一これを電気通信回線牢通じて被控訴人愛知県が使用

　　している電子計算機に接続した。

　　　各自治体と各被控訴人問の住基ネッートウークシステム1ヰ。準備が完了。。一

　　し，平成14年7月22胃から仮運角がされ，同年8月5目から本運用

　　が開始された。

　け）。愛知県知事の委任を受けた被控訴人センターは，同県下の市一町村に対

　　しそ11桁の数字からなる住軍票コードを指定し，各自治体は1それぞ

　　一れ，住民票コードを各控訴入の住民票に記載し，平成一14年8月5冒以

　　降，控訴人らに対し，郵便等で，僅民票・・一ドを通知した。

　1ウ〕以上の住墓ネットの構築の結果，各自治体，被控訴人愛知県，被控訴

　　人七ンターは．控訴人らの本人確認情報を被控訴人らが運用するコンビ

　　ュータネットーワーク上において保有することとなつ，他の都道府県，そ

　　の区域内にある布町村，国の一定の機関・法人などは．控訴人らの同意一

　　なく，本人確認情報の提僕を受けることができることとなった。

争点’

　プライバシー権侵害に基づく差止請求の可否

　人格権侵害に基づく差止請求の可否

　公権力から包括的に管理されない自由の侵害に基づく差止請求の可否

　損一害賠償請求の可否

争点に関する当事者の主張

　争点（11（プライバシー権侵害に基づく差止請求の可否）について

（控訴人らの主張〕

ア　プライバシー権について
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　同　プライバシー権は，憲法13条によって保障された基本的人権である口

　　そして，今日のコンビニーダ技術の進展に伴う高産に発達した情報化杜

　　会1こおいセは・私生活の平穏や偶人の人格的自律を守るためlFは・プラて

　　バシー権を、rみだりに収集，開示されないという限度での法的利益」と捉

　　えるだけセは十分でなく。自己に関する情報g他者への蘭示の可否及び利

　　」用，一提供の可否を自分で決める権利，すなわち自一己情報コントロニル権を

　　蟹な二内容として含むも？と解すべきであ年この自己師コント叶

　　ル権は、自己の情輯について，①収集・取得．②保有・．利用．③開示・

　　提供を自分でコントロールする権利と，派隻的には．④自己の情報の開・

　　示請求権・訂正請求権を含むもあである。

　1イ〕住差ネット上を流通する本人確認情報のうちのチ情報は．億人に開す

　　る最も基本的な情辞であり止国民のプライバシr意識の高まった現在，

　　秘匿性は著しく高まっているものである。また．住民票コードは，その

　　番号のみをもってすれぱ簡便かつ正確に本人確認を行いうる機能・性質

　　を有．し．この住民票コードが記琴されたデータベースが作成された場合

　　には．・特定個人の個人構報について，正薩無比かつ簡便に検索やr名寄

　　せ」．（各行政機関や自治体が保有する特定個人に関する情報を集積する

　　こと。）を行うことを可能とするものであるから．これを秘匿し，保護一

　　する必要性の極めて高い清毎である。更に．変更情報は，婚姻，・．離婚，

　　養子線艦，離縁，氏名の変更．戸籍訂主等の身分上の重要な変動があっ．

　　たことを推知させるも．のであるから．プライバシーの核心に触れる内容

　　を持つ重要な情報である。そして．これらの本入確認情報は．住墓ネッ

　　ト上を一体となって流通させられ。ネットg一ク上で共有されているこ

　　とから，その要保護性ぽ極めて高いというべきであり，．自己†芦報。コント

　　ロール権による保護の対象となるものと解すべきである。

イ　佳基ネットによりプライバシー権が侵害されていること
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　　住基ネット上を流通している本人俸認情報は．控訴人らが自己の居住す

　る地方自治体が季1」周するものとして当該自治体に提供したものである。と

　ころが，佳基ネットの連用によって，控訴人らの承諾のないままこれらの

　個人漕報が流通させられ・ており，一控訴人らは．これらの僑報の提供先や提

　供先においていか．に禾1帽されているかを知ること．はできないのである。

　　したがって．住基ネットにより控訴人らの本人確認情報を自己の居住す

る布町村以外の機関に通知や提供をする形で流通させることは，それ自体

　により，控訴人らが有している本人確認情報に対する自己情報コントロー

ル権を侵害していると解すべきである。・．

ウ　住基ネシトによりプライバシー権の侵害の危険性があること

同　不手閲覧・漏えい等の危険性

　　且　住基ネットにj：って、全国の都道府県、市町村及び被控訴人センタ

　　一のコンピュータが接続されたことにより，ハッカー等がシステムに

　　侵入し，竿訴人らの個人情報を不正閲覧，取得及ぴ改ざんする危険性

　　や．佳墓ネ．ット運用従事者等による情報漏えいや目的外奉1」用等の現実

　　的危険が生じている。

　　b　長野県は，住基ネットの安全桂に関して，平成15年9月22日か

　　　ら同年10月1目ま．で，下伊那郡阿智村値下「阿碧村」という。）．

　　諏訪郡下諏訪町・（以下一「下諏訪町jという。）、東筑摩郡波田町（以

　　下．r波田町」という」。）を対象に第1次調査を行い，向年！三月25

　　　日から同月28目まで．阿智村を対象に第2次調査を行った（以下，

　　これらの調査を一括して，以下『長野県侵入実験jという。）回その

　　結果、①CS端末のOSの管理者権限の略奪の危険性が存すること，

　　一．②既存住基台帳デニタに対する不正アクセスの危湊性が存するこ．と，

　一一一．③既存佳基台帳データベースの不正書き換えに．より，住基ネット上の

　　本人確認情報の改ざんの危険性が存すること、④本入確謝青報提供先
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　における不正閲覧・漏えい箏の危険性が存することが明らかとなっ

　た。

C　しかも，個人情報の漏えい一については，現実にも以下のような事故

　が発生している。

　（a）北海道斜里町事故

　　　平蔵1章年3月，北海道斜里町（以下一「斜里町」と一いう。）職員．

　　が自宅の個人用パソコンに斜里町の保有する業務資料データを保存

　　し、．その後ファイ！レ交換ソフトrWinny」をインストールし一たと

　　こ6，一暴露ウイルスに感染し，上記一データがrWinny1．のネット

　　ウーグ上に流出した（以下r斜里町事故」という。）。一

　（b）北海道帯広市婁散

　　　平成ユ5年8月21目から平成16年1月ユ3目までの聞に，一

　　般事務を担当する北海道帯広市（以下端広市」という口）職員カ㍉．

　　腕名管理システ．ムjによって表示された宛名情報を閲覧した。ま

　　た。平声ユブ平6肩1色目午ら同年ユO一月12目までの間に，帯広

　　一市嘱託職員が，住基台帳の情報が入っ・た既存住基システムの端末を，

　　業務以外目的で閲覧していた・（以下．これらを一一「帯広市事故」とい

　　う。）。

（o）福島県塙町事故

　　　平成16年9月13目I福島県塙町（以下r塙町」という。〕が，

　　佳民票コードが記載された名簿を行政区長g会合で配布一した（以下

　　’「塙町事故」一という。）。

d　住基ネットシステムの現場における奉金管理を任されている全国の

　自治体．においては，コンピュータネットワークの安全を確保するため．

め体制と設備を整え．かっ日々更新していくだけの能力も．財政的な

裏付けもないところが多数存在している口自治体によっては．住基ネ
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　　ットとインターネットが物理的に接続されていたり，重要機能室が設

　　置きれていなかっ．たり，重要機能室・への入退室が何ら管理．されていな

　　かったり，インターネットに接続している庁内LANにCS端末を設

　　直していうなどg問題をかかえており、また，自治体のCS及ぴCS

　　端末の芦キュリテ．イパッチ当ては極めて遅く。一ウィルス対策及びセキ

　　ュリティホール対策も不十分な状況にある。そもそ・も，いまだに，安

　　全対策の第一歩であるrプライバシーポリシー」すら制定せず，r個

　　人橋報保護条例．」も制定していない自治体すら存するのである。それ

　　にもかかわらず、佳基ネットの端末は全てネットワーク化されている

　　ため，そのうちどヒかiか所が脆弱であればネーツトワーク全体が脆弱

　　となるとい．う・システム的・構造的な脆弱佳が存している。

1イ〕データーマッチングの危険性一

　　住費票コ．］ドめ下に、国の機関等の各データベースの個人情報が統一

　的に作られた場合，この番号をマスターキーとして，データ・マッチング

　することば極めて容易かつ確実一となるローすなわ一ち，住民票コードを用い

ることにより・甲の機関等の学務干とに個男，」的に作成され保有されて

　いるデータベースから二その者固有の番暑で各個入の促1人情響を名寄せ

　して，データマッチングできること．に・なるため，氏素，生年月目等で名

　寄せをしてデータマッチング寺るよりも，その作業は極めて容易一となり，

　かっ確実となるのである。

　　さらに注意しなけ札ばならないことは．現在．国家機関のデータペー

　スやネットワークの「最適化計画」・が急ピッチで進められていることで

・ある。これは、これまで省庁ごとに（省庁内で一も事’務ごとに）互換性の

　ないデータベースやネットワ二クが作られていたもの（いわゆるレガシ

　ーシステム）を，オープンシステム化して．霞が関WANやLGWAN

　を使って、省庁を越えて共通利用が可能なようにデータベースを共通化
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　し，ネットニワークも共通化しようという計画である。このr最適化計画」

　は・国辱プロジ・・クドとして強力に推進されており・既に各省庁の計画

　はでき亭がり・この2・3年程度の間にシステムヂ構条さ机ようとして

　いる。1これが完成すれば，これまで，省庁ごとに互換性ぶないシステム

　であったことが障害．となってデータマッチングの危険性から事美上守ら

　れていた国民の個入情報は，コーンピュータネシートワ」クを用いて，シスー

　一テム的にも極めて容易にマッチングを行い得る状態に置かれるのであ

　る口まさにi・この意味において，倖基ネットシステムの構築，運用は，

　嘔民総背肇号押度」への第一歩を踏砧したものであり・虜民が・行

　政によって管理・監視される社会を招来する埠陵性の高い一ものであると

　いわなけれぱなら．有レ、口・

1ウ〕保護措置の不十分性

1一 cひ（経済協力離機構）騨会1ま・・♀・．・年1千・・「プライ

　　バシー保護と個人データの国際流通についてのガイドラインに関する

　　理事会勧告」を採択し，そあ中で個入信揮の保護に関する原則（OE

　－C　D」8原貝ωを定めている。この原則は，以後個人借報の保護に関し1

　　国際的な基準とさ札できたものであり，保言撃され一るべき一プライバシ］

　　の内容を，清報主体が自己の個人漕報をコント』一ルする権利（自・己

　　情報bントロ］ル権）、自分の情報について自分で決定する権利（自

　　己情報決定権）であることを前提とするものである≒されている。し

　　かし，OECD・8原貝■」が定められた王980年以後，データベースの

　　さらなる巨大化やコンピュータネットワークを用いた情報管理技術の

　　発展は著しく，一この一よ一うな社会状況の中においては．データマシチン

　　グの危険性の増大など，個人情報の保護は，O　E　C　D8原則ではもは．．

　　や十分ではないと指摘されているところである二ところが，住基ネッ

　　トは，事在ではやや時代遅れともいい得る○ECD8原則をも満たし
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一下’’ない㌣の下あり1・住華ネ子Hこおいては・個伸報の罐のため

　の十全な捨置は講じられていないといわざるを得ない口

b　一定の日的のもとに集めらんた個人情報が，複数の機関相互で交換

　されたり，一あるいは1か所に集中管理されると，コンピュータやネッ

　トワークシステムの技術的な性質上．情報の流出や流用，目的外劇用

が発生ナること俸経験的に知られている」キころである。

　情遺漏えいの7割ないし9割は，内部の者の関与によるものである一

といわれており、庁舎内に存したパソコンの盗難例も数多く報道され

ている。従前の住基台帳関連での個人情報の漏えい等の多くは。．．内部

的要因によるものであり・，いずれも，規定や契約等によって保護措置

が講じられ，守秘義務や罰貝1jによって戒め一られていながらも，公務員

を含めた従事茸その他の者によって、．漏えいや目的外利用1がなされて

き．たものである石一ま’ ｽ，民間利用の禁止等についても，本人や家族が

住民票コードを告知することを許容しており，同禁止を担保する制度

もないことから、いくらでも抜け道が存在するも．ので島ワ，現に，住

基ネットの運用開始早々，銀行などあ金融機関において，利用剖こ住

民票コードの告知を求めると・いう違法行為が大々的に行われているの

である。

　したがって，住基法上の禁止規定や制限条項，さらには公務員に対

する守秘義務，罰則が設けられているというだけでは，目的外利用や

情報の漏えい等の防止の担保とは決一してならないものである。

　なお．改正法は，附貝口1条2項によって．r個入情報保護の万全を

期するための所要の措置」を講じることを義務付けており，この所要

の措置を講じることに上って，国民のプライバシーの権利の侵害を防

止するものとしている。しかし，改正法が施行された際にはこめ措置

は何ら講じられていなかったし、その後成立した個人情＝穀の保護に関
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　　　　　する法雫（以下「傍人情報保護法」という．。）及び行政機関の保有す．

・　　　　る個人漕報の保護に関する法律（以下「行政個人情報保護法」という。一）

　　　　　は，住基ネ．ットの軍用に関し，プライバシ二の保護について万全の措

　　　　　軍で苧るとは到底片・い得ないものである。

　　　←〕まとめ

　　　　　以上のとおり，窪基ネットは．控訴人ら一のプライバシー権を侵害する

　　　　現実の危険性を有するものであり，その運用は．控訴人．らが有している

　　　　本人確認情報に対する自己情報コントロール権を侵害するものというぺ

　　　　きである。

　　工　住基ネットの差止めの奇否

　　　同　差止めの要件

　　　　　自己情報コントロール権は、憲法によって保障された権利で牟るから・

　　　　それが侵害された場合は，他の人格権侵害の場合と同様に，自己情報コ

　　　　ントロール権に基づく侵害の差止請求が認められるべきである。

　　　　　もとより，控訴人ら個々人の自己情報コントロ】ル権も無制限に保護

　　　　されるわけではなく・一r公共の福祉」のために必要がある場合には一定

　　　　の制限を受けることは否定できない。しかし。公権力によ亭個人情報の

　　　　取扱いが問題となる場面俸、私人問における表現の自由・気る権未1jキの

　　　　相互調整等が必要とされるような瑳面ではなく，公権力の活動が事務処

　　　　理の効率化等とい？左利益のために、憲法の保障する基本的人権．として

　　　　のプライバシーの権利を侵害する場面であるから。一個人の憲法上の人

　　　　権の保障が十全になされることこそが求められるのであって，あくまで

　　　　も，情報主体のコントロール（意思決定〕権が最大隈に保障されるべき

　　　　であり、公権力の側に圧倒的な比重をおく衡量が行われう危険性のある

　　　　手法はとられるべきではなく，厳格な審査基準に基づく審査がなされな

　　　　けれぱならないというべきである。そして，本件のように，公権力によ
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　る個人情報の取扱いにつレ．、て、国民本人の同意・率諾が存しない場合。

一あるいは、その意思に反することが明らかな場合には．向意・承諾を得

ること苧不可能I鱗であったという緊急帥有無・．やむにやま㍗ぬ利

　益の存否，その場合の手段の相当性について厳格な判断がなされなけれ

　ぱな一らない。

け〕差止めの必要性

　a　馴こ述べたとおり，住基ネットの運用によって控訴人らの自己情報

　　コントと一ル権が侵害されている上，一将来にわたって，控訴人らの本

　　人確認情報が拡散され，データマッチングの危険にさらされるなど，

　　さらに深刻一な被害を受ける具体的，現実的な危険が存する口したがっ

　　て，佳基ネットの連用による控訴人らのプライバシー権の侵害の程摩

　　は深刻。である。

　b　被控訴人らは，佳基ネットが行政事務の効率化に資するとしている

　　が．被控訴人らがその根拠としている試算は、そもそも前提とする数

　　値自体虚偽のものであるか，少なくとも恣意的なものであり，検討あ

　　資料とはなり得ないものである。住基ネットの安全性を維持するため

　　には，・．毎年。バージョンアップしたコンピュ｝タ犀びソフトウェアの

　　導入，一メイ！テナンス及び職員の研修讐に膨大有費用を要するもので

　　あって，住基ネッ・トは極めて非効率なものであり，むしろ経費の壊大

　　をもたらすものであ乱幸だ。一被控訴人らは，住墓ネットによって。

　　行政機関への申請等の際．住民票写しの提出が省略されることによっ

　　て，市町村の住民票；交付事務に伴う一経費を削減で一きるとしているが，

　　住基ネット導入後今日まで，市町村の窓口において、住民票の・写しの

　　交付あ茸略をする業務の禾I岬の程度は極めて少ないものである上，住

　　民票写しの提出省路は住民票交付に伴う手数料収入の減少をもたらす

　　ものである。
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　　被華訴人らは，電子政府及び電子自治体（以下，併せて「電子政府

　等」ということがある。）の実現が，当面するわが国の国家戦略であ・

　り．この国家戦一路である電子政府等の実現にとって必要不市欠の基盤

　となるシステムが住基ネットであると主張しているが，そ．もそもバ電

子政府一電子自治体棒想gもとになるげ革命あるいは1T戦睡各」が

闘題になったのは平成王2年以降であ’り，これに対して．改正法の閣

　議決定は平成10年3月10目であり．その国会成立は、平成三ユ年

　8月12目である。こgように，電子政府等の構想が浮上したgは，．

　改正法の成立以後のことであり，電子政府等の実現が住基法改正の目

　的であるというのは箏実に反するものであ．る。

　　また，披控訴人らば．I電子政府等を実畢するためには，行政手続の

　オンライン化が前提であフー、これ．らあ基盤となる一のが公的個人認証サ

　一どスであり、住基ネットはその不可欠の役割を果たすとも主張して

　いるが，上記のとおり，電子政府等の構想が浮上しためは．改正法の

成立以後のことである上，このような一 柱�I個人認証サ∵ビス」の実

現ということが．すべての国民をモめ意思1三反して住基ネットに参加

　させる理由となる．ものではない。

C　仮に、住基ネットが住民の便益に資するものであったとしても，そ

のことは全員の参加を強制する理由とはなり得ないものであ・る。

　控訴人らは，佳基ネットの運用そのものの差止めを求めているので

はなく，控訴人らが住基ネットから離脱することを求めているにすぎ

ない二そして，椌訴人らが佳墓ネットから離脱をしても，当該市町村

や他の自治体．あるいは，・国の機関等の行政事務に住基ネット全体め

運用が成り立たないような重大な支障を生じさせるものではない。現

に．棲島県矢祭町．東京都国立市、同杉並区は，自治体として住基ネ

ットに接続しておらず，また，横浜市は、住墓ネットの参加に同意し
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　　　　た住民の情報だけを通知する選択制を採用しているが．これらによっ

’　　　ても住基ネ．ットの運用に不都合が生じたとい．うこと一はない。一

　　　d．以上のとおり，．住基ネットは控訴人らのプライバシー権を深刻に侵

　　　　害しており．これに対して，住墓ネットには，控訴人らのプライバシ

　　　　一権を犠牲にしてもなお達成すべき高一度の必要性は存在レておらず，

　　　　また、控訴人’らが住基ネッートに参加しなくと一も；重大な支障が生じる

　　　　ことはないのであるから，控訴人らの奉止請求は認容さんるぺきであ一

　　　　る。

　　（被控訴人らめ主張）

　ア　プライバシー権につい亡

　　同　プライバシー権は・その概念が不明確であり・そ㍗自体は一？の統一

　　　的な憲法上の権利とは認められないので．プライバシー権が憲串1自余

　　　によって保障される憲法上の権利であることを前提とする控訴人らの主

　　　張は失当である。

　　　　また．プライバシーの法自勺保護の内容は，みだりに私生活（私的生活

　　　領域）へ侵入されたり，他人に知られたくない私生活上の事実又は情報

　　　を公開さ一れたりしない利益として把握されるべきであって．控訴人らが

　　　主張するような。プライバシーに属する情報をミントロールすることを

　　　内容とする権利とは認められない。

　　1イ〕本人確誌情報gうち4情報は、個人を識別するための単純な情報であ

　　　り一およそ個人の人格的自律などにかかわらなし．、客観的一・外形的事項に

　　　関するものにすぎず，ましてや思想．信条など個人の道徳的自律に関係

　　　したり，人格権の内容を成すものでもないから，当該f費報に・ついての秘

　　　医の必要性の程度はさほど高くないというべきである。また．住民票コ’

　　　一一ドも，住民票につけられた1ユ術の番号であって、住基ネット上で値

　　　人を識別するための単純な情報であり、およそ個人の人格的自尊などに
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　　かかわらない客観的・外形酌事項に霞するものにすぎず．，まして．・思想、

　　信条など個人の道徽勺自律に関係し牟り、人格権の内容を成すものでは

　　ないから，住民票コー一ドの秘匿の必要性はさほど高くないというべきで

　　ある。更に，変更情報についても，住塞ネシトにおい．て、婚姻や，離婚、

　　養子縁組や離縁などの経歴が．変更情報として保有されている事実はな・

　　いし，また，住基ネットに保有される変更情報は身会関係の変動を推知

　　させる・情報ではないか亨・．これを秘匿する必要性が高いということはで

　　きない。

　　　なお，開係法令は，住基法30条の34を超えるデー一クマッテングを

　　禁止しており、控訴人らの主張が，これを超える形でのデータ．マッチン・

　　グの危険性を前提として、・年反稟コードの秘匿の必要性が高いとするも

　　のならぱ．同主張は失当セある。

イ　住基ネットによるプライバシー権の侵害について

　　控訴人らは．控研人らg承諾のないまま本人確認情報を住基ネットで流

　通させること自体が．窪訴人らの．自己情歯コントロール権を侵害すると主

　張する。しかし，旧住基法も、行政の合理化のだ・め．都道府県や国の機開一

　が，個々の住民の同意を得ずに住民票上の情報を利用することを認めてい

たので師から・これら咋雫は・公簸域一に蹴る個人情報として・行

　政の合理化の目的で二行政機関内部で使用される限り，本人の同意なレに

利用することができると一いうべきである。また，行政機関が事務を遂行す

　る際には，住基ネットの導1入前から市町村から住民票写しの交付を受ける

などし下いた㍗るから・住基ネットの導入によってはじめて控訴人ら・

　の個人情報が広範囲で流通することになったということもできない。

　　したがって，仮に，憲法13条によって自己情報コントロール権が保障

　されているとの見解に立ったとしても．住基ネットがプライバシー権を侵．一

　害するものでないことは明らかである。
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ウ　住基ネッ・トによるプライバシー権の侵害の危険性について

げ）不正閲覧・漏えい等の危険性について

　　証　住基ネジドにおいては、保有情報は本人薩認情報に限定され、その

　　利用方法及ぴ提鋲先も法律により限定されている・また〒市町村障C

　　　Sの管理責任を負い，都道府県は都道府県サーバと都道府県ネットワ

　　　ークの管理責任を負い，指定椿報処理機翻ま全国サーバと全国ネット

　　　ワークの管理責任を負．うなど，関係機関め責任が明確化されているほ

　　か，第三者機関による本人確認情報の保護も図られている。．更に．外

　　部からあ侵入防止対策としても，．建物等への侵入の防止．重要機能室

　　の苧1翫び構造，入退室管理等の物理的なセキュ1ティ沸が関秤機

　　副こ義務付けられているほか、専用回線と専用交換装置を採用し閉鎖

　　的ネットワークを実現し，サーバ間で相互認証・暗号通信を実施し，

　　通信プロトコルを制限し、住基ネット全体で徹底したコンビュータウ

　　イルス，セキ子リティホール対策を実施し，不正な通信の遮断と監視

　　を行い、・システム金体で統一一のソフトウェアを導入することにより高

　　度なセキュリティを確保するなど，電気通信回線経由による侵入に対

　　する対策も講じら札てllる。これら㈱策を帥・住基ネ州土は十

　　分昨．キ平，テイ対策が講じら午て肌擬人ら・≡主張枇よ批

　　不正閲覧・漏えい箏の現実的な危険性があるということはできない口

　　b　控訴人らが長野県侵入実験の結果から明らかとなったとする住基ネ

　　ットの具体的現実的危険性は、いずれも何ら実証されてお一らず，むし

　　．ろ実験結果からはそれらが存在しないことが明白となってい．る。また1

　　斜里町事故等も，控訴人らの主張を何ら根拠付けるものではなく1一む

　　しろ，斜里町事散等によって，現実に・窪茎ネット自体から個人情報が

　　流出したもめではなく．いずれも住基ネッ・トのセキュリティ上は闇題

　　がないこと，更に，各市町は，住基ネットのセキ子リティの確鐸に適
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　　切に努申ていることなどの事実赤より明らかになったというべきであ

　　る。

　C　仮に，ある特定の市町村におけるセキュリティ対策．に不十分な．寂が一

　　あるとしても・・直ちに他の榊村の碑の本人確認情報の辛キュリテ

　　ィ．に具体的危険が生じるものではない。すなわち手市町村のC　Sは・

　　当該市国丁村の住民の本人確認情報を保持するのみ・であり、他の市町村

　　の住民の本人確認情報を保有し一でいない。一そもそも，他の市町村の住

　　民の本木確認惰穀は・他の市町村のC　S・都道府県サーバ及び全国サ

　　・一パに保有されているものであり一，これらの情報を閲覧，改ざんする

　　ためには，他の市田丁村こ都道府県及び指定声報処理機関が管理するF

　　Wを突破して．地方公共団体の共同のネットワークである住基ネット

　　本体に侵入する必要1があるが，極めて困難である白したがって，一住基一

　　ネットに控訴人らの主張するようなシステム的・構造的な脆弱性があ

　　るということは一できない。

1イ〕データマッチングの危険性について

　　本人確認情報が提供される事務は平成一17年一4月1日現在275事務

　あるが，三れらの国の機関予の保有する情報を一元的に管理する主体は

　存在しない。また、．佳基ネットは，そ札ぞ札の機関がそれぞ．れ受領した

　本人確認情報を分散して管理することを制度とし・て予定しており，実際

　上も、指定情報処理機関及ぴ本人確認情報の提供を受けた国の機関等は．

　それぞれ分散して情報を管理しており，これらの機甲が一分散管理してい

　る情報を統一的に収集し得る主体もシステムーも存在しない口

　　佳民票コードを用いたデータマッチングや名寄せについ亡は，それが

　住基法に規定された事一務の目的を超えて行われる場合には，そ札自体が

　本人確認情報の目的外米1」用に該当し．住基法30条の34によって絶対

　的に禁止されている口また．これに違反する行為については，懲戒処分．
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　ヨ　　　　　　一1

一。　　　　　　ヰ

　　　罰則，第…者機関による監視といった制度的な担保も規定されている。

　　1ウ〕保護措置について

　　　　住基ネットでは、個人情報保護に関する国蔭的基準ともいうべきOE

　　　g千8厚別を踏㌣た巖重な保護措置が講じられてい乱

　　　　また・住華法は・目的外利用や情報の漏えい・民間部門の利周を禁止

　　　し。違反には罰員珀年設けているのであって、これらの面における隼護措

　　　置が不十分であるということはできない。

　　　　なお，政府は．改軍法附則1条2項に定める所要の措置として，平成

　　　13年3月27目，「個人情報の保護に関する法律案」を第15ユ回国

　　　会に提出した。政府は．一自ら法律を制定することはできないのであるか

　　　ら，法律案の検討，作成及ぴ国会へρ提串によって上記所要の措置を講

　　　じたことになる。

　工　住基ネットの差止めの可否について

　　　仮1こ，本人確認情報がプライパ・シーとして保護の対象になるとしても，

　　住基ネットの導入により、．住民負担の軽減と行政事務の効率化及び主確性

　　の向上．行政手続のオンライン化，住基台榎に係る市町村の窓口業務の簡

　・素化等・一住民の利優性の増進幸図ることが可能÷なる上・住基ネットは・

　　電子政府等の基盤とな・る不可欠な本人確認システムであること一から・．」．住基

　　ネット1こは正当’かつ必要な目的ヂあ1・控訴人らの差止献は認められな

　　い口

12〕争劇2〕（人格権侵害に基づく差止請求の可否）について

　（控訴人らの主張）

　　憲法13季は，国民ヂ。その有す章氏名を中核として，個人として尊重さ

　れ、他と識別されて取り扱われる権利」・利益をも保障するものである。どこ

　ろが，住基ネットは．行政が，国民に対し．出生から死亡に至る生涯にわた

　って，一方的に番号（住民票コード〕を付し，これを本人の意向を無視して
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　　　　　　　　i　，
　　　　　　　　3　　　■
　　　　　　　　　■
　　　　　　　　　ユ　　　　　　　　　　■　　　　　　　　　I　　　　　，　　　　　　　｛　　　　I　　I

　行政の便宜のために禾■」周しようとするものであって，国民を番号で扱うこと

　にほかならず．国民の人格権を侵害するものであり，憲法13条に違≡反する

　ものである口住基ネットによる控訴人らの人格権侵害の程度は深刻であり．

　控訴人らの精神的苦痛は著しいから，住基ネットの運用は差レ止めら札るぺ

　きである。

　　（被控訴人らの主張）．

　．住民裏コードは∴特定の住民の本人確認を確実かっ効率的に合うために使

　周する1三桁の番号であって，住墓台榎に記載された一4椿報を霞子言十算捧及．

　び電気通信自線を用いて効率的に送宿させるために，一技術上新たに設け一られ

　た符号1こすぎず、個人の人格的価値とは無関係なので．その記載によって控

　訴人らρ人格権や人格的利益が侵害される余地はない。

13〕争点㈹（公権力から包括的に管連されない自由の侵害に基づく差止請求の

　可否）について

　（控訴人らの主張）

　　憲法13条は、各行政機関において，それ干れ慣別．に保有する軍昆個人に

　関する情報を．他の行政機．開と交換する・尊して有機酌に結合し・いつでも手1」

　用できる状態に置かれ一ることを拒絶する自由（公権力から包括的に管理され

　ない自由）を国民に保障している。ところが，住基ネットは，住民票コード

　をすべての国民個人に重複することな一く付番することを前提としており，こ

　のような住民票コードは，さまざまな行政機関か個別に蓄積・保有していた

　個人漕報を結合させる基点となるものであり、公権力による軍民個人の情報

　の一元的管理を可能とするものであるから。。控訴人らの公権力による．包括約

　管理か与の自由を侵害するものである。住基ネットによる控訴人らの公捧力．．

　か．ら包括的に管理されない自由の程度は深安坦であり．控訴人ちの精神的苦痛

　は著しいから，佳基ネットの運用は差し止められるべきである。

　（被控訴人らの主張）
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　　控訴人らの主張†る「公権力による包括的管理か戸の白剤は。．そもそも

　その具体的内容が不明確であり，・権奉1jとしての成熟性を一億えていないから．

　憲法によって保障された権利とはいえない。しかも，住基ネットの運用によ

　って．控訴人らの主張する・よ一うに、各行政機関において，それぞれ個別に保一

　有する国民優人に関する億報を，他あ行政機関と交換す季等して有機的に結．

　合し，いつでも利用できると一いう献態が生じるものでもないから，控訴人ら

　の主張は前提を欠いており一失当である。

（4〕一争点ω（損斉賠償請求の可否）について

　（控訴人らの主張〕

　ア　綾控訴人国は，プライバシー及び人格権を侵害する法改正を行い，・改正

　　法の施行の延期・を内容とする議員立法である凍結法案を審議することなく・

　　無視し，その施行を延期しないばかりか、国民のプライバシー権の保護の

　　ための所要の措置が講じられていないのに政令を制定し，平成14年8月

　　5目から住基ネシトの運用を強行している。この結果控訴人らは，前述の

1　とおりプライーバシー権及ぴ人格権を侵害され，さらに今後控訴人らの個人

　　情報が外部からの侵入や漏えいあるいは日的外米11用や不正使用の危寧性に

　　さらされ精神的に不安な状態におかれることとなった；被控訴人国は，控

　　訴人らのこれらの精神的損害を賠償する責任を負う。

　　　葦訴へらの上記精神的損害に対する慰謝料と一しては・各自10万円苧相

　　当であり、弁護士費用としては，その五割に相当する各1万円が相当であ

　　る。

　イ　控訴人らは，被控請人愛知県友び被控訴人センターが各自治体の有する

　一本人確認情報をネットワーク化することにより，そのプライバ㌣一の権利

　　若しくは利益を侵客さ札た。控訴人らは，今後，更に控訴人らの個人情報

　　や住民票コードが球部からの侵入や漏えいあるいは不正使用の危険性にさ

　　らされることによって常に精神的に不安な状態におかれることとなる。被
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　　　　控訴人愛知県は，控訴人ら・のこれらの精神的損害を賠償する責任を負一う口

　　　　　控訴人らの上記精神的損害に対する慰謝料としては、各自10万円が相

　　　　当であり．，弁護士費用としては1その1割に楕当する各ユ万円が相当であ

　　　　る。

　　　　（被控訴人らの主張）

　　　　国賠法上の違法性が認められるためには，被控訴人国及ぴ被控訴人愛知県

　　　の公務員が醐I」の国民に対する職務上の法的義務に違反したことが必要であ

　　　る。そして、内鼠総理大乱．愛知県知事の行為について違法性が認められ

　　　るためには，各人が，職務上通常尽一くすべき注意義務を尽くすことなく漫然

　　　と当該行為をしたことが必要である。しかし，本件においてこ札らの法的義

　　　務違反の行為がないことは明らかであり，被控訴人国及び被撃訴人愛知県が

　　　控訴人らに対して損害賠償責任を負・うことはない亨

第3　当裁判所の判断

　1　争点ω（プライバシー権侵害に基づく差止請求の可否）について

　　ωテライパシー権について

　　　　憲」法13条は，すべての国民を個人として尊重し、個人が幸福を追求する

　　　ことを憲法上の権利として定めているところ，他人に知られたくない鱈人の

　　　私生活上の情報がみだりに開テされれば，個人の私的な生活領域にお．1才る平

　　　穏が害され，個人の人格的自律が脅かさ一れることとなる・から，この・ような衝

　　　人の私生活上の情報．すなわちプライバシーに係る情報を開示されないとい

　　　一う期待は，憲法13条によって保障さ・れる人格権の二内容として，法的保護

　　　を受けることができる利益に当たるものと解される。したがって，控訴人ら

　　　が主張するような自己情報をコントロールする権利がプライバシー権として・

　　　認められるか否かは別としても，国家楼蘭が，正当な理由もないのに、個人

　　　の同意を得ず、みだりに個人の私生居上の情報を収集；開示することは．同

　　　条に反して許されないというべきである。。
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　　ところで、住基ネ，トにおいて利用提供される本人確認情報のうちの4情

　穀は，傭人の識別情報ないし斧観的・外形釣な事項としての性格が強いもの

　で一あり，社会生活上一定の範囲で牢必然的に開示され。利用されている情報

　であるから．個人の思想，信条等k関する緒報と比較するξ，平均的な一般

　入がその開示に苦痛を感じる程度は相対的には低いものと考えられる。また1

　住民票月一ドは、住基ネーツトにおいて．・個入を識別するために技術的に用い

　られる1三桁の便宜的な数字であって，それ自体は個人の人格的自律に直接

　かかわるものではないし・変軍情報も・r前提となる事実」のωイに記載し

たとおり・華人・．畔塒死亡の他は・峨平記載割・’臓離等！一

　で亭り・これらの職権記載の原因となる婚姻や離婚・養子縁組や離辞などの

　身分上め変動車菌は記載されないから、他人に知られたくない個人情報が開

　示されるとはいえないし．r職権記載等」，r職権修正等」・・の記載と従前の本

人確率情報との対比；こよ押分上g変動軸声｛推測可能であるとしても・こ

　れらの情報が純紅に私生活上の情報とは言い難い面もあり，結局．こんらの

　・情報ぽいずれも秘匿する必要性が商いと」いう一ことはできないものである。

　　しかし。，コンーピュータ’を利用した個人情報の大量収集・蓄積という社会状

孕のもとで・収集・蓄積され牟個入信雫の漏えいや舳†使用に対する不安

　を抱く者が少なからず存す育ことは否定でき。ないところであり，上記のよう

　に必ずしも秘匿する必要性が高い．とはいえない情報であっても．その霞示が

　予定されていない者に対して，あるいは予定されていない利用目的のために，・

　本入の同意なくしてみだりに情報が開示されることとなれば，本人が不安を

　感じ，その私生活め平穏及ぴ人格釣自律が害される可能性があることは否定

　できない。したがって．本人確認情報が，予定された開示対琴及び利用範囲

　牟逸脱してみだりに開示されないという限度では個入の期待は法的保護に値

　するものというべきである。

ω　プライバシ］権の侵害の有無について
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　．控訴人らは。。住基ネットにより控訴人らめ本人確認情報を自己の居住する

市町村以外の機関に通知や提供をする形で流通させることは，それ自体によ

り．控訴人らが有している本人確認情報に対する自己情報ゴーントロール権を

侵害していると主張する。

　確かに，旧住基法においては．居住する市町村だけに保有管理されていた

4情報が，一往墓法では，都道府県知事に通知されて保有されることとなり，

また・国g機関及び法人等（以†r国の機関等」とい㌔）・純の市町村の

執行機関などにも通知提供され。都道府県知事によって利用さ料るよう1±な

っ・たのであるから，住基ネットの導入により，4情報を保有，管理ナる主体

が旧住基法当時よりも拡大されたことは明らかである。

　しかし，4情報は．1目佳基法においても住塞台帳の記載事項とされ．住民

1にはこれらの情報について市町村長に滞する届出義務があり，届鎧を受けた

布町村長はその情報を住基台帳に記載して保有し、国又は地方公共面体の職一

員が，・その職名．職務上の請求であ・る旨及びその者の住所氏名を明らかにす

れぱ．市町村長から，．住民察・写しの交付を受けることが可能とされていた（旧

・住基法12条1項．2項、住基台帳の閲覧及び住民票の写し．等の交付に関す

る省令3条2号）のであるから，．4情報については，・行政目的に使用される

場合には，旧佳基法当持から，国や他の自治体に対して開示されでいたもの

というべきであり．住基ネットの運用開始により4情報の道知提供が容易に

なり。その機会が増加したとしても、それによって。4情輝の開示対象又は

利用範囲に質的な変化があったということまではできない。

　また．一前記認定のとおり，住民票コードは，個人を識別するために技術的

に用いられる11桁の便宜的な数字であって．．それ自体は個人の人格的自律一

に直接かかわるものではなく，変更情報も含め1これらの清報はいずれも翻

匿する必要性が高いということはできないものであるから，4情報、住民票

コード及び変更済報が本人確認清報として一体となって住基ネットにより通
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　知提供されている一としても一それが本来の目的に従って行われている限り・

　そのこと自体によって控訴人らのプライバシーに関する利益が侵害さ札てい

　るとみることはできないといわざるを得ない口そして，弁論の全趣旨によれ

　ば，住基ネシトの運用開始後現在に至るまで．住基ネット．自体からの情報の

漏えい予碑は発午してい卯ことが認められ干から・結鼠麟点において・

　住基ネッ←の運用自一体によって控訴人らのプライバシー権が侵害さ札でいる

　とは認められないというべきである。

　　・したがらて，控訴人らの上記主張は採用できない。

13〕プライバシー権の優舎ρ可能性の有無について

」ア　不正閲覧・漏えい等の危険性について

　　同　住基法は，本人確認情報の保護に関して．次のとおり規定している。

　　　呂　監督命令等

　　　　　一総務大臣は，制度を所管する立場あるいは指定情報処理機関に対し

　　　　．て監督を行う立場から。指定璋報処撃機関への監督命令筆（住基法3

　　　　0条の22第1項〕，地方公共団体への指導，助言・勧告等（佳基法一

　　　　3・1条）．指春情報処理機関の定める本人確諒情報管理規程の認可帷

　　　　基法30条の18），電気違信回線を通じた送信の方法に関する技術

　　　一的基雫の平定等（佳離施行軍員Ij2条1項等〕の権限を有トている。

　　　　また，委任郡道府県矢口事は，指定情報処理機関に対する指示をする権

　　　　眼を有しており（住基法30条の22第2項），指定情報地理機関は，

　　　　委任都道府県知事に対する技術的助言等を行うものとされている（住

　　　　基法30条の11第7項）。

　　　　　委任都道府県知事1は．その行わせることとした本人確認椿報処理事

　　　　務の逮歪な実施を薩保するため必要があると認めるときは，指定情報

　　　　処理機開に対し，当該本人確認情報処理事務の実施の状況に関し必要

　　　　な報告を求め，又はそρ職員に，当該本人確認情報処理事務の実施の
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　状況若しくは帳簿．書類毛の池の物件を検査させることができる（住

　基法3d条の23第2項）。

　　細道府県に，本人確認情報の保護に関する審議会（以下r都道府県

　の審議会」という一；）を置く。都道府県の審議会は，住基法の規定に

　より一，その権限に属させられた事項を調査審議するほ・か．都道府県知

事の諮問に応。じ，本人確認情報の保護に関する事項を調査審議し．一こ

れらの事項に関して都道府県知事に建議することができる（蛍基法3

　0条の9．第1，第2項）口

b　本人確認情報の安全確保

　都道府県知事又は指定晴報処理機関ヂ佳基法30条の5第1琴又は

　30条のエユ第一I項による通知に係る本人確認情報の電子計算機処理

奪を行う場合、都道府県知事又は指定僑報処理機関から本人確認情報

の電子計算機処理等の委託金受けた者が受託した業務を行う場合に

は，本人確認情報．り漏えい．滅失及びき損の防止その他の本人薩認情

報の一適切な管珪のために必要な措置を話しなければならない（住基法

　30条の29〕。

　本人確認情報の罷供を受け走市町村長その他の市町村の執行機関若

　しくは都道府県矢口事＝その他の都道府県の執行機関又は住基法別表第1

の上楠に掲げる国の機関等．（以下ヒ受領肴」と一いう。）が本人確認情

報の電子計算機枠理等を行う場合，受領者から本人確認惰毅の電子計

算機処理等の委託を受けた者が受話した業務を行う場合にも，前記の

ような措置を講じなければならない1住基法30条の33〕。

　市町村長及び市田丁村長から委託を受けた者は’住基台帳又は戸籍の

附票に関する事務の処理に当たっては、住民票又は戸籍の附棄に記載

されている事項の漏えい、滅失及びき損の防』」＝その他の住民票又は戸

籍の附票に記載されている事項の適切な管理のために・必要な措置を講
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　じなければならない（住基法36条の2）。

C　翁」用又は提供の制虚

　　叙道府県和事は，住基法が定める一定の場合（前記第2の2（31カ㈲

　を除き。本人確華情報幸利甲又は提僕して．はならない（僅基法30条

　の30第一一1項）。また，指定清報処衰機関は．委任都道府県矢口事の事

　務を行一う．場合を除きI本人確認情報を利用又一は提供してはならない1住

　基法30条の30第2項）。

　　受領者は。．住基法に定めるところにより本人確謝青報g提供を1求め

　ること」ができることとされているものの・事務の遂行に一必要な範囲内

　で，本人確認情報を利用又は提供十るものとし．それ以外あ目的のだ

　めに受領した本人確認情報を利用又は提供してはならない（佳基法3

　0条の3・4）。

d　秘密保持義務等

　住墓ネットに係る事務に従事する市町村．都道府県及ぴ指定情報処

理機関並びに本人薩認情報の提供を受けた市町村，都道府県及び国の

機関等あ役員，職員又はこれらの職にあった者に対し．本人確認脩報

地理事務等に関し下知り得た毒入確認清報に関する秘密叉は本人確認

情報の電子計算機処理等に関する秘密の保持義務を課し（住基法30

条の17第1項、30条の昌ユ第王項、30条の35第1．2項）．

．これに違反した者はI2年以下の懲役又は王O　O万円以下の罰金に処’

することとしている（住基法42条）。

　また．市町村，都道府県及ぴ指定情報処理機関並びに本人確認情報

の提供を受けた市田丁村．都道府県及ぴ国の機関等から本入確認情報の

電子計算機処理等（電子計算機処理又はせん乳業務その他の情報の入

力のための準備作業者し＜は磁気デ！ズクの保管をいう。）の委託を

受けた者，その役員若しくは職員又はこれらの職にあった者に対して
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…

も・本人確認情甲処理事竿関し卸得た本人確認情報1こ駈る秘

　密又は本入確認情報の電子計算機処理等に関する秘密の保持義務一を課

し・（住難30千のユ7第2事・30条の31率2項・3δ条の字5

　第3項〕，これに違反し仁者は，2牢以下の懲役又は1C0万円以下

　の罰金に処する（佳基法。42条）。

　　都道府県知事又は指定宿報処理機関の委託を受けて行う通知に係る

本人確認情報の電子計算機処理等に関する事務に従事している者又は

　従事していた者は，その事務に関して知り得た事項をみだりに他人に

　知らせ、又は不当な目的に使用してはならない（住基法30条の3

　2）。・

　　受額した本人確認情報の電子…十算機処理等に関する事務に従事して

　いる者又は従事していた者は，その事務に関して知り得た毒項をみた

　りに他人に知らせ、又は不当な目的に使用してはならない・（住基法3

　0条の36）。

e　住民票コー一ドに関する制限

　　市町村長その他の市町村の執行機関は，俊基法規定の場合を除き、

何人に対しても．当該市町村の住民以外の者の住民票コードの街知を

求めてはならない（住基法30条の42第1項）。都道廠県知。事その

他の都道府県の執行機関，指定情報処理機関及ぴ住基法別表第1の上

欄に掲げる国の機関等は，住基法規定の場合を除き、何人に対しても，

住民票コードの告知を求めてはな一らない（住基法30条の42第2な

．いし第4項）口

　市町村長その他の市町村の執行機関、都造府県知事その他の都道府

県の執行機関，指定情報処理機関又は住基法別表第1の上欄に掲げる

国の鱗等（以下「市町ホ干長等」とい？血〕以外の剖ヰ・何人も，自

己と同一世帯に属ナる者以外の第三者に対し，住民票コードの告矢口を
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　　求めてはなら杜い（住基法30条の43第ユ琴）。

　　　市膣下村長等県外の者は、その者が業として行う行為に関し，その者

　　に対し売買，賃借，雇用その他の契約の中込みをしようとする第三者

　　若しくは申込みをする第三者又はその者と契約の締結をした第三者に

　　対し，当該第二者又は当該第三者以外の者に係る住民票に言己載された

　　住民票コニドの告知を求めてはならない（住基法30条の43第2

　　項）口また，．市町村長等以外の者は、何人も業1として．住民菓コード

　　の記録されたデータベースセあって、当該住民票コードの記録された

　　データベースに記録された情報が他に提供されることが予定されてい

　　肴ものを構成してはならない（住基法30条の4’3第3項）口部・道府

　　県知事は，これらに違反する行為が行われた場合において，当該行為

　　牽した者が更に反復1してこれらに違反する行為をするおそれが一あると

　　認めるときは．その者に対し，当該行為の中止等を勧告し，その勧告

　　に従わない場合は，都道府県の審議会の意見を聴いて，その者に対し．

　　期限宇定めて・．当該勧告に従うべきことを命ずるこ一とができ一（住基法

　　30条の43第4．5項〕，当・該命令に違友した者は、ユ年以下の懲

　　役又は50万円以下の罰金に処する（佳基法44条）。

（イ1証拠（乙A－1の1．ないし3一，乙A1Oないし13，乙A22の1．2，

　乙A23，・乙A25のユ，2，．．．．．乙A26の1ないし’3，乙A．28．29，

　乙A34の1，2，乙A35の1，．2，乙A36、乙A37の1，2．

　乙A38，乙A39の1，2，乙A50の1，2）及び弁論の全趣旨に

　よれぱ，以下の事実を認めることができる。

　a　総務省は，住基ネットのセキュリティについて，「電気通信回線を

　　通じた送信又ぽ磁気ディスク・の送付の方法並びに磁気ディスクヘの記

　　録及びその保存の方法に関する技術的基準」1平成王4年総務省告示

　　第334号．平成15年総務省告示第39ユ号，同第601号。以下
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　rセキュリティ基準」という。）によって・、一次のよう一な定めを設けて

いる。

（a）一

ﾌ制，規程等の整備

　　住基ネットのセキュリティを確保するため，責柱体制，．連絡体制

　．を明確にし．通常時及ぴ非鴬時の責任体制を確立する。都道府県魚

　事、市町村長及び指定情報処理機関は，住基ネットのセキュリティ

　対策に関し、連絡調整を行う場を設け，住基ネットの運浦上．異常

　な状態を早期に発見し二相互に連絡することができるよう体制の整

　傭を図る。住基ネットの企画．開発及ぴ運用に関する輝穆。崔基ネ

　ット設計書，操作手順書，緊急時における作業手順書讐を整備する。

　住基ネットの運用に必要な職員を配置し．職員に対して、佳基ネッ

　トの操作及ぴセ．キュリティ対策についての教育及び研修を実施する

　・ための体制を確立する口監査の体制を確立し，一往基ネッ、トの企繭，

　開発及ぴ運用の各段階におけるセキュリティ対策の評価を行㌔

（b）住基ネシトの環境及ぴ設備一一

　　住基ネッ・トに関する建物及び重要機能室への侵入防止棄を講ず

　る口重要機能室の所在を明らかにしないようにし，その配置及ぴ構

　造については，セキュリティ対策が行えるよう配事する三電気通信

　回線からのデータの盗取を防止するため，C　S、一都道府県サーバ及

　び指定情報処理機関サ』パを結ぶ電気通信回線は，専用回線を使用

　する。また．国の機関等に本人睦認†青報を提僕するために都道府県

　サーバ又は指定膚報処理機関サーバと国の機関等の使用する電予計

　算機を結ぶ電気通信回線は、専用回線を使用する白

（o）住基ネットの管理

　　重要機能室人の入室者を限定する。重要機能室に入退室する者に

　鍵を貸与する際に，その者が入室する権限を有することを確認する
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　こと等により，重要機能室への入退室の管理を適切に行う。佳基ネ

　ットを連用する職員に対して，電子言十算機，端末機，電気通信関係

　装置．電気通信回線，ファイル等に関し，必要なアクセス権限を付

　号する。電気通信回線に接続する電子計算機における不正な行為や・

　電予計算機への不正アクセス行為から住基ネットを保護するため，

・・一 A都道府財Lバ及び指定師処理機関サーバ間等・岬な部

　分に指隼清報処理機関FWを設置一し，通信制御を行う。エラー，不

　正行為により電気華僑関係装置の不当な運用が行われないようにす

　るため，電気通信関係装置の管撃に際しては厳重な確認を行い．通

　信に際しては穂互認証をする口C　S，一都道府県与一パ又は指定情報

　処理機関サーバ間の通信については、相互の認証を行い．交換する

　データの暗号化を実施する。都道府県・サーバ又は指定情報処理機関

　サーバから国の機関等に本人確認情報を提供するためのデータ交換

　についても，相互の認・証を行い，データの暗号化を実施する。端末．

　機は．一管理を行う責任者の指示又は承認を受けた者が取り扱い・操

　作者が正当な権隈を有していることを識別々一ド及ぴノ声スワードに

　よって確認する。住基ネットの開発、変更，還用．保守等に？いて

　委託を行う場合に．は，・委託先事業者等の社会的信用と能力を確認し，

　本基準と同様のセキュリ÷イ対策を実施させ，適切な監督を行う。

（d）既存住基システムとの接続

　　住基ネットと既存住基システムとを接続する場合は，既存住基シ

　ステムにおいて．体制の整一儲，専用回線の使用，住基ネットとの間一

　のFWの設置、佳基ネットと電気通信回線等の不共有を，既存住基．

　システムと外部のネットワニクとを接続チる場合は，FW設置によ

　る厳重な通信制御の実施等の措置を講ずる。

（e）適切な管理のための捨置の実施要請
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　　．市町村長、都道府県魚事、．指定情報処理機関は，必要に応じ．一情

　　鞭の提供先に対して．提僕を行った本人確認清報の適切な管理のだ

　　め咋置の干施榊について蝉を求め・当該本入確認情報め繊

　　な管理のための措置g実施の要請を行うことがセきる。

（f）．本人確認情報の提供又は利用の状況に係る情報の保存

　　　都道府県知事は、住民か一らの本人確認情報に関する情報開示請求

　　に適切に対応するため，一国の機関等に対する情報の提供又は利用の

　　状況に係る情報（アクセスログ〕一を必要な期間保存寺る。保存した

　　情報は．保存を行う必要がある期間経過後遅滞なく，確実に消去す

　　る。

b　また，総務省は、住基カードのセキiリティ対策に？いて，．「住民一

基本台帳カードに関する技術的基準」（平成i5年総務省告示第39

　2号。以下『住基カードセキュリティ基準」という。）によって，次

　のような定めを設けている。

（a）佳基カードには，後記のセキュリティ対策を実施することが可能

　な中央演算処理装置付きの半導体集積回路を組み込んだカードを用．

　いること・。

（b）暗証番号を設定して初めて．住基カード又は住基ネットに係るア

　プリケーシ目ンを利用可能な状態と一なること。暗証番号は，住墓カ

　ードに設定し、一外部から読み取ることができないようにすること。

　暗証番号の顔合は、住墓カードの内部で行ラこと。暗証番号の照合一

　ができない場合が続いたときは，暗証番号の照合ができず；当該暗

　証番号の照合を必要とする処理が実施できない状態となること。

（o）発行前の住基カ」ドに対し．不正使用を防止する仁めの情報を設

　足すること。

（d〕交付後の住基カードと住基ネット相互間の認証を行うための情報
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　　を佳基カードに設定し，住墓カードの外部から内部に記録された情

　報を読み取ることができないようにすること。

（目）住墓カードに記録された情報を保護するために．アクセス権限一唯

　墓カードに記録された各情報ごとに，認証．暗証番号羅合等が正し二

　　く行われた場合に限り情報へのアクセスを可能とするようにあらか

　　じめ設定した権限）の制御を行うこと。

（f〕半導体集積回路に物撃的又は電気的な攻撃を加えて，住基カード

　に記録された情報を取得しよらとす争行為に対し．情報の読み取り

　又は解析を防止する仕組みを保持すること。

（g〕基本利周領域（住基ネットに坪るアプリケ］ションあために住基

　カードの半導体集積回路上に割り当てられた領域｝ξそれぞ午の条一

　例利用領域（条例禾i」用アプリケーショ・ンのために住基カードの半導

　体集積回路上に割’り当てられた領域）はI住基カードの内部で独立

　し，それぞれのアプリケーションのために割り当てらオLた領域以外

　の嶺域に情報を記録し．又は他の牽域に記録された情報を読み取る

　．ことが．できない仕組みを保持すること。

　なお．条例禾1押領域が設けられたのは，住基カードの多目的利用の

ために，住基カードの空き領域を住基ネットとは別個独平のものとし

て活用できるというものにすぎず，同額域の活用それ自律は住基ネッ

トのシステムそのものには含まれない。そして，同領域には，特に必

要性が認められる場合を除き，条例利用アプリケーションに係るシス

テム人アクセスするための利用者番号など以外一の個人情報を記録しな

．いことと・さ・札ており，佳墓カードに直接陸民個人の情報が蓄積される

ことはなく、上記利用者番号等に佳民票コードを用いることも禁止さ

れているから，住基カードの多言的奉1」用が進んでも、個入情報やプラ

イバシーの保護に対しては，十分な措置が講じられており，住基カー
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　ドがデータマッチン」グに利周されることもない日

C住基ネットは．上記住基法の諸規定，セキュリティ基準，住基カー

　ドセキュリチン基準に沿って構築されているが、セキュシティ対策と一

　して講じられている具体的な措置には次のよう・なものがある。

1早）外部からの侵入防止対策（電気通信回線経由による侵入に対する

　一対策〕

　①一CS．都道府県サーバ及び傘国サーバ間の通信は，すべて専用

　　回線及ぴ専用交換装置で構成されたネットワーク．を介して行い，

　　全国サーバと国の機歯等サrバとの間は．専用回線又は磁気媒体

　　でデ丁タ交換を行っている。また・佳基ネット・の全国ネットワー

　　　ク等で採用している正P－VPNは，デジタル専用回線，多重化装

　　置等及び住墓ネット専用の交換竿置に上り構成され。各拠点と交

　　換装置は常に国定的に接続．され、論理的に他回線と完全に隔離さ

　　れた専用回線と一なってい・る。

　②暗号技術評価委員会’（CRYPTREC〕において安全性が確認さ

　　れている公開鍵方式により，通信を・行うごとに意図し．た通信相手

　　に接続されたこ二とを相互に認証する仕組みを採っている。この公一

　　開鍵方式における秘密鍵は，指定情報処理機開で耐タンパー装置

　　に封入設定後，当該耐タンパー装置を地方公共団体及び国の機関．

　　等に配送するため，第三者（地方公共団体及ぴ軍の機関等を含

　　む口〕が内容を読み出したり，変更する二とはできない。また．

　　通信相手の相互軍記の過程では．その都度繭タンパー装置内で．

　　CRYPTRECにおいて暗号強度が認知されている暗号方式の一っ

　　により，通信の都度共通暗号鍵を設定し，これを更に公開鍵方式

　　における公開鍵で暗号化した上で通信相手に輸送する。逓信を行

　　う．2つのサーバは，その華透暗号鍵により暗号化してデータの送
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　信を行い，通信が終わればその其通暗号鍵は廃棄される白

③独自の住基ネットアプリケーションによる独自プロトコルによ

　って通信を行っており，一SMTP（電子メ㌣ル転送プロトコル）、

町・（平WWデータ転送プロトコ牛），一・T・（ファイル転送

　プロトコル〕，Te1県et（仮想端末プロトコル）等のインターネッ

　トで用いら．れる汎用的なプロトコルは使用しセし．’ない。また、す

　べてのCSのネットワーク側，すべての都道府県サーバのネット

　ワーク側と端末機側（端末機側については．都道府県サーバと既

　存庁内LANを接統しない団体を降く。〕，’全国サrバの全方向

　及び国の機関害サーバ（全国サーバと接続し幸い国の機関等サー

　ノさを除く。）のネ．ツトワーク側に指定情報処理機関1F　Wを設置し

　て，インターネットで用いられるプロ・トコルの通過を遮断し一てい

　る。

④指定情報処理機関において，コンピュータウイルスの発生情報

　を常時入手し定期的に（危険度が高いものについては随時），パ

　ターンブナイルを全団体に配布している口住基ネットでは，全地

　方公共団体の全サーべ年端末について、年国センターから自動

　的に配布され更新さ」虹るシステム毒・有↓・てお与・一一・対策・の箱！底を実

　現している。また．OS（初indow昌．UNIX等）のセキュリテ

　ィホール発生情報を入手し，危険度が高いものは、システムの影

　　　　　　　　　　　、
　響度を確認した」二で全国体にセキュリティホール情報及び対応方

　法を通知している。

⑤指定情報処麓機関FWはラックに厳重に・格納・施錠されてお・

　り．指定情報処理楼閣のネットワーク監視室から運用管理規程に

　基づき，ネットワーク側べの不正な通信がないか一，あるいは．．ネ

　ットワーク側からの不正な通信がないかにっき．24時間常時監
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　　祝を行っている。万一不正アクセスの前兆を検出した場合氏素

　　急時対応計画等に基づき必要な連絡，対軍（関係サーバの一時切

　　り離し等を含む）等が実施される。また．ネットワーク内にlD

　　S（侵入検知装置）一を設置し，運用管理規程に基づき，指定情報

　　処理機関のネジドワーク・監視室から常時監視を行うほか．定期的

　　にログの解析を行っている」万一指定情報処理機関FW一を通過し

　　た不正アクセスーを検出した場合は，緊急時対応計画等に基づき必

　　要な連絡，’対策等が実施される。

　　　指定情報処理機禽ドWは、全国サーバ，都道府県一サーバ，C　S．

　　国の機関等サーバに対する全方向からの不正な通信を遮断し，こ

　　れらを保護している。

　⑥システ・ム全体で統十一ソフトウェアを導入することにより，全体

　　で，相互認証、暗号化，コンピュークウイル・ス、セキュリティホ

　　ール対策二操作者識別カードと暗証番号による操作者確認，本人

　　確認椿報デ］タベースペの接続嶺蝦．データ通信の履歴管理及び

　　操作者の履歴管理などの対策を採用している。

（b）内部の木正利用防止対策

　①一本人確認借報の検．索．に際して．即時提供（端末機から照会条件

　　を入力し．都道府県す一バ又は指定情報処理機関サ∵バから即時

　　に本入確認情報の提供を受ける方式〕の場合．r住民票コード」，

　　r氏名十住所」又はi氏名十生年月目」を端末機に入力しないと

　　本人確認情報の提供を受けられない仕組みとなっている。また．

　　r氏名十筐所」又はr氏名十生年月日」を入力する場合は，前方

　　一致検索が可能であるが、該当者が50人を超えるときは本入確

　　認情報の提供が受けられない。なお，前方一致検索は．少なくと

　　もr氏名の先壷1文字十住所全部」，r氏名全部十住所の都道府
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　県・・市町村名を除いた先頭1文字」，・r氏・名の先頭1‡字十生年

　月目全部」の入力が必要である。

　　一括提供（本人確認情報照会村象者の一情報をファイル化して都

　道府県サーバ又は指定清報処理機関サーバに照会し，こ札らのサ

ーバか坤結干フナイルを牽呼方苧〕？場合も・上甲の場

　合と同様、照会元から送られてきた唯犀票コー・ド」．眠名十

　住所」，「氏名十生牛月目」等のファイルに，都道府県サーバ又

　は指定清報処理機関サーバにおいて．本入確認情報を造言己して照

　会元にファイルを返送するなどめ措置が講じられてい札

6　本人確認情報は・C　S・都道府県サーバ及び指定情報処理僻関

　サーバ内に保存されており・坤末機には存在しない。端末弾から

　サーバにアクセスする際には．常に操作者識別カニドと端末機と

　の間で相互認証を行って初め．て住華ネットアプリケーションが起

　動ずる設計とされており，アクセス権限のない職員等及ぴ外部か

　ら本人確認清報データベースヘアクセスすることはもちろん，隼

　基ネットアプリケーションを起動することもできない。その上、

　操作者識男1jカードの種別によ・り．システム操作者ご一とに住基ネッ

　トが保有するデータ等へ接続でき一る範囲を限定している。

③　指定情報処愛機関は，運用管理規程に基づき，定期的に指定情

　報処理機関サーバのアクセスログの解析を行い．万一不正使用の

　兆候を検出した場合，緊急時対応計画箏に基づき必要な連絡，一対

　策等を実施することとされている一口また，布町村は，都道府県に

　対し，あるいは、都道府県を経窮して指定情報処理機関に対し，

　住民のアクセスログの解析要請を行うことができ，都道府一県は．

　指定清報処理機関に対し、住民のアクセスログの解析要講を行う

　ことができることとされている。

一43一



　④住所地市町村において、交付鉋市町村の特定の操作者識別カー

　　ド（操作者用I　Cカード）から一定時悶に一定数以上．の住琵票め

　　写しの広域交付要求があった場合は．，システム上．住民菓の写し

　　の広域交付を停止する捨置が講じられている二

　⑤。庄墓ネット閤連のセキュリ．ティ研修として一4－7都道府県にお

　　いて、市町村の住基ネ・ット担当者を対象に，一個人情報保護意識の

　　向上，住基ネットの安全性の確保等を目的としたセキュリティ研

　　修会が実施されている。その他、総務省も地方公共団体職員向け

　　のセキュリティ研修の実施にカを入れている口

（C）タド部牽査等によるセキュリティの確保

　①指・定情報処理機関と総需省は．一市町村における佳基ネットとぞ

　　れに接続する舜設ネットワークにおけるセキュリティ対策の撤底

　　を図り，もっ亡佳墓ネットのセキュリティ強化を図るため，．協力

　　してチェックリストを作成し、市岡下村に配布した。市町村は，平．

　　成15年i，2月一，これに基づきセキュリティ対策の自己点検を

　　実施し，その調査結果は．同年5月12胃に住基ネット調査委員

　　会に報告された目総務省は，平成15年5月13日，住基ネット

　　担当課長会議を開催し，この点検結果を踏まえて，都道府県にお

　　いて、市田丁村に対しセ必要な技術的指導を行うこと（政令指定都

　　市にあっては1必要な対策を講じること）を要請した。その結果，

　　対策状況について自己点検結果を調査したと・ころ，各都道府県．

　　総務省及ぴ指定情報処理機関における徹底した一技術的動言，指導

　　の実施，市町村の積極的な取組により，．すべての市町村において，

　．重要点検項目の7項目について3点満点を達成した。また，一その

　　他の項目についても，’第二次稼働に向け，市町村のセキュリティ

　対策は大幅に向上した。市町村は，引き続き、自主的にセキュリ
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　　　ティの強化を，各都道府県及び指定情報処理機関は，技術釣助言

　　　及び指導に務め．セキュリーティの維持向上を図っている。

　　②平成15年1月から3月までの間、全国108団体の市町村に

　　　おいて、外部監査法人によるシステム運営監査を実施し、その結

　　　果をセ．キュリティ強化に活用した口

d　長野県は，．住基ネットの安全性た関して、阿智村．下諏訪囲丁．波田一

町を対象に、内部からあ侵入（庁内L　ANから住墓ネットヘの侵入を

試みるもの）と外部からの侵入（インターネットから庁内LANへの

侵入を試みるも．の〕の2種類の安全性調査（長野県侵入実験）を行っ

た。

　　内部からの侵入調査では．庁内L　ANに調査用コンピュ」タを接続

　して，庁内LAN及び庁内LAN上に存在する各種サ］バについての

情報を収集し、その・情報をもとにサーバの管理者権限の奪取を試みた。

また、管理者権限を奪取した既存住基システムから．CSとの闘のF

Wに関する情報を収集し．既存住基システムに偽装した調査用コンピ

ー∴夕により・・子との率信を試枕’さらに1・・一に接続した郡査

揮コンビニ・ニダにより，とS及びC　S端末についての情報を収集し，

既知の脆弱性を利用して，C　S．及びC　S端末の管理者権限の奪取を試

み一た口外部からの侵入調査では，遠隔地からインターネットを経禽し

て，台W及び公開サーバについての情報を収集し，得られ仁情報をも

とに今開サrバヘの侵入を試み㌔これらの調査下は・指定情報処理

棲関FWを突破して，CSに直接侵入することは試みられてい従い。

（a）　阿魯村での調査

　　平成15年9月22日から同月24目までの間，出先機関である

　コミュニケーションセンターの会議室の接続口当から庁内L　ANに

　攻撃端末を接続し，既存住墓サーバの管理者権限を取得することや
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　一斤内L　ANとC　Sとの間に設定されているF．Wを突破して一C　Sの管

　理者権限を敢得するこ一とが試みられた日この結界既存住基サーバ

　の管理者権嗅を取得することができたが，．FWを突破してC　Sの管

　理者権限を敢得することはできなかった（第1次調査）。

　　次に，同年11月2白目から同一月．28．日ま・での間，．CSセグメン

　ート．（C　Sが設置一されている区画で・両端をFWで防御．されている自・）

　等に直接攻撃端末を接続し．C　S及びC　S端末の管理者権限を取得

　ナることが試みられた。C　Sセグメントペの攻撃端末の接続は．織

　員の協力を得て，通常は施錠されている重要機能室に開錠して入り・、

　通常は施錠されているラックめ鍵を開けて接続き。れた日その結果、．

　C　Sの管理者権限を取得することができ．C　Sの管理者権限を取得

　することで得られた正D及びパスワードを用いて．CS端末の管理

　者権限を取得することができたが，C　S端末の管理者権限をC　Sの

　管理者権限の取得を経ないで直接取得することはできなかった（第

　2次調査）。

。（中）下諏訪町での調査

　　平成i5年9月25目及ぴ26目，調査のたやの無線L　A　N環境

　を構築した上，町役場に隣接する建物から庁内L　ANに攻撃端末を

　接続し、既存住基サーバの管理者権限を取得することや庁内LAN

　とC　Sとの間に設定されている巨Wを突破してC　Sの管理者権限を

　敢得することが試みられた。この結果，既存住墓サーバの管理者権

　隈を取得することができたが，FWを突破してCSの管理者権限を

　取得することはできなかった。

（o）　波田田丁での調査

　　平成！5年9月29目から同年i　C月1目までの間，東京翻内か

　らインターネットを経由して．インタ］ネットと庁内LANとの間

一46一



　に設置されたFWを突破してインターネジドから庁内LANへ侵入

　するこ一とが試みられた。こg結果，．FWを突破してインターネット・

　から庁内LANへ侵入することはできなかろた口

　被控訴人センタ」は二．平成15年10月10目ないし12頁、東京．

都品川区の協力を繕て、ペネトレL．ショシテスト（侵入テスト）を行

った。そ一の結果，①住墓ネットとC・S間、②C．S一と片内LAN即指

定情報処理機関FWに侵入を試みたが．成功せず，脆弱性も見出せな

かった。また。③庁内L．AN上のC　S端末の管理者捧限の奪取幸試み

たが，成功せず，不正侵入を許すよ．うな弱点も見出すことができなか

った。・

　テストを実施した米国　　　　助言としては，庁内LANについ

ても．チェックリストによる自己原検及ボセキュリティ監査を行い，一

また，庁内LA打上のデ｝タ送信における高度なセキュリティレベル

を・維持するための方策を実施すべきであるとのことであった。

　住墓ネットに関連して，次のとおりの事故が発生している。

（aj斜重町事故　　　　　　　　　　　一・　．

　　平成18年3月，斜裏町職員が自宅の値人用パソコンに斜里町の

　保有する業務資料データを保存し、その後ファイル交換ソフトrW

　1nny」をインスト「ルしたところ，暴露ウイルスに感染し・上記・

　データがrW1my」・のネットワーク上に流出した。

　　流出構報には，棲控訴人センターが，平成16年に各市町村に送

　付したrセキ三リティーホールの対策についてjと題する通知．斜

　里町で平成i5年に・使用されていたCSのパスワードが記載され

　た，斜里耐作成の業務操作マニュアルが含まれていた。上記通知は、

　平成／．6年当時のO　S上の脆弱性に関する公開情報とその対応策を

　通知したものであり．既に対策は完了していた。斜里町では，既存
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　　　住基システム及び住奉ネットは，インターネットに接続する情報系

　　　○阜とは切断さ札ており，一インターネットとは接続されていなかづ

　　　た。

　　　　斜里町では、平成ユ8年3月16目．，全職員に対し．個人橋報や

　　　業務資紅箏が記載されている媒体の外部持ち出しの禁止，」私物バン

　　　コンを含め，rWinny」をはじめとするファイル交換ソフトの使用

　　　の禁止について指示を．出した。

　　（b）帯広市事故

　　　　平成ユ5年8月211ヨ手ら平成16年1月．ユ3日までの一間に，・一

　　　般事務を担当する帯広市職員が，晩冬管理システムjによって表

　　　示一さおた宛名清轟を閲覧した。また．平成17年6一月18目から同

　　　・年王0月12日までの問に、帯広市嘱託職員が，住基台帳の情報が

　　　入った既存住基システムめ端末を，業務以外目的で閲覧していた。

　　　　帯広市は．同駿員らに対し，厳重注意処分をした。

　　（o）一塩町事故

　　　　平成エ6年9月13目，塙町が，佳民票コードが記載された名簿

　　　を行政区長の会合で配布し，指摘を受けてその場で全て回収一した。

㈲以上によれば。年基ネットにおいては。住基法によって本人確認情報

　の保護の一ための禁止規定やこれに違反した場合の罰則が設けられている

　ほか，一往基ネットや佳墓カードについてセキ；・リティ対策が講じられて

　おり．これらによって，運用関係者による漏えいの危険や外部の第三者

　の侵入による本入確認情報の漏えいや改ざんを防止するための合理的な

　措置カ…講じられているものと認めるのが相当である由

　　この点、長野県侵入実験においては．一定の条件のもとで，庁内LA

　Nへの侵入、公開サーバ及び既存住基サーバの管理者権限の奪馴こは成

　易しているものの．インターネット回線を通じた状態でFWを突破して
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　　庁内LANへ侵入することや管理者権限の奪敢には失敗し，また，CS

　　と庁内L今N甲のFW突破にも失敗しており一結局。長野県侵不実験に

　　おいてC　S及びC　S端末の管理者権限を奪敢し得たのは，重奏機能室に

　　入室して，物理的に攻撃．端末を接続し、FWの制約を回避した状態とい

　　う通常は想定することができない極め寸例外的な条件のもとで実施され・．

　　た場合に一とどまるものであるrしたがって，長琴県侵入実験の結果から

　　’は，住基ネットの危険佐が明らかになったということはできず，むしろ，

　　百Wが期待さ．れた機能を発揮しており，通常の状態における佳墓ネット

　　g安全性が確認されたものというべきである芭同様に。一晶川区ペネトレ

　　・一ションテストの結果によ一っても1住基ネットめセキュリティに不備が

　　あるとは認められない。　　　　　　’

　　　また，斜里町事故等についてみても、斜里町事故は，職員の個人用パ

　　ソ戸ンから清報が流出したものである上．．流出した情報も．既に使用され

　　ていないパスワード等であって．今後の住基ネッートのセキュリティに影

　　饗を犀ぽすものであるとは認められない．し、帯広市事故も，住基ネット

　　のC　Sが操作されたというようなもの一ではないから，これらの・事救は住

　　墓ヰシトめセキュリティに問題があったことを示すもめではなく，塙町一

　　事故は，住基ネ・ットのセキュリティには直接関係gない事故であったと

　　認められる。したがって，これらの事故が発隻したこ・とによって，住基

　　ネットのセキュり7イに不備があるとは認められない。

イ　データマッチングの危険性について

　　控訴人らは，住民票コードを用いることにより，国の機関箏の各事務ご

　と一に個別的に作成され保有されているデータベースから．その者固有の番

　号で各個人の個人情報を名寄せして．データマッチングできることになる一

　ため，住基ネットは個人情報のデータマッチングを極めて容易とする．もの

　であり．国民が行政によって管理・監視される社会を招来する危険性の高
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1・’ �c　　リ・　グ・

いものであ肴と主張するところ，本人確認情報の提供を受け亨れる事務を

．遂行する国の機酸は・・当該事務を遂行のだ昨必要な場合には・住民票

コードの告知を求めることができ（住基法30条の42）、住基ネットに

より本人確認情報として住民票コードの提僕を受けることができるから1

上記事務1こ関して，住民票コードを要素とするデータベースを作成し，保

有しているものと認められる。。そして．住民票コ」ドは．佳民国書の番号

で重複しないため，住琵稟コードによる検索が、氏名や生年月日、．住所に

よる場合に比べて正確であることは明らかである。また．住民琴コードの

・一 `性からi．佳民和一ドはデニタマッチングのキーと．して容易に使用で

きるものである。

　ところで，本人確認情報の提供が認められている事務は，一平成17年4

月且日現在．275事務であるが，弁論の全趣旨によれば，これらの事務一

に関して行政機関が保有する個人情報を一元的に管理する主体は存在しな

いことが認められる。また．国の機関等に本人確認清報を提供する指定情

報処理機関が保有している個人情報は，保存期間内の本人確認情報に限ら

れ，指定構報処理機関が住民に関するデータベースを作成．保有すること

はないし。軍の鐸関からデータベースの提供を受け亭こともないか亭1．拷

定情報処理機関が，控訴人らの指摘するようなデータマッチングをする可

能性はない。一 ｻして，住基法の規定による本人確認情報の受領者は，佳基

法により，当該事務の処理に関して提供を受け一るものとされた事務の遂行

に必要な範囲内に限り本人確認情報を利用するものとし。当．該事務処理以

外の目的のために本人薩認情報の一 S部または一部を利用しそはならないと

され．ており（佳基法30条の34）．，一 �ﾌ者は．住基法所定の範囲内に限

り，本人薩認情報とその保有する個人情報一とを，比較，検索，結合する。こ

とができるものであり，当該事務に属さない事務のために他の事務に関す

るデータベースと結合す．る一ことは禁止されている。更に，国の機関等が．
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　　　　　　　，　　　、　　　　1

　　　　　　　，

純の国の機関等が保有する崔民票データを含むデータベースの提供を受け

ることは、住基法30条の42により禁止されているから、他の国の機関

等が保有ナるデータベースと結合を行うことはできないものというべきで

ある皿その手まか，都道府県知事や指定清報処理機関は。霞の碑関等に対す

る本人確認構報の提供の状況について，毎年少なくとも1回，報告書を作

成して，公表することとされており（佳基法30条の7第8項，30条の

1！第6項），都道府県知事は、国の機関等に対して、提供した情報の避

切な管理のため．の措置の・実施状況につき報告を衆め，適切な措置の実施を

要請を行うもめときれ，住民からの情報開示言責求に対応するために1本人

確1認情報の提供と利用ヨの情報を保存するものとされそいて（セキュリティ

基準第6の8）．不正な利用に寄する監視措置が講じられている。

　また、行政個人情報傑：護法が．佳墓ネットにも適用一（住基法が特別法で

あり，優先して適用される。）されるところ．同法においても，個人情報

・を保有するに当たっては，行政機関は、法令に定める事務を遂行するため

．必要な場合に限り，かつ，その利用の目的をできる限り特定しなけ札はな

らないこと．利用目的の達成に必要な範囲を超えて，個人情報を保有して

はならないこと（行政健人情報俸護法3条）．莉月目的以外の目的のため

に保有個人情報を自ら利用し，又は提供してはならなし・こと（同法8条）

が定められており、こ札らの規定に抵触す一る個人情報の保有、禾岬又は提

供が行われていると思料すると一きは，何人も行政機関の長に対して．個人

情報の利用の停止，消去又は提供の停止を求めることができ（同法36条

ないし41条〕．同請求に対する決定に関し，情報公南・個人情報保護審

査会への諮問を含む不服申立手続が設けられている（同法42条〕。

　住基ネットにおいて上記のとおりのセキュリティ対策が講じられている

ことに加え．行政個人槍報保護法において国の機関等が保有する個人構報

の利用捕1暇が定められ，違法な季11濡等について是正を求める制度が設けら
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　れていることからすれば，現在．国の機関等において，控訴人らの個人情

　報が名寄せ，データ了ツチングり危険にさらされているということはでき

　ない。

　　控訴人らの主張は，将来における名寄せ，データマッチングの抽象的な

　危険性を指摘するものであって、現時点での住墓ネットに具体的な危険性

　があることを主張するものと一は認めら一れない上，住基ネットにおける本人

　確認情報の提供・先，利用目的の変更等は法律の改正によるべきものであっ

　て，．国民の意思を離れて無制限に拡大する性質のものではないから．将来

　法律の改正によって提供先及ぴ利用目的の変更があり得るから・と．いって，・

住基ネッ．ト加名寄せ。データマッチングの可能性をもち，プライバシー保．

讃の見地から危険な鵠度であるということはできない。．

ウ　保護措置について

同　控訴人らは，住華奉ットは。・現在ではやや時代遅れともいい得るO　E

　　CD8原則をも満たしていないものであ．り，住基ネットたおいては，個

　　人情報の保護のための十全な措置は…葺じられてい辛いといわざるを得な

　　いと主張する。

　　　この点，弁論の全趣旨によれば，OECD8原則ま，昭和55年9月

　　23目、OECDにおいて採択された「プライバシー保護と個人データ

　の国際流通’こついてのガイドラインに関する理事会勧告」で定められた

　プライバシー保護のための原則であり，①収集制限の原貝川個人データ

　の蚊奏には．制限を設けるべきであグいかなる個人データも．適法か

　つ公正な手段によって，かつ適当な場合には．データ主体に知一らせ叉は

　同意を得た上で，収集されるべきである。），②データ内容の原則（個

　人データは，その季1」用目的に沿ったものであるべきであり，かつ利用目

　的に必要な範囲内で正確、完全であり．最新に保たれなければならな

　い。），③目的明確化の原則（値入データの収集目的は、収集時より遅
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　　　くない時点において明確化されなければならず，その後のデータの利用

　　　は、当該収集目的の達成又は当該収集目的に矛盾しないで，かつ．目的

　　　の変更ごとに明確化さ丸た他の目的の達成に限定されるべきである。），

　　　④利用制限の原貝！j（個入データ・は，明確化された．目的以外の目的のため

　　　に開示，利用モの池の使用に供されるべきではないが一a）データ主体の

　　　同意が．ある場合．又一は（b）法律の規定による場合は・この限りではな．い。）・

。　　⑤安全保護の厩貝卑（データは、その紛失若しくは不当なアクセス・破壊

　　　・使用・修正・開示の危険に対し、合理的な安全保＝障措置により保護さ．。

　　　れな・けれ璋ならなへ）・⑥公開の原則（個人データに係る開発・運用．

　　　及び政策については，一般的な公開の政策が取られな一ければならない日

　　　個人データの存在．・性質及びその主要な利用目的とともに；データ管理

　　　者の識別．通常の住所をはっきりさせるための手段が容易に利用できな

　　　けれぱならない。）、⑦個人参力鉋の原貝1（個人は’（a）データ管理者が自

　　　己に関するデ』タを有しているか否かについて、デ」タ管理者又はその

　　　池の者から確認を得る権利がある，（b油己に関するデータを合理的期間

　　　内に，もし必要ならば過度にならない費用で、合理的な方法で、かっ、

　　　自己に分かりやすい形で自己に知らしめるこ．とができる権利がある，（oj

　　　上記2つの要求が拒否．された場合には．．その理由が与えられること及び

　　　そのような拒否に対して異議を中し立てることができる権利がある、（d）

　　　自己に関するデータた対し異議を申し立て、その異議が認められた場合

　　　には．そのデ』夕を消去．修正、完全化，補正させることができる権利

　　　を有する。），⑧責任め原貝Ij（データ管理者はI上記諸原則を実施する

　　　ための措置に従う責任を有する口）．からなるものであることが認めら

　　　れる。

　　　　これを住基ネットにっいてみるに、住基法は，民間部門でg禾1」馬の禁

　　　止（佳基法30条の6一ないし30条の8，30条の43第ユないし5項，
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　44条，別表〕、都道府県及ぴ指定情報処理機関での保有情報の限定（住

　基法30条の5第1項），外部への情報提供g限定．（住華法男■」表）、行

　政機関の保護措置義務（窪基法30一条の33．30条の34．30条の

　35．42条〕、情報漏えいの防止（住基法30条のユ7，30条の2

　9，30条の3手。一30条の3．3，36季の2，4・う条），市町村にお

　けるシステムの保護（年基法36条の2）；制度運用に関する住民参カ口。

　（注珪法30条の37，30条の4013」O条の41，36条の3ア、

記録の最雛叩正確の雫保（年基法30千の5第I一項・30条の7・

一30条の11・〕等を定めているほか，佳基ネットが前記認定のとおりの

　セキュリティ対策を議じているこ一とか．らすれば，住墓ネットは．少なく

　と．もOECD8原則には沿った内容となっているものと認められる。

け〕控訴人らは，住墓ネットにおいて与ま、内一部者による情報源ネいを防ぐ

　ことはできず．プラ々バシーの疾護は不十分である一と主張する口

　　しかし，前記認定のとおり・住基ネ！トには合理的なセキ手リティ対

　策が講じ．られている上，住基法は関係者には守秘義務を課し，違反行為

　に対しては通常の公務員の秘密保持義務違反の場合（国家公務員法1p

　9条12号．1d・O条王，2項）よりも重い刑罰を科・し｛住基法30条

　の35，42条），更に．行政個入情報保護法は1個人情報の保有を制

　限し（3条1，2項〕．利用及び提供を制限している（8条1項，．2項

　2号，3号〕ほか．関係着に対する罰則を設けている’く53ないし57

　条）のであって．こ札らによって，内部者による情報漏えいの一防止が図一

　られているものということができる。確かに，将来にわたり内部者によ

　る個人情報の漏えいが絶無であると断定する根拠はないといわざるを得

　ないが．内部者による情報漏えいは，個人情報を扱う機関や団体におい

　ては常に起こりうる問題であり．傭人の情報を収集，管理している者が、

　悪意をもってまたは興味本位で．．職務上矢口り得た個人の情報をインター
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　ネット上を流通させる一よう．なことは観念できないではないのであるか

　　ら．この’ような非違行為は．コンビ千一夕杜会の有する一般的な危険の

　範劇と属するものというべきであり，住基ネット固一有の危険であるとは

　いえない。もとより，内部者による個人漕報の流出はできる限りの措置

　を講・じて防止すべきであることは当然であるが．そのご一とからコ1／ピュ

　ータシス．テムに依存する住基ネーツトの運営自体を否定すべきことにはな

　　らないというべきである。

㈹　控訴人らは，一佳民票コ」ドが民間禰用される危険についても指摘する

　が，前記認定のとおり，住基法は，住民票コード？民間奏岬について禁。

　止及ぴ違反した場合の罰則を定めており，実効性のある防止措置が講じ

　られているというぺきである口・

　　なお，証拠（乞A2・1の1，2）及び弁論の全趣旨によれば，全国銀

　行協会が調査したところ、佳基法施行後に，崖戻票コード通知書を本人

　雫認書類とし下受理した事例がアg・行・236件あつ仁が・いずれも銀

　行倒から提示を求めたのではなく，顧客自らが提示したものであり．し

　かレ，そあ後，全国銀行協会からの指示により，各行において住民票コ

　ードの本人確認記録書からの削除，住民票コード通知書のコピーの棲棄

　を行い・．釜師か一昨国銀行協会岬して・解禁コードの禾1」用制限の

　遵守について周．知徹底を図ったことが認められる。このことからいえば，

　住基法施行後民即こおいてその趣旨を十分畢解しない行為があ．ったこと

　は窺われるものの，そ一の後是正措置も執られたものと認められ，現時一意

　においても同様g事態が発生ナる具体的な危険があるとは認・められな

　い。

．臼　控言尽人らは，改正法施行の際には附則1条2一項の定める所要の措置は

　何ら講じられていなかったし．その後成立した値人情報保護法及び行政

　個人情報保護法は．佳基ネットの運用に関し，プライバシーの保護につ
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　　　いて万全の措置であるとは到底いい得ないものであると主張する。

　　　　しかし．改正法附則1条2項は、「この法律の施行に当たっては，政

　　　府は，個人情報の保護に万全を期するため，速やかに，所要の措置を講・

　　　ずるものとする。」と定めているところ1同条項は，所要の捨置につき，

　　　r施行に当たっては」，r速やか1…」・r講ずるものとする」と一規定して

　　　おり．その文言1こ照らし、所要の措置を講じることが改正法の施行要件

　　　として定められ年ものとみることはできない目そのうえ・前記躍定のと

　　、やり、住基渉自体が軍民のプライバシーの保護を十分配慮した内容とな

　　　一ろている上，その後，個人構報保護法度ぴ行政個人情報像護法が成立し

　　　たこと、また．セキュリティ基準及び佳基カードセキュリティ基準が制

　　　足され，プライ・バシー保護のための技術的措置が講じられていることか

　　　らすれぱ，改正法附則工条2項の定める所要め措置が何ら講じられてい

　　　ないとい．うことはできないレ，その内容がブライバシFの保護に関して

　　　万全の措置ではないということもできないというべきである。

（4〕住基ネットの差止めの可否について

　ア　住基ネットの導入により改められた住基台帳事務には次のようなものが

　　ある。

　　同　住民裏写しの広域交付

　　　佳基台帳に記録さ札でいる者は，住基カ÷ド又は運転免許証等を提示

　　　一して，その者が記録されている住基台娠を備える市町村の市町村長（以

　　　下「住所鉋市町村長」という。）以外の市町村長に対し，自己又ぽ自己

　　　と同一の世帯に属する者に係る住民票写しで、住基絵12条の2第1項

　　所定の事項を省略したものの交付を請求することができる（住基法12

　　条の2第ユ項．住基法施行規則5条2項）。この請求を受けた市町村長

　　　（以下「交付地市町村長」という。）は．一電気通信回線を通じて佳所地

　　市町村長に通知し，佳所地市町村長は．①氏名，②出生の年月目，③男
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　　女の別、④世持主・続柄（達択）．⑤住民となっ年年月目1⑥佳所，⑦

　　住所宇定めた胃あ届出の年月目及び従師の住所。⑧住民票コード（選択〕

　　を交付地市町村雫に電雫通信回線を通じて通知して，この通鋼を受けた

　　交付地市町村長が佳民票写しを作成して，・交付する（住基法12条の2

　　第2項ないし4項）。一

　ω．転出・転入手続の特例’

　　　転出・転入の手続には，転入届の際に転出地での住民票の情報を記載

　　した転出証明書を添付しなければならない（住基法22条2項、・住基法

　　施行令23条）。レかし，住基カードの交付を受けている者が，住基法

　　施行令に定める一定の事項が記載された府記転出刷をした場合には，

　　当該届出をした日以後最初に行う転入届であって．往基カードを添えて

　　行われるも例とついては，転出証明書あ添付を要しない（佳基法24条

　　の孝第1項）。．

イ　住基ネットによる本人確認情報の提供を受けることにより，各種申請手

　続等における住民票の写しの提出が不要になったり．文書の提出が不要に

　なるなどの住民の利便栓の向上と行政の効率化が図られている。一

　　また，佳華カードにより．行政手続のオンライ．ン中諸など，オンライン

　新風往為』こ有盟な公的週一人認証サービスを行うことや、条例利用アプリケ

　一ションの活用が可能となっ一でいる。

　　すなわち，証拠岬196，201，乙A2ないし9，42，43，4

　5）及び弁論の全趣旨によれば，以下の箏宰を認めることができる。

同　平成6年！2月25目付けの閣議決定r行政f青報化推進基本書十副に

　　よれば、政府機窺内における清報の円滑な流通．情報共有等を図るため、

　　各府省等のLANを相互に接続する政府内専用ネットワークとして霞が

　　関WANを整備することとされ、平成9年1月からその運用が開始され

　　た；
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　　平成。8年3月に住民記録システムのネットワークの構築等に関する研

　究会が発表・したr『住民記録システムのネットワークの構築等に関する

　研究会』報告書」によれば，ネットワークシステムを構築することは，

　住墓台帳事務の効率化一・広域化や，その他住民の利便性の向上等に1大き

　く資するものとされた。

　　平成王2年8月28目付・けの「I　T革命に対応した堆方公共団体にお

　ける情報化施策等の推進に関する指針」では1国の電子政府構築に対応

・して・地方傘姻体についても・各地方公共甲俸を相互接秤し・霞が関

　WANとも接続十る総合ネシトワークの整備を促進するとともに、住民

の千1」便の観亭から・行政手続のオンライン化を進めるべきであ．香とされ

　た。また．改正法の趣旨を踏まえて地方公共団体がI　T革命に対応し」．

　情報化政策を総合的に推進していくための薪た・な掲針として1地方公共

　団体には．住基ネットーの整備促進に向けた対応を行う必要が彩るとされ

　た。

1イ〕正丁戦路本部は，平成13年1月22目、「e－J且p邑n戦略jを

　発表し．5年以内に世界最先端のI　T国家となることを目的として掲げ

・た。そ・して，その前足条件となる社会環境を構築するためには，電子政

　府の実現が推進されるべき．ものとされ、これにより，平成15年度には，

　凍貝11として24時間、自宅やオフィスからインターネットを利用して実

　質的にすべての行政情報の閲覧，申請・届出等の手続．一手数料納付・政

　府調達手続・が可能となるような径会を目指すものとされた。

　　その後・I　T撃略本部は・平成13年3月29甲にr昌一J　a　p邑n

　重点計画」．同年6月26目に「巳一J　a　p　a　n20．0・2プログラム」。

　同年11月7目に「e－J　ap草n2002プログラムのカロ連・前倒一

　し」，平成王4年6月18日に「e－J且一p邑n重点計画一2002」

　をそれぞれ策定し，平成15年7月2日には．I　T基盤整備は達成され
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　　たものとし1・「e一一J　a　p呂n戦略亙」去発表し，同年8月8目に「e

　一一J　a　p呂n重点計画一2003jを発表し，電子政府の構想を具体化

　　さ章でいった。

　㈲　住基ネットの運用開貴台により，現在では，パスポートの交付中書青・など

　　の際に必要とされていた住民票の写しの提出が不要となり，年金受給者

　　（加給年金対象者等を除く。）一が毎年提出することが必要とされていた

　　現況屈叉ぽ身上報告書の提出が不要となり．恩給受給者が毎牛市町村長

　一の証明印を受けて提出することが必要とされていた受給権調査中立書の

　　提出が不要となるなど，住民の利便佳及ぴ行・政の効率化が図られ・ているロ

ウ　以上によれば，住基ネットは．行政事務の効率化，住民負担の軽減友ぴ

利便の向上を図るものである≒認め．られる上，電子政府等の実現のために

　一定の役割を果たしているものと認められ，これらによれば，住基ネット

の必要性及ぴ合理性が肯定できるものというべきである。．

　　なお、控訴人らは，r電子政府・電子自治体構想のもとになる・I　T革命、

あるいはI　T戦略」か問題になったのは平成12年以降であり，これに対

　して，改正法の閣議決定は平成10年3月10目であり，その国会成立は，

平成11年8月！2日であるから，電子政府等の構想が浮上したのは，改

正法の成立以後のことであり，竃子政府等の実現が住基法改正の目的であ

るというのは事実に反するものであると主張する。しかし．」上記認定のと

おり、政府機関内における情報の円滑な流通，情報共有讐を図るためのネ

　ットワーク化という構想は早くからあった上，証拠（乙A．2，3）によれ

ば．住基法は．検討時点から．高度情報化社会に対応していくことを目的．

　としていたものであることが認められるから1一往基ネットを使用して高度

情報通信ネットワーク社会に対応する・という動きは当初からあったものと

いえ．住基ネットは電子攻府等の構想に合致するものであるということが

できるから，電子政府等の構想が具体化したのが平成12年以降であるか
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　らといって，住基ネットの有用性を否定する根拠とはならないというべき

　である。

　　そして，一前記のとおり．本人確認情報が，予定された蘭示対象及び利用

　範囲を逸脱してみだりに観示されないという限度では個入の期待は法的保’

　護に値するものというべきであるが，住墓ネットとは上記のような必要性．・

　合理性がある．上1プライバシー保護めための合理的な措置が採られている

　こと，一方で，本人確認情報は必ずしも翻室する単票が高い情報であると

　はいえないことを考慮すると．一往基ネットの運用によって控訴人らのプラ

イバシー権が侵会される可牢牲及び程度1ま広いということができ・佳墓ネ．

　ットの運用によって控訴人らが精神的苦痛を受けたとしても，受忍限産を

　超えるものであるとは認め難い。

工　控訴人らは．住基ネットの運用そのものの差止めを求めでいるのではな

　く．控訴人らが住基ネットから離脱す・ることを求めているにすぎず，控訴

　人らが住基ネットから離脱をしても，当該市・町村や純の自治体，あるいは・

　国の機関等の行政事務に住基ネット全体の運用が成り立たない．ような重大

　な支障を生じさせるものではないと主張ナーる。

　　しかし，仮に控訴人らの本人確認情報の提僕等を差し止め．た場合，往墓

　ネットによる事務と従来の方式による事務とを併存させざるを得在いこと

　となり，そのための職貫を配置す。る必要か生じて，新たな負担を余儀なく

　されることが予想されるし1本人確認情報の提供・利用が行われる都度，

佳民票千一ドの記載や本人確認情報の通鋼提供を希望レない住民であるか

　どうかを確認せざるを得ないことになり，事務が繁雑となることは避けら

れない。しかも，控訴人らの本人確認情報g提供等を差し止めた場合，市

田丁村間のネットワークが寸断され，控訴人らの居住地以外の自治体におい

て．も，佳基ネットによらない従来の方式による事務を併存させざるを得な

　くなるから，住基法の目的とする筐墓台帳事務の一効率化が阻害されること
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　　　は明らかである。

　　　　したがっ・て，一控訴人らの上記主張は採用できない。

　15〕以上によれば。控訴人らのプライバシー権侵害に基づく差止．請求はいずれ

　　も理由がない。　　　　　　　　　　　　　　　　　　　．　　　　　。

2　争点121（人格権侵害に基づく差止請求の可否）について

　　控訴人らは、年基ネットは，．行政が，国民に対し，一方的に番号（住民票コ

ード〕を付し・これを本人の意舵無揮して行政あ便叩ために利用しようと

一するもの一であって，・国民を番号で扱うことにほかならず，国民の人格権を侵害

　するものであると主張する。

　一しかし，住民票コートは、多人数の個人情報を管理するための技術的な観点

　から便宜上付された番号であるにすぎず．・行政機関が佳民に対する呼称として

　氏名等に代わって使用するという性質のものではない。今自においては，膨大

　な情報を管理する一便宜上，椿報整理のための番与等を用いて個人ごとの情報を

　管理することは、日常生番のさまざまな場面にゃいて通制こ行われているこ≒

　であり、住罠票コードの割当一で，あるいはその使用により、控訴人らの人格権

　あるいは何らかの人格的利益が侵害されたものとは認められ・ない。

　　したがって，控訴人らの人格権侵害に基づく差止請求はいずれも理由がない。

3　争創31（公権力から包括的に審理されない自由の侵害に基づく差止請求の可．．

　否）について

　　控訴人らは，憲法13条は，各行政機関において．それぞれ個別に保有する

璽民健人に関する情報宇，他の行政機関と交換する等し下有機的に結合し，い

つでも利用できる状態に置かれる一ことを拒絶する自由（公権力から包括的に管

　現されない自由）を国民に保障しているところ．住基ネットは，住民要コード

をさまざまな行政機関が個別に蓄積・保有していた個人情報を結合させる基点

　として．公権力による国民個人の情報の一元釣・管理を可能とするもgであるか

ら，控訴人らの公権力による包括的管理からの自由を侵害するものであると主
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　張する。

　　しかし，控訴人らの主張するr公権力による包括的管理からの自由」は，そ

　もそもその具俸的内容が不明確であり，憲法によって保障された権利であると

　は認め難い。しかも，一仮に，控訴人らの主張するようなr行政によって包括的

　に管理されない自由」が法的保護に値するとしても．前記認定めどおり、住基

　ネットによって，控訴人らの個人情報が名寄せ，データマッチングにより包括

的に管理される牟険性が・あるとは認めら九年いから1いずれにし下も・住基千

　ットが，控訴人らが主張する　「行汝によっ．て包括的に管理されない・自由」を侵

　青するものであるとは認められない。

　　したがって，控訴人らの公権力から包括的に管理されない自由の侵害に基づ

　く差止請求はいずれも理由がない。

4　争点ω（損害賠償請求の可否）について

　　控訴人らば、被控訴人国については，プライバシー及び人格権を侵害する法

　改正を行い，そあ施行を延期しないばかりか，所要の措置を講じないまま，平

　戒！4年8月5目から佳基ネットの運用を強行したことから，また，被控訴人

　愛知県については，各自治紅の有する本人確認情報をネッIトワーク化したこと

　から．控訴人らに精神的損害を与えたため、国賠法1条により控訴人らに対す

　る損害賠償責任を負うと主張する。

　．しかし，既に認定したとおり、．住基ネットに控訴人らの主義するよう左危険

。性が認められないことや。住基ネシトに必畢牲・有用性牟認められることから

すれぱ，一任基ネットめ運用が控訴人らの受忍限度を超えてそのプライバシーな

　いし人格権を侵害しているものとは認められない。

　　したカ…って．控訴人らの損害賠償請求はいずれも理由がない口」

5　結語

　　以上の次第で，控訴人らの請求はいずれも理由がないから棄却を免れず，こ

れと局旨・の原靭決は正当である。
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よって、排各控訴はいずれ幟がな㌣・1・ら棄却することとし、主文のと

おり判決する。

　　　　名古屋高等鼓判所民事第4部

　　　　　　。裁判長率判官．。　野・ 田　武一　明・

裁判官 戸　　田　　彰　　子

舞判官 濱　　　口 浩
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