
住民基本台帳ネットワ∴クシス．テム及びそれに接統している既設ネットワニクに関する調査票
による点検結果集計表

集計団体数　3207団体

回答自・

回答2；

回答1

運用している（定められた手続勾噛係する職員1こ周知され、適切1こ運用されている。）

整備している（質問項目を実現する宇統が文書等で定められている。）

整備していない（規程等を常備していない。質問項目について文替等で定められていない。）

※　回答3・2・一1以外に回答O（関係するシステムが存在しない等、質問項目に該当しない。）とし
　た団体もある。　　　　　　　　　　　　　　　　　．　　．

調査項　目 平均値 回答3 回答2 回答1・ 瀬平均値 向上率 麟

［］セキュリティ統括責｛王者を任命し下いる 2一審41 84．2％ 15．5％ O．2％ 2．527 一〇．314

ロシステ岬理者を任命している 2．845 84．5．％ 15．2％ O．2％ 2．538 O．ヨ07

回本人確認情報魯騒任者去任帥ていポ 2．78呂 79－4％ 一緕．7％ 1．2％ 2，ヨ46 O．442

［ヨセキュリ÷イ資任者を任命している
2．835 83．6％一 15．9％一 O．3％ 2．498 O．337

目セキュリティ会議を開催レている 2．542 54二7％ 42．9％ 1．2％
21091

O．451

厘］セキュ1」予イ組織繍曼を作成している 2．871 97．6叱 王1．9％． 0．5％ 2．529 O．342

雇ヨァクセス管理押程を作成している 2．843 85．o％ 1ヨ．5％ 一．0％ 2．451 O．392

厘ヨ情報資産管理規程を作成している 2．834 84．1％ 14．O％． 1；2％ 2．409 O．425

團委託管醐離作成している． 2．788 78．2％ I6．8％ 工．9％ 2．299 o．489

目配布された操年手引書を常時参照できやよう管理して1・る 2．900 90．］％ 一9．4％ O．3％
21713

0．187

厘三〕］担当者に操作及ぴセキiリティ対策等の毎修を受講させている 2．830 83．1％ I5．O％ o．9％ 2．524 O．306

腫］緊急時対応計由を整備している ．2．830 84．O％ 14．1％ 1．4％ 2．406 0．424

い搬）く　工咄洋

圏帥g緊急難鯛を整備している 2．847 85．O％ ・14．1％ O．6％ 2．45フ ｛〕．390・

瞳ヨ都道府県・市町村間の連絡網に登録している 2．888 呂呂．7％ lO，2％ o，4％ 2．636 O．252
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調．査項一」国 平均値 回答3 回答2 回答1 前回平雛 向上率 鶴

瞳ヨ電子計算機及び磁気ディスク等を専用の蔀屋（重要機能室）に設置している 2．946 宮5．6％ 3．8％ O．5％ 2．799 O．147

匡］入退室管理観橿を作成している 2．836 75．6％ 11．9％ 1．3％ 2．453 O．383

2　環境及ぴ設備

竈ヨ鍵又はカードの管理費任者を定めている 2．90王 80．9％ 9．3％ O．2％ 2．641 O．260

竈ヨ鍵又はカード等により入室者が正当な権限を保有していることを確認している 2．871 78．4％ 1O．O％ O．7％ 2．558 O，313

重1＝

e回
^答

E到物品の輝出不は職負が内容確認している・ 2．89I 80；2％ 冨．7％ 〇二5％ 2．618 O．273

回入退室者を記録している 2．799 72．5％ 14．O％ I．9％ 2．340 O．459

厘≡到電子計算機及ぴ電気通信関係装置を厳重1こ固定し、．磁気ディスク及びドキュメ　　ソトを専用保管庫1こ施錠保管している腫要点検項日】

3，000 17．O％ o．o％ O．0％ 2．732 O．268

回職貢が不在となる時1こ施錠している 2．呂81 15．O％ 1．7％ o．1％ 2．636 O．245

重い

v場
{含
ｴ1二

ｺ回
ｳ答国ヨ入室可能な者を限定している 2．79Z ほ．4％ 2－8％ 0．3％ 2．444 O．348

直］端末機等牽設置する事務室において、噛貞が不在となる時に施錠している 2．764 73．6％ 14．6％ 3．5％ 2．356 O．4C8

壇ヨ事務室への入退室管理を行っている 2．680 68．6％ 21．8％ 4．2％ 2．163 O．517

匝］OSのユー一ザi　Oの管理者を決めている’ 2．815 82．6％ 13．5弘 2，3％ ・2．420 o．395

匝ヨユーザl　Dめ所有番を明確にしている 2．81i 82．2％　I 13．9％ 2．3％ 2．395 O．416

国トザ1・に付与された権限が明確で師 2．呂33 83．9一％ 王2．呂％ 1．8叱 2．454 O．379

囚不要なユー一ザI　Dは登録していない 2．899 89．6％ 8．2％ 0．9％ 2．675 O．224

匝〕0Sのパスワードに有効期限を設定している 2．584 60．8％ 26．4％ 6．2％ 1．602 o．982

［〔雪O　Sのパスワードをマニュアルなどに記載してし・ない 2．896 ・88．4％ ・9．8％ 0．2％ 2．629 0．267

回ヨ容易に推測されるパスワード葦使用しそいない 2．817 91．3％ 16．4％ O．8％ 2．486 0．331

［〔ヨOSめパスワードは利用者が設定している． 2．773 77．4％ 17．4％ 2．3％ 2．206 O．567

回ヨ0Sのパスワードの最低桁数等の制限をしている　　　　　　　　　　　　　　　　　　　　一」■

2．706 71．7％ 21．7％ 3．4％ 2．056 O．650
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言周査項こ目 平均値 回答3 回答2一 回答1 前回平均値 向上率 備考

匝ヨOSlこ対するログオン失敗履歴を記録して」、る 2．586 62．3％ 28．6％ 5．7％ 1．597 O．989

匝目複数回パスワード入力を間違えた場合、ロックアウトするように設定している 2．705 64．8％ 15．5％ 4．8％ 1．785 0．920

匝ヨフォルダめ共有設定を行っていない 2．934 93．4％ 5．4％ O．6％ 2．806 0．128

匝］不要なブ。グラムを起動していない 2．951 95．I％ 3．8％ O．5％ 2．856 O．095

　　　　　　　　　　　　　　　　■ﾅ　　票準的1こインストールされるソフトを決めている　　　　　　　　　　　　　　　　　　　　　一　　　　　　　　　　　　　　　　　　　　　■

2．887 89．4％ 8．2％ 1．5％ 2．591 0．296

圧砕加的なソフト導入力1できな暇金であ寿 2．6I5 62．3％ 3ヨニ7％ 2．O％ ．2．O邑2 O．533

圧…コインストールされた一ソフト1こついて定期的に確認している 2．639 65．7％ 29．2％ 3．1％ 1．919 0．720

田端末機でワ十フロー表計算ソフトを鯛していない 」2．940 93．O％ 4．5％ O．7％ 2．748 O．192

［…］ウィルス発見時あ坤処手続を定めている，； 2．794 79－5％ 19．2％ 0．7％ 2．477 O．317

囮端末機からインターネ州二接続七きないよう制限している1襲点検項目1 3．000 97．6％ O．O％ o．o跳 2．880 O．｝20

［動旦当職員がセキュ1」・ティ設定め内容を把握している
2．752 75．3％ 23．8％ O．4％ 2．472 O．280

匝］委託業者が行ったセ午ユリティに関する設定内容が適切か職員が確認している 2．750 74．9％ 23．3％ 0．7％ 2．434 0．316

匝ヨ主基ネットの市区㎡村整備部分の変更時1；セキiリティの設定を見直している 2．744 70．9一％ ）2．3％ o．9％ 2．376 O．368

匝亘ヨセキュリティ対策に関する情報を収集し、分析を行い、必要な措箪を講じている． 2．723 72．9％　＝

24，5％ 1．4％ 2．台39 o．384

匝ヨ操作者識別カードを個人ごとに貸与レ人雫異動に際しては回収レている 2．882 87．3％ 王。．1％ O．7％ 2．605 O．277

［団栗作者識別力一ドの他者への貸与、目的以外の利用等を行っていない 2．920 92．O％ 7．2％ O．4％ 2．720 O．200

回巣作者識男1jカードの紛失・盗難時は直ち一報告し下いる 2．909 90．9％ 8．2％ o．4％ 2．668 C．241

回曇作者識別カードの紛失一盗難時1雌や中11こ失効手続をとっている一 2．900 90．o％ 8．9％ O．5％ 2．649 O．251

匝三割繰作者識別カニドが適正1こ利用され十いるか検査を行っている　　　　　　　　　　　　　　　　　　　　　II

2．776 78．6％ 1審．3％ 1．9％ 2．297 O．479

［日果作者識別カードのパスワード1こ有効期壌を設定している 2，615一 62．ヨ％ 2フ．5％ 4．4％ I．79i O．824

［団単作者識別カードのパスワードをマニュナルなど1こ記載←ていない 2．903 89．9％ 9．ヨ％ 0；2％ 2．709 o．194
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調　査　項一自 平均値 回答3 回答一2 回答1 前回平均値 向上率 麟

画ヨ容易1こ推測されるパスワードを偉用してし～ない 2．838 83．6％ 15．6％ O．3％ 2．577 O．261

匝ヨ操作者識別カニドのパスワードは利用者が設定している一
2．843 84．1％ 13．4％ 一．o％ 2．500 O．343

田操作者識別ガドのパスワードの最低桁劣等の制限をしている 2，725一 73．2％一 22．2％ 2．ヨ％ 2．151 O．574

匝］利用者の業務に必要な最低限の権限を付与している 2．917 91．3％ 714％ o，4・％ 2．730 o．187

匝盤旦当業務の牽更に伴い、利用者に付与された権限の見直しを定期的に行っている 2．870 85．5％ 10．8％ O．9％ 2．566 O．304

〔…ヨァブリケーションの操作履歴をチコ＝ックしている　　　　　　　　　　　　　　　　　　　　f

2．623 63．4％ 3ヨ．8％ 1．7％ 2．I24 O．499

匝ヨァブリケーションの操作履歴の保管期限奉設定している 2．730 73．9％ 23．2％ 1，7％ 2．224 O．506

回ネットワーク構成図を整備し・最新の蝉に更新している 2．845 84．9％ 13．2％． 工．1％ 2．546 O．299

匝］機器等を接統する場合、責任者に報告している 2．897 89．6％ 8．7％ O．7％
。＾

Q．663 O．234

国竃成機器・ソフト等の台帳記録葦作成しセいる 2．726 74．O％ 22．王％ 24弘 2．／99 0．527

匡亘］台帳と現況が一致することを確認して一いる
2．729 ．73．5％ 21．7％ 2，3％ 2．211 O．518

團登録され下いな1唯器等を使用していな1・ 2，912． 89．6一％ 7．4％ O．6％ 2．716 O．196

回呆守内容及び点検項目を明確1こしている二 2．904 90．4％ 8・．6％ O．5％ 2．720 O．184

回果守実施内容あ記録を保管している 2．910 90．9％　一

8．1％ O．4％ 2．717 o．193

匝］重要機器の保守を行う場合、職員が立ち芦つ七いる 2．909 90．6％ 8．6％ O．3％ 2，745 O．163

・匡〔〕コミュニケーションサーバが存在するしANの電気通信関係装置の物理的配線　　状況を管理している

ゴ．877 87．2％ 11．1％ o．5％ 2．724 O．153

匡日余分なハブ等1ま設置していない　　　　　＝1　　　　　　　　　　　　　　　　　　　　，一

2．922 91．5％ 7．1％ o．3％ 2．808 O．1I4

田電気通信関係髄のトザ名・パ不卜雌適切に管理している 2．一866 呂7．3％ 11．3％ 1．O％ 2．626 O．240

田電気通信関係装置をう’ック等に設養し鬼鍵しそいる
’

2．90島 90．6％ 7．7％ O．7％ 2．728 O．180

区1ヨ通信機器ラック等の鍵を適切に管理してし芋る 2．905 90．2％ 呂．o％ O．7％ 2．745 O．160

一7一



言圃　査　項j目 平均値 回答3 回答2 回答1 前回平均値 向上率 鯖

睡三職気ディスクg保管場所は施錠している1 2．916 90．2％ 7．6％ o．3％ 2．781 O．135

国ヨ建められた場所1こ保管し関係者に周知し七いる 2．934 91．6％ 6．1％ O．2％ 」2．784 O，150

区動莚気ディスクの複写、廃棄等の記録を作成している 2．703 67．2％ 23．9％ 1．9％ 2．233 O．470

区亘ヨデータの受渡しごと1こ保管状由を確認し≒いる 2．777 7王．6％ 17，5％。 王．3％ 2．410 O，367

座ヨ取扱担当者が決められている 2．845 80．5％ 13．2％ 0．7％ 2．590 O．255

睡日号等により他の磁気ディメクと識別している 2．8ヨ2 79．1％ 1全．6％ 1．1％ 2，551一 O．281

画強気ディ子クの瞬時は輔ソ川こよ紬理的消去、媒体の破麟を実施する 2．810 73．8％ 14．8％ 1．1％ 2．497 O．3－3

匹擦十書等のドキュメントの保管場所を施牽し下いる 2．794 78．4％ 18．5％ o．8％ 2．463 O．331

睡曼計書等のドキュメシトーを定められた場所に保管し関係者1こ周知している 2．849 83．4％ 14．1％ O．4％ 2．592 0，257’

匡…ヨドキコーメントの複写、廃棄雫の記録を作成している 2．5岳8 59」％ 32．6％ 3．2％ 1．959 0．629

匡…ヨドキュメントの取扱担当者が決められている 2．767 75．O％ 20．5％ 一．0％ 2．ヨ81 O．386

匝］ドキュメントの廃棄時は裁断．溶解等を実施している 2．798 7515％ 17．1％ O。？％ 2．483 O．315

匝］必要のない本人確認情報の検索を行ってし｝ない 2．827 83．01 ユ5．1％ 1．O％ 2．519 O．30審

困ヨスクリーンセーバ等を利用して、長時間にわたり本人確認情報を表示させない 2．90I 90．6％　一

7．1％ 1．4％ 2．576 O．325

四ディスプレイを細に見えない1並置1こ設軍している 2．939 93．7％ 5．フ％ O．2％ 2．828 o．lll

匝］画面のハLドコピーをとっていない 2．830 82．9％ 14．3％ 1．2％ 2．454 O．］76
｛

優ヨ本人確認情報の入力，訂正等の際に内容を稔認している　　　　　　　　　　　　　　　　　　　　止
2．島02 74．9％ 16．6％ O．8％ 2．501 O．301

諌ヨ大量データ出力の際ド責任者の事前承認を毎ている 2．849 60．5％ 9．3％ O．7％ 2．6ヨ1 O．218

匝］l1長票の管理対象を明確1＝している 2．824 69，阜％ 12．9％ o．9％ 2．564 O．260

匡目張察を施錠のできる書庫等に保管レてい客． 2．839 70．3％ 11．6％ o．9％ 2．599 O．240

醸蘂の麟時1ま焼却、溶解等を実施して1；る 2．宮96 74．6％ 7．9％ o－4拍 2．723 O．173
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調　査　項1。匿 平均値 回套3 回答戸 回答1 前回平均値 向上率 鰐

匝ヨ帳票出力装置は、出力した帳票を第三割…盗取されないような場所1こ設置する 2．890 79．5％ 8，3％． O．7％ 2．679 O．211

匝ヨ出力した嬢票を出力装置に放置していなし｛ 2．922 78．3％ 5．8・％ O．4％ 2．761 O．161

3　システムの管理

距］障害発見蒔に責任者1こ報告を行っている 2．846 84．4％ 14，6％ O．4％ 2．629 O．217

囚不正アクセス発見時に責任者1こ報告を行？ている 2．855 85，3％ 工3．6％ O．4％ 2．638 O．217

回バックアップを定期的に行っている 2．937 93．8％． 5．7％ o．ヨ％ 2．806 O．131

匠～クアツブの実施記録簿奉鰭してい雫 2．帥。 81，1％ 14．5％ 2．O％ 2．25ヨ O．∬7

直1動ペックアップ媒体を別の場所に保管してし｝る 2．8］7一 85．1％ 11．3％ 2．4％ 2．417 O．420

匝］障害からの回復を行う責任者及ぴ担当者カミ定められている 2．766 77．5％ 20．4％ 1．4％ 2．4I9 O．347

匝ヨ回復する手続が定められ、関係者1こ周知されている 2．704 72．O％ 25．O％ ．2．2％ 2．319 O．385

田委託先の社会的信用と能柏鰯していや 2，907・ 87．ユ弘 7．6％ O．6％ 2．721 O．196

区…ヨ委託業務の範囲を明確に定め七いる 2．927 88．8％ 5．5％ O17％ 2．733 O．194

田委託先に1キll〒1対策垂実施させ下いる 2．749 72．1％ 21．9％ 1．0％
21509

O．240

曖ヨ委託先から定期的にセペユリチィ状況に関する報告を受けている 2．642 64．1％ 25．9挑 3．9％ 2．O07
　　，
n．635

睡］委言モ作業者あ名簿を作成している 2．733 71．5％　一 20，5％ 2．3％ 2．092 O．641

　　　　　　　　　　　　　　　　　　　　　■@　　　　　　　　　　　　　　　　　　　　」〟@　　委託を制限している　　　　　　　　＝　　　　　　　　　　　　　　　　　　　　　1　　　　　　　　　　　　　　　　　　　　■　　　　　　　　　　　　　　　　　　　　，■

2．858 βO，2％ 呂．1％ O．9％ 2．496 O．ヨ62．

国再委託時1・事前中講及ぴ衰認を行ってい老
2．825 50．5％ 8．4％ 1．1％ 2．41工 O．414

睡ヨ再委託先及び再委託業務を明確1こしていや 2．838 50．4％ 7．3％ L1％ 2．401 O．437

　　　　　　　　　　　　　　　一〟n複数の事業者に季言モする場合・作業範囲場び責任範囲を文書化している 2．760 26．5％ 6．7％ O．7％ 2．345 O．41＝5

匝ヨ事業者間の情報交換を行っている　　　二． 2．737 24．9％ 7．2％ O．7％ 2，357一 o．380

匹弥遣要員・非職纐・繍職購に秘噌保持の誓約を行わせている 2．818 31．O％ 5．8％ 0．5％ 2．468 o．350

　　　　　　　　　　　　　　　　　　　　モlセキュリティ1こ関ナる指導一致吉を行っている 2．749 28．2％ 8．I％ O．6％ 2．4I4 O．335
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調査工賃’ ﾚ 平均値 回答3 回答2 回答一 P 前回平均喧 向」二率 備考

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　’ﾀヨ既設ネットワークとコミコ・ニケーションサーバを物理的1こ分離している 2．919 44．0％ 1．8％’ 1．O叱 2．443 O．476

匝三ヨファイアウォールにより既設ネットワークとコミュニケーションサーバを分断　　【重要点検項目】

3．OOO 93．7％ O．O％ O．O％ 2．871 O．129

匹到三アイzウ才一ルの設定において既設わトワークとコミュニケーションサー
@　ハg通信を必要最小限のサービスに制限している【重要点検項目】

3．ooo 93．5％ O．O％ o．o％ 2．853 O．147

回ファイアウトルのアクセスログを鮮」ている 2．÷74
76．5％ 17．4％ 2．2％ 2．374 O．400

座ヨファイアウォー生のアクセス目グをチェックしている 2．658 66一郷 26．3％ 3．2％ 2．122 O，536

睡〕既設ネットワーク運用に関する責任体制を明確にしている 2．880 8713％ 8．8％ 1．4％ 2．605 O．η5

匝ヨ既設ネットワークの管理者を定めている 2．8宮3 87．2％ 9，2％ 1．1％ 2，601 O．282

四セキュリテ’イ管理者を任命している 2．850 84．6％ lo．8％ 1．9％ 2．465 O．3呂5

匡三］外部ネットワークヘ接統するための手続、；方法等去定めている
2．864 7Z．2％ 7．7％ 1．7％ 2．594 O．280

回インクネットヘの接続を行っていな1・1 2．862 79．1％
8．4％一

1．9％ 2．565 O．297

回㌶認麟簾灘はラァイ㍗才一ル瀧して厳重な通信制御 3．000 34．3％ O．O％ o．o％ 2．634 O．366

国守内…1こインターネットからアクセ和11な公開サ→帷設置していない　　腫要点検I員目】

3．OOO 42．O％

@』

O．O％ ・O．O叱 2．577 O．423

座ヨ公開サーバ等1二最籔のパッチを当てている【重要点検項目】 3．000 ヨ2．6％ o．o％ 0．O％ 2，495

国内部ネットワーク↑の侵入検知の仕組み卵る 2．572 27．4％ 16．5％ 1．5％ 2．166

O．505

O．406

睡ヨ遠隔保守等を行っていないI 2．606 45．5％ 23．9％ 2．1％ 2．171 0．435

区亘］ダイアルアップ接続は、コールバーリク、発信番号確認等を行っている 2．呂38 48．9％ 6．1％ ｝．5％ う．422 O．416

匝≡］既設ネットワークに電子計算機等に接続重るためめ手続、方法等を定めている 2．860 83．7％ ・9．7％ 1．8％ 2．59I O．269

国既設ネットワークの構成図を最新の状態1圭麟している
2．874 85－1％ 9．5％ 1．3％ 2．626 O．248

田既設ネットワークに接続される端末の管辞を決めている 2，868 84．8％ lO．6％ 工．I％ 2．604 O．264
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調　査　項　回

国各端末の管理簿を整備している

回察準的1こインストールされるソフトを法的でいる

匡聾午可さ丸ていないソフトウェアの導入を禁止している

平均値

2．719

．2．772

2．791

回答3

72．…％

75，8％

77．5％

回答2

19．8％

18．7％

17．5％

回答1

3．5％

1．6％

1．3％

前回平均値

2．175

2．466

2．5ヨ3

向上率一

O．544

0．306

0．258

備考
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