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建蟄察籔謄醐圏災億報保護対策

　住民基本台帳ネットワークシステ五では、値入椿報あ保護を最毛童翠な課題としています。そのため、

個人情報俣劃こ関する国際的な基準を十分踏まえた上で、制痩固、技術面及ぴ運用面などあらゆる面
で十分な対策を行っております。

甲生屋幽（第4回住基ネット調査委員会資料）（PDF）．

都道府県・指定情報処理機関で保有する情報を限定しています一

1）翻道府県や指定情報処理機関が保有する情報は、4情報（氏名・住所・性別・生年月日）・

　と住民票コード・これらの変更篇執‡）に法律で限定されています。
　（‡）変更情報とは、氏名・住所・性別・生年月E11住民票コードについての変更年月目、理由などの必要量

　小限の聞違憶毅です。．

2）都道府県や指定情報処理機関が槍報提供を行う行政機関の範囲や利用目的を法律で

具体的に限定しています。また、行政機関が提供された情報を目的外利用することを禁止し
ています。

3）住民票の写しの広域交付、転入転出め特例等の際には、市町村から市町村へ続柄．戸
籍の表示等の摘報も送信されますが、都道府県や指定構報処理機開のコンピュータ1こ保有

されることもありませんし、これらのコンピュータを通過することもありません。

　　　　　　　　　氏名・住所・
臨基台櫨’∴：＝・　描11・生年月目

　　　　　　　　佳氏真コード・字ツトワ庁クンステム＝．　　付注晴報

　　　　　　　　　のみ劃呆右

∀　住基主幽て（第3回住基ネット調査委員会費縛）（PDF）．

住民票コードは、利用が限定されています

1）・民間都門が住民票コードを利用することは糞上されています。特1＝、民間部門が住民票

コードの記録されたデータベースを作成したり、契約に際し住震票コードの告知を要求する

　と、刑罰（1年以下の懲役また1ま50万円以下の罰金）が科せられます。

2）行政機関が住民票コードを利用することも法律によリ具体的に限定しています。

3）住民票コードは、窯作為の番号で、住民の申請により、いつでも変更できます。

　アメリカやカナダてば、Sooi目1Seo凹榊M耐b甘等、北欧や韓国でば、・p眺。nal－don的

Numb8r等が、行政や民間のさまざまな分野で使われ、共通番号となっています。

　妻が国の住民票コードは、市町村が住民剰＝記載する番号で、長間が利用できない、限
られた行政分野で用いられる限定的な番号です。
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サ生鐙エ（第4回住基ネット調査委員会資料）（PDF）

外部から一 ﾌ侵入と内部の不正利用を防止しています

　【外部からの侵入の防止】
Il）専用回線の利用、ファイアウ才ニル・lDS（侵入検知装置）の設置により、不正侵入を防止

　します。

2）通信を行う劇こは、デ∵タを暗号化します。また、通信相手の平シピュr夕g正当性を確一一

　記してから通信を行うことにより、通信相手のなりすましを防止します。

3）一万が一の場合は、「緊急時封応計画」に基づき、ネットワrクの翠営を停止するなど、個

　人情報保護を最優先した運営を行います。

　〔内部の不正利用の防止】・。

1）地方公共団体・指定情報処理捧関一本人確認構報の受領者（行政機関）のシステム操作
　割二守秘義務を課し，刑罰をカロ重します＾樋常は1年以下の懲役または3万円以下の罰金→2隼

　以下の懲役または100万円以下の罰金）
　　また、委託業者が秘密を漏らした場合も、洞し刑罰が科せられます。

2）地方公共団体・・指定情報処理機関・本人確認情報の受領者（行政機関）において・操作

考用1Cカードやパスワードによる厳格な確認を行い、正当なシステム操作者だけがコンピュー
一夕を操作できるよう1こします。まだこ一システム操作者ごとに住基ネットが保有するデータヘ

　接続できる範囲を限定します。

3）コンビュニタの使用記録を保存し、定期的な監査を行うことによ火いつ、だれが、コンピュ．

一夕を使用したのか、追跡調査ができるようにします。

4）全国で地方公共団体’指定情報処理機関・李人確認情報の受領者（行政機関）のシステ
ム操作者のセキュリティ研修会を実施仁ます。

亨　電気通信回線を通じた送信又は磁気ディスクの送付の方法並びに磁気ディスクヘの記録
及びそ一の保存g力法に関する技術酌基準（平成14年6月10。回総務省告示第334号）擾
要・本文（PpF）

甲田ﾀ墓禾シトのコシピュータウイルス対策について（第2回住基ネット調査委員会資料）

（PDF）

申　雌（第2回住基ネット言周査委員会資料）（PDF）

甲　住基ネットのセキュリティ研修等ヒついて（第5回住基ネット調査委員会費鋤（PDF）

稼働に当た＝⊃て、一さらなる個人情報身翠措置を講じています

　発表）

　亡総務省住民基本会媛ネシトワークシステム緊急対策本部の設置】．一

　セキ阜リティ面での緊急対応が必要な場合に、指定情報処理機関」都道府県及ぴ市町村と
連携を図りながら、迅速かつ的樹二対応するため、．『総務省佳民基本会牢ネットワークシスチ

ーム緊急対策本部」を2092千8戸2日に設置

　　　　　日発表）

　　　　　　【住民基本台帳ネットワニクシス手ム調査委貞会の新設】
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一住民基本台帳ネットワークシステムの運営、．個人情報保護措置、セキュリティ対策、地方公
共団体の俸制などのあり方1こついて幅広く調査審議を行い、総務大臣1こ意見を述べるため、

学識経験者などの専門家や地方公共団体の代奉者からなる唯民基本台帳ネットワークシス
テム言周査員会」を8月30日に薮設

r外部監査によるシステム運営言眉査】

全地方公共団体を対象とした「住民春本台帳ネットワークシステムセキュリティチェックリス

ト」による点検と一部の団体を対象とした監査法人等によるシステム運営監査をあわせて実施

†雌⊆（第2回住基ネット言周査委員会資料）（PDF）
甲艶二±1第3回住基ネット調査委員三会資料）（Pl⊃F）

甲　住民基　台　ネットワークシステム及びそれに　土している既設ネットワークに　する調

査酉による点　・　（平蜘5年も月12日）（第4回住墓ネッ臓査委員会資料）（PDF）
甲　チェックリストの項目のうち．1こ重要な項目にっし、で（第5回住基ネット調査委員会資料）

　（PDF）

亨住民基一台　ネットワークシステム庄ホそれに妾続している既設ネットワークに　する言回

査票蝿温（平成15年8月8日）（第6回住基ネット調査委員会資料）（PDF）

．【さらに本人確認情報提供状況あ開示を実施する予定】

．住基ネヅトヘのアクセスログを取得し、「開示用データ」を簡単に生成できる機能を実装し、

住・民からの請求に応じて、都道府県撫事から自己の本人確認情報の提供状況を開示できる
ようなシステム開発等の準備去しています。

甲　杢鑓湿二（第2回住基ネット調査委員会費芽ヰ）（戸DF）

甲・一室艦（第3回住基ネット言周査委員会資料）（閉F）

甲住基ネ州こおける本入確認橋報融卿の甲示について（平成甲g月12日！発表糞
豊（POF）

住民基本会榎カードは、・個人情報を守る一Cカードです’
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1）市町村がカードを発行・管理します。

→国家管理のカードではありません。

2）一住民の中言責により交付します。

→携帯が義務づけられるごとはありません。

3）市町村の独自サニビスの範副ま条例で定める日約こ限定されます』
　→市町村が許可したアプリケージ白ン以外めアプリケrションを搭載できないシステムとな．

　　っています。一・

→懸㌫ビス以外F・どのよう姉卿自のサ■ビ碓受ける午ど洲ま住民

4）ｷチ基千ット㌣丁ビス欄」ア・榊対独自サ1ビスェリア鰍蝉立してし1ま

　→住民基本台帳ネットウークシステムから市町村独自サービスエリアの情調ヘアクセスす

　　ることはできません。また、住民票コードは、市町村独自サービス‡リアでは使用されま

　　せん。

甲　詳しくは住民基空合堰出へ
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住民基本台帳ネットワークシステム
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住民基本台帳ネットワークシステム

個人情報保護の基本的考え方

♀都道府県’指蹄報処理機関が保有する情鉢．千人雫認情報1す帥午坤（師乍所一性別I生年月・日）・一・

　佳民票コードとこれらの変更情華ド渉偉で限定。・

　辛琴更信幸昨異動事由（「転不」、咄生」二一丁職権記載等」、「転出」J死亡」、「職権消除等ト曄居」、。「職権修車害」、唯民票コード

、郡弗箏碑弔ぐ1翠甲1周「午㍗本†㍗㍗外車r11等葦1一

◎　住民票の写しの広域交付、一転入転出手続の特例等め劇平は、巾町村から市町村十続柄」戸籍の表示等の情

　報も送信幸れるが、市町村のコミ土ニケrショシサrバ（CS）はすべて年軍ネットワーク又は都道府県ネッ
　トウrクのし、ずれかの専用交換装商に直接接緯され∵任意あ；つのCS間で直通の単信を行うので、．辛該通信が・・

　都道府県サブミ・．指定情報処理機関サ∵バを通過す一ることも÷’そ．こに保有されるこ．とも辛い。

　　一また、専用卒換装置は、通過する情報を保存一しない仕様となっている「。’

◎情報提供を受ける行政機関や利用事葎を法律セ具体的に限軍。’デ264事務十公的個人認証サrビス事癌

・干潟訂黙鶯1、箒㌫黒ご条例±キり1踊子務1追加アきるが㍗関等叩報提供を

◎　情報提供を撃ける行政機関や利用事務幸変重する法律案奉検討す春場合、地方公共団体の亭克を十分に踏

　まえ、第三者機関である住民棊本台帳ネッ．トワークシステム調査委員金の琴言拳を経て行う一。

　　　　　　　　　　一一一　一ギlllll．　　一2　　　1111、



◎情離供明法としては・行政機関が申請・’馳・去行った者1年金受給者等についての情報が不確である
　かどうかの照合を行．う場合に、都道府県1・指定情報処理機関．から本人確認情報を提供。

　　した㍗（市町叩全住民の本岬情報叩機関に提叩干うな情報揮供形態は辛く雫干さ㍗一

◎・行政機関が提供を受け定本人確認情報を法律セ限定・された利用事務以外に・利用するは」切禁止。

揩h s町村嘩C§（市町村宇住民の李人確認情郡を保存）9管理責任を負い∴都道府県は都道府県サーバ（都道府

　　畔務芦‘干割苧所叩立甲から・率た・指定騨処干機関に対して監芦を千τう文場ぐら責任撤一・

◎　指定惰報処理機関は国の機関等一に本人確認情報の提供を行う際FはJあらかじめ国の機関等が行う個人情

報保護措醇牟定めた協定書を取り交わ丸また・指定情報処理機関は1一本人確認情報g保護岬昨め必

要がある場 ﾋには二叩機甲割†し・雫芦票率∵情報提停年上守を叶どカミでき乱．

◎市由丁村は、当該住民の本木緯認情報の保護を図る年め必要がある場合には、都道府県に対し二都道府県を経。

装驚誓誓策舅∴・二叶f辛・・都叩指定情㍗竿離甲1て甲の機㍗し・．輯一・

　　都道府県＝は、当該住民の本人確認情報の保護幸図るため必要がある場合〕1ま、一’指定情報処理機関に対し、

　あやいは、指定情報処理機関を経由して国の機関等1±対し、報告要求等を行う．；吉ができる』．

◎　都道府県に本人確認情報保護審議会を、指定情報処理機関に本人確言尋情報保護奏員会を誤章。

蕊壌慧奮二娠ネットワプシ不テム雫急対策棉㌻第三者機野下ある平民基雫台蝉ネilトワ・クシ子ア・

1．．．．．　　　　　　　　3



　　　　1　　　　　　　’　　一端

◎住民票コードは無年為の番号セ・．件反の申請によりいつで声変更できる1。

◎　民間部門カ准民票コードを利用する。ことは禁止されている．。特に、良間部門が契約に際し住民票コニドの

　告知を要求したり、住民票コードの記録されたデータベース下値に揖供されることが予定されて・いる幸のを

一構成した場合・都道府県知事は中止勧告や中崎令を行うことカ1で弧都道甲午矢1靭叶余市F卸し

た者グ干叩懲役又一千10叩下野が科午㍗・・

◎　行政機関が住民票＝コ十ドを利用す居場合も、・目一的外利用の禁止、告知要求制幅等の規定により一手一幅が制限。

　　したがってこ指定情報処理機関と国あ機関等ξあ間は住民票：1一ド幸利用して李不確認情報の提供を行う．

◎探賦鶏灘簑婁よ意’年反干r■㍗部r㍗利用や行雫竿閤で咋苧な利一

　　この幸うな取組みにより。・・一住民票コード外辛国の・・中1、・・…iψ巾・一のよラに・・事琴上畔間わず．

　利用される「共通番号」と李ることを防止。



主良基本台帳ネリトワークシステム

外部からの侵入防止対策

i勤　’ミー’．一　…　1・1一．。

g±ミ≒÷ケーションサーバ（Cξ）。都道府県サーバ及び指定情報処撃機関サーバ間あ通信嘩、余セ専用回線取び

◎　暗畠技術評価委員会（CR｝PTREC）においで安全性が確認されてい西公開鍵方求によ人通信を行ラごとに意図

　した通信相手に接続されたことを相互に翠証する÷また、こg公開鍵方式における郡密鍵ば、指定情報処理機関で一

　耐タンパー装置に封入設定後、当該耐字ンパー装置をや方公共団体及ぴ国の機関等に配送するため、・第三斉（地’

　方公共団体及び国あ機関等を含む）が内容を読み出したり、変更することはセきない。

・したが ｺ坪に岬サ7！を†外7二接甲で干だとし下も・甲㌣予行う干とは下さない1二

◎通信相手の相互認証の過程で、その都度耐タンパー装置内で、CRYPTRECにおいて暗号強度が認知されてい
　る暗号方式の二つ・により、・通信⑦都度共通暗号蝉を設定し、．これをさらに公開鍵方式に牟ける公開蝉で暗号化した∵

・隷篶驚灘驚之サブ‘辛㍗雫？雫により暗号化し下丁・タ岬行い・干債

　　住基ネットにおけるデータ送受債は短時間で叶そg都度字通暗号鍵が変わるたや・率聴による恒納な暗号
　鍵の癌読は不可能。
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◎佳基ネットの通信プロトコルはTCP／1Pを基準としてし、るが、独自の住基ネットアプリケーションによる通信を行っ

ており、SMTP（睡干メrル転送プロトコル）一、HπP（VWWVデニタ転牽プロトコル）一F＋声（フフイル転送プロト建ル）、

　Telnet（仮想端末プp卜＝コル）等のイシタ十ネット下用いられる汎用的なプロトコールを二律用していない。。

　　また、寺べてめCSのネッートワーク側、すべての都道府県サーバのネットワーク側と端末撃側（端末機側に？いて

　は、都道府県サーバと既存庁｛L人Nを接続しない図体を除く）、．指定情報処填機関サーバの全方向及ぴ国の機関

1等サーバ（指定情報処理機関とネツトワー櫛しない国の機関等サiバ奉降く）Φネットワ十9痴に手1牢情1辰処理。

．機難視ファイブウトルを設養して・イン汁ネットで用いられるプロトコ1←の通過を醐1

　　したがって、cs、都道府県サrバ、揮定情報処理機関サーバ及び軍の機繭等サーバに対しニネツトワーク側から1

　住基宇ツトアプリケニション以外¢通信を使用してアクセスするこ牟舛できない。去た、一万二与」バが＝1ンピュータウイ

　ルスに感染して毛、これを媒介感染しうる通信を行うていないので、他のサ∵バに感染する可能性はなし｛。・

◎．指定情報処率機関において、コンピュ≒タウィルスの発生情報を常時入手レ定期的に（危険度が高いものにづいて一

　は随時）、パタrシラァイルを全団体1≒剛寸。また二〇S（Wiりd｝s，UNlX等）．の七千ユリティホ｝ル発生情報をへ手・

　し、危険度が高いものは、システムの影響度を権認した上セ全自体Fセキゴリテイホ千ル情報及ぴ対応方法を通知。

　その他のものは、サrビスパック単位でシス手ムの動作確認を行った上で全団体にサニヒスバックの適用を通知・占

指定情報処理機関監視ファイアウォール、1DS
◎指定情報処理機関監視ファイブウォ」ルは、一ラックに厳重に格納・施錠されており、指定情報処理機繭。のネットづ

1ク監視予から運r管中規程に基ア1洲・ク∵1㍗アニ㍗㍗トワrク側からあ一



　不正な通信がないか、24時間常時監視を行っている。万一不正アクセスの前兆葦検出レた場合、緊急時対応言十画∵

一等に基づき必要な輝絡∵対策（関係サ≒バの一時切り弾し等を含む）等を実施亨　。　　　　　㌔一

　。．一一ネットワーク内に巾S（侵入検知装置）を誤置←、運用管理規程に奉づき、指定情報処理機関gネシトワーク監視

　室から常時監視奉行うほか、定期的に口グの解析を行っ下いる。ワラr指定情報処理機関監視フフイア亨オールを通

　過した不正アクセス奉検出した場合、緊急時対応計画等ヒ基づ考必要な連絡、対策等を実施。

指定情報処理機関サーバ
◎一 w定情報処理機関監視ファイナウォールにキって、全方向からの不正な通信を遮断ゲ

都道府県サーバ
◎．指定信揮処理機関監視ファイテウォールによ？でネットワrク側からφ不正な通信を遮断、

　　端末捧を設置寺るため都道府県サーバと既存汁内μNを接辞する場合二都道府県が厳格に管畢するファイアウー

　オ∵ルと指定情報処撃機関監視ファイ7ウォール（着直道府県サーバと既存庁肉μNを接続しない中体を除く）によ今・・

　て、一端末1機側か弓の不正な通信を遮断二既存庁内しへNがさらに外蔀ネットワrクと接続する一一部の団件は、さらに都。

　箪府県管理のフナイアづオールを設置し外部からの不正な通信を遮断。

＝〕ミュニケニションサニバ（C§）一

◎指定情報処理機関監視ファイアう才一ルFよって、ネットワ｝ク側一からあ末正な通信を遮断。

　　既存住基シ入子ムと接統レ端末機を設置寺るためCS。と既存庁内リNを接続する場合、市圏丁村が厳格一管理す

　るファイアウ才一ルによって二既存住基システム・端末機側からの不正な通信を遮断。一既存序内μNがさらに外部ネ．

ツトワ」クと接秤する二部の団体は1さらI叩村管中の了アイァウォールを殻竿し千叩の不甲通戸を野

国の機関等サーバ

㍗灘驚饗訟デ才」ルFよって・㍗一ク側から㍗不平手通信を叩千叶㌃ク接甲を行

　　端末機幸設置するため、国の檸颪等サーバと既存庁内LANを濠続す寺場合、国の機関等が厳格に管理するファ。

　イアゥオールに去るで、端末機側からの不正な逼信を運師。既存庁内しへNがさら一に外部ネットワークと接続寺る場合一

（軍時点では離しない）は・二さら1土国の機関等管師・イアウトルを設置し外部から岬畔揮信幸甑

　　　　　　　　　　　　　　　　∵　・　7　　・一111二1



住．民基本台帳ネットワークシス手ム

内部の不正利用防止対策．

◎一 Z良基本合睦法により二市町村、都道府県二指定情報処理機関埠ぴ国の機関導の担当職則こ守秘義務を課し、

　違反した場合の刑罰を加重する（姦常は㍉年以下の構後文嘩3万円以下の罰幸一プー2年早下の懲隼文庫1－00万．

　．・円以下の罰金）。委託業者が郡密を漏らレた場合も同じ刑罰が科せられる。　　　。　　　。一

◎行政機関個人情報保護法案（国会で琴講中…）において、国の機関等の担当翰貫一が正当な理由がなく個人情報を提

　供した場合（2年早下の懲役又ば100万円以†の罰金＞、不正な末1」益を図る目的で個人情報の畢供又は盗用を行っ・・

◎．節時提供（端末機から照会条件を入力し、都道府県サーバ又は指牢情雫処理機閤サニノさから即時に李人確認

　情報の提供を受ける方式）9場合、r住民票コード」、．「氏名十住所」又は「氏名十生年月日」を端末機に外力しないと

本人確認情報の提供を受けられなし㌔「師十師・スは「氏名十生年明」を入力する場牟は肺一致竿雫が可
　能セあるが、該当者が50木を超える。ときは本人確認情報の提供奉受け弓れない。

一※肺一致検索は・少なくとも「脇の先頭一岬・住所生郡j・「氏名宇部作甲の都道阪市町村名を除いた坤一文字」1

　　「氏名の先頭一文学十生年月日全部」の入力が必要。．．

　　　　　　　　　　　　　　　　．㌧　　　一8　　　　∵



一◎一括提供（本木確認情報照会対象者の情報をファイル化レて都道府県サーバ又ば指定情報処理機関サーバに

　照会し、一これらのサニバから照会結果ファイルを受け取る方式）の場合毛同様で、。照会元から送られてきた「住民票

コ」ド」・「氏名十住所」・「氏名十生年月日」等のファイルト坪叩県サ■バ又岬牢情報処理鰯サ．バに干。
　いて、本人確認情報を追記して照会元にファイルを返送。

◎一本人確認情報は、CS、．都道府真サ∵バ及び指定情報処撃機関サーバ内ピ保存しており一二端末機Fは存在しな

　い。端末機からサーバにアクセスする際には、常に操作脊識男11力一ドと端末機との聞で相互認証を行らで初めて住

　裏ネシドアプリケニションが起動す香設計であり・アクセス権限のない職員・等埠ぴ外部か弓9本人確認竿報デ十ター

　べ一スベアクセスすることは毛ちろん、．住基ネットアプリケ丁シ弓ンを摂動するごともできなし、。

睡㌘作翻カ■ド？種別｛こキ！lシス㍗作者ごとF㌣卜r卿㍗デブ㍗甲下きる甲囲を一

◎一一 w酢報処理機関は・軍用管理規1暴に基づき・醐的に指定情報処理機関サrバのアクセス口グg解析を行プ

・万一不正使用の兆候を検出←牟場合は、．緊急時対応計画等に基づき必要な連絡、対策等を実施する。

者叩において叩様F㍗セスー㍗解析予行う・

㌦撫1警聡；㍗る㍗靹県砕申1て雫弾雫鯛．㍗即丁クセス㍗解
　　都道府県は、指定情報処理機関に対し、住民のアクセス只グの解析要請を行うことができる。

9一



◎都道府県サーバ及び指定情報処理機関サーバにおし、て、泰人確認情報提供状況の開示用宇一夕（華供先／検

　索光一、提供年月目、利用目的等）を生成する機能を実装する予定。

　　都道府県は、都道府県サーバの開示用デ÷タ及び指定情報坪理機関から送信される指奉情報処理機関サーぐ

　の開示用データを保存し、そ机それの個人情報保護条例1こより住民から請求があ一った場合・その開宗を行う。

　　　　　　　　　　　　　　　　　　　。l1。．　　・　　一　．・　．．・　．一一1i

？鵡醐簑籍鵜鶉欝隻驚ニトから・定嗣F∵定竿以十の甲琴㍗・一

　　　　　　　　　　　　　　基

’◎毎年、今7都導府県におい下、一セキュリティ研修会奉実施。一

　一また、本人確認情報の提供を受ける国の機関等の担当職貫向けあ研修会を実施。」・

ユO



主民基本台帳ネットワrクシスチムー

地方公共団体に対する支援

　　　　　　≡＝1
◎住基ネットの一次稼働（ヰ成14年8月5自）に際し、全市町村を対象に既存庁内μN構成の外部ネットワークか

らの安全性について点検し・こφうち安全性が確認で幸なかった市町村について1外音！ネットプ9との切断又は

CS一既存庁内しへN間の接続規制を要請し、その間に改善のための技術支援を実施。．、

’＝1：，一一1・’」 ∴黷P一 B・一 堰C1一．＝1・．1、一

◎全市町村を対象として・セキュリティチェック■∫ストによる点検を要請平仙8市町丼を選手レ㍗十平常．

、。・ ﾄ査幸行い、セキニLリティチェックリストめ記載内容の検証を実施。

㌦孟億：鮒瓢蝶叢著黍諜府県を干r甲㍗平に苧郁〒キ1琴を奇㌃

一11



基本的には。
磁気力一一ドはカセットテープー

一と同．じ原理。

読み取り装置さえあれば、
。蓉馴＝全て一の記録情報が

読み取り」（脅＝き込碍）可能 星．

一二禔A一 PCカードは．．．
i　Cチップで情報記録と一﨣�?理を行
なうパーソナルコンピコー一夕。

暗号化．したり、格納される場所

に鍵をかけることによ一り。、アク

セる樟を三ン。トp一ルする。

lCカードの

利用環境

IC力一ドの

　役割

m

ICカードの

七キュリティ

　機能

■・ Jード内｛呆‡寺テ“一夕

のアクセス管理．

・暗号機能を利用し・

　＝罰、冒

1ガド内保持データ

の7袖ス管理のみ

・噛号機能無し

軸甲：鮒幽錨畔一冊 一苦苗蝿一一・一生　I’一

1．枚のカードを複数日的に利用
　辛目的禾！」二月（÷ルチァブリ”■シ目ン〕・一一．

　　主としてキrデペイスの役割

　（データベースにアクセスするための

　　　　　　　　認証・暗号化機能〕

　　　　　　　　　Ψ

12



4、住軍基本台帳ネットワークシステムでの利用領域・市町村坤自判甲の各領域は予れぞれ独立　建．

手套面記載事項〉一一

・氏名

〈券面記載事項〉

・氏名

．1 o生の年月日

・男女の一・別

・住所一

→公的ご軋公証明害として活用一

13一



住民基本台帳ヵ一ド

ISρ亘5408に基づく評価1認証製品の

利用：ITセキゴリティ評価ノ認証制度に基

・づくカード調達手続きの実施一

住民基本会橿ネットワークシステム

カードメーカr

住民基本台帳

　カード

樋互認書庄：暗号アルゴリプムを利用した・

言恵証によりシステ今とカ十ドが相互に

工E当I性を確認

一パスウード照合≡利引者のパスワー一

ドをカrドに送信／照合するこ・とによ

り力一ドと利用者の結びつきを確認

輸送鍵＝正しいカード発行者のみが一

解くことができる鍵去カードに設定し、

輸送途中の不正利用からカードを保

護

カード利用者

フクセス権腹の制御＝カード内情報を不正ナクセスから保護

暴午’シ㌣万イアウオ■ル＝カードアイリケ坤即独畔…

・耐ダンバー性1物王軍的！論理由攻劉二対十るエと利ブによ肴防御対策一　■

14



住民基本台帳カード

醐．一， ■’ @　　　　把　一一曲｝「

Aサービス用
　システムニ

アク

白サービス用　　　一Cサービスニ用

　システム　　　　　システム

　　　　　　…ア・グセ卿椴の制樹…・一

　　　　　　　　　　　　　　　　　　　　一手’
　、　　　　、　　　　　　　　　　　　　　　’　　　　　　　　　　　　　　、　　　　　　　　　　　　一’’。　　　’

ス権＾　ぺ㌔　　　　、！　アク　ス権目　＼、　’一‘　　　’　アク

　　　＾　　　’

　東　。
花夢セス
’不再．
報＾

一藤一

カード

APくA＞

・カード

APく．眉〉

　x　　アク
’残哉へ
　不可・。也
　　アウセス

ス権。．．

カード

APくC＞

　　、　　　　　　　　　　　　　　　　　　’
アプリケ＿シ；ンつ7イブら才τル．一

　　睡脳昭蝿幽幽抽脳醜鯉幽幽眺一・一Lへ…，・；・…市・舳・・由・　　　，一。一I

ICカード　　㌔」一 15

．一

f蹴鱗欝駕肴郡鰹撃婁萄畿引
セス権情報岬C㌧　・…　　　　．1

．件を敵す師・情帯へめアクセスが可能となる・一一・．一一 P一

一さ一・一情報を設定された谷中」ドデプリケージ目ン間は、rアプリケ」　1

　　シ㍗アイアウオ÷ル」によりニカ」ド甲で干れぞ午独平し下い1

　　る。。　　　　　　一一　　　　　　　　　　　　　　　　．　　≡
　　　一一　．　　　　　　　　　　　．　　　　　　　　　　　　．　　」　　　　　．　　　　　　　　　　　　　　　．　　　　　　。　　　　　　I

　　　一難鰺灘鱗篇議拶裏灘擁婁茉1
　　　．鷲麗慧地番号∵論理ア1しズでア6セス許可を行抗1

　　　　　式（ぺ一ジ＝メモリ上でのAPの論理的配置を表す単位）。　　　　　1

　　　■鮮驚平岬鰐輝琴譲．1



住民基本台帳カード

属性制御方式の側

マルチアブリケージ重ン

　　　カード

　　　　　　ァプーjケーション

　　　　　　ファイアウオrル・
システム

一Aサービス用」

力一ドAP

サービスAの．

　セレクト

住基サービス用

　力㍗ドAP

Aサービス用一

一力，ドAP

☆力一ドAP
　一セレクトされるまでは、すべてのカrドAPが電源O卜Fの状態

一★ヵrドマネrシャ†にタるカrド《Pの右レクト

該当カード・・のスイツチを入れ・電源を◎Nす弾作に鮎

　（カニドAPを複数同時に章揮ρNで幸牟い）

∵☆アプリケージ自カナイブウトル磯熊の実現イメ十ジ
　　カードAPをヤレクト前ぼ、．電源が入っていないので、中一ドAPに

　　不正にアクセスすることは宇可能。一．

　　力一ド・・セレ外後も砕・・以＝外は電源が和でいない帆．

　」．不正アクセスは不可能。

＊カードマネニジャ

　　カードAPのセレクト等あ管理を行うプログラム。

　　。℃チップに焼込まれており、改ざん割‡不可能。

16



住民基本台帳カード

圏ICカードの1Cチップば、偽造を目的としてカード内の情報を読み出そうとする各種の一不士E行為に対

し・チップ自身が榊す的蝉牝φ紅．＝．、　　　　一

　①1Cチップを力一ドから敲り出し一、端子をあてる信号一②1Cチップの行有う処理によって剣ヒする電力消費

　　　検出などの電気的解析あるいは顕微鏡による観察など　　量や処理時間等を測定し、統計的に解析することセ

　　　物理的解幣なし’カT「内情獅正r＝㍗。」1カプ内の㍗を撤rする‡讐析）一．

　　　　　　　　　　　子ツブ　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　一　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　心　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　■　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　一　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　I　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　■　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　｝軸　〃舳〃一〃
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　■　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　一　　1j　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　■　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　一　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　分析手法　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　一　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　一　TA（Ti冊i皿宮A廿丑。k〕
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　■　　　　　　　　　　　刈、二．．N　　一　∵　　．一　・　・」・・一　　一DPA価i脆冊・廿舳w・A皿榊〕
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　SPA（三i岬W…鮒Po冊A皿芒1｝ヨi昌〕一

17．



住民基本台帳カード

■　　≡

物壇的鰯折方法と対策（側）

　　　　　○

コシタ外部を拡本し

　櫨かち見る

わ

　　　　　　　　　　　　　　　　　　☆2

　　　　　メモリ回路の層
　　　　　　　　　　　　　多層配線構造・．

　　　　　　　　　　　　・☆4
亀．．
　　　　　　物理配置ランダム化＆暗部ヒ

　　　　ROM・萎．EE冊0M謹

　　　　　　　　　　　　19

女1：。米が当たるとメ手リ内容が一・・　1

　　　∴．’・．∴消呼’1
　　　　　　　　　　　　　　　　　　　－1

　　　　　　　　　　　　　　　　　　　｛

　　　　　　　　　　　　　　　　　　　l1
☆2：多層酋己線技術により二。．　．。．　∵≡

　　．メモリー回路素子が奉面から・・　1
　　　　　　　　　一揮察できなL、。．　一…

　　　　　　　　　　　　　　　　　　　ミ
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