
総務省

インターネットトラブル事例集（平成27年度版）





1.トラブル対策をしていないスマートフォンを使うリスク

特集 スマートフォンを子供に使わせるとき、保護者が気を付けること

スマートフォンの利用者は増え続けており、最近では多くの子供たちもスマートフォンを使っています。便利なスマート

フォンですが、思いがけないトラブルに子供が巻き込まれる可能性もあります。

フィルタリングの設定をしていないと、こんなトラブルに巻き込まれる！
～そのまま子供に渡していませんか？～

不正アプリによる個人情報流出
アプリの中には、悪意を持って
作られたものが存在する。

→5ページ参照

コンピュータウイルス感染
ウイルス感染により、個人情報が
盗まれたりする被害が起きて
います。

→9ページ参照

誘い出しによる性的被害、
暴力行為
無料通話アプリやSNSなどを
通して、見知らぬ人と会って
しまい、被害に遭う。
→19ページ参照

代金請求、詐欺
不適切なサイトにアクセスして
しまい、軽い気持ちで会員登録。
後日架空請求を受ける。

→16ページ参照

○日までに
10万円
お支払い
ください。
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事例 A

長時間使用による
日常生活への悪影響
無料通話アプリやゲームなどに
没頭して、睡眠不足になることも。

→22ページ参照

ゲーム上での金銭浪費
無料で気軽に始められるゲームが
多い反面、ゲーム内でのアイテム
購入によって課金が積み重なり、
多額の金銭を浪費してしまうことが。
→21ページ参照

子供にスマートフォンをそのまま渡す行為は、
子供が思わぬトラブルに巻き込まれる可能性があり危険です。

事例 B

事例 C 事例 D

事例 E 事例 F

保護者の義務としてトラブルを回避するための対策をしましょう。



2.トラブルを避けるためのフィルタリング設定
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子供にとって不適切な情報を制限する「フィルタリング」機能を設定することで、子供に降りかかる可能性のある多く

のトラブルを未然に防ぐことができます。

設定していない
95.2％

設定している 4.8％

警察庁「コミュニティサイトに起因する児童被害の
事犯に係る調査結果（平成26年上半期）」

特集 スマートフォンを子供に使わせるとき、保護者が気を付けること

ネットトラブルに合った子供の約95％が、フィルタリング未設定

フィルタリング設定でWebサイトとアプリの両方を制限することで、
リスクを減らすことができます。

設定していない
95.2％

こんなことが防げる！

アダルトコンテンツ

感化させない！

接触させない！

感染させない！

コンピュータウイルス

フィッシング詐欺

違法コンテンツ
（薬物）見せない！



スマートフォンの使用目的が

明確である

どうしてスマートフォンを使いたいのか、

子供に聞きましょう。子供に目的を

確認して利用範囲を話し合いましょう。

家庭内で決めたルールを

定期的に話し合い、見直せる

Webサイトやアプリの制限について、

子供と相談して利用範囲の変更を

検討していきましょう。保護者自身

が新しい機能やサービスを知る機会、

子供と対話するきっかけにもなります。

保護者自身がスマートフォンを

操作できる。設定方法などに

一般知識がある

セキュリティに関する設定が、

自分のプライバシーを守ってくれる

ことを伝え、設定方法を教えましょう。

保護者自身がスマートフォン

の正しい扱いを態度で示せる

食事中や就寝前はスマートフォンを

使わないなど、利用のマナーを、

保護者が子供に態度で示しましょう。

情報モラルとフィルタリングの

基礎知識がある

携帯会社のフィルタリングに

関するWebサイトを確認したり、

情報モラル研修に参加したりして、

定期的に情報収集をしておきましょう。

家庭内でスマートフォンの

利用ルールを、子供と

相談しながら決められる

利用ルールは、保護者の一方的な

押し付けではなく、子供に考えさせ、

一緒に話し合いルールを決めましょう。

3.スマートフォンを使わせるなら、まずはチェック

スマートフォンには「利便性」と「リスク」という2つの側面があります。子供が安心してスマートフォンを

利用できるよう、保護者として、以下の設問にチェック □ してみてください。✔
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特集 スマートフォンを子供に使わせるとき、保護者が気を付けること
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平成２7年度総務省調査研究「インターネット利用におけるトラブル事例等に関する調査研究」

（2013年度は、2013年11月15日までの登録数）

インターネット トラブルに関するデータ

ソーシャルメディアの利用経験・利用数

オンラインゲームに関する相談件数

インターネット上のトラブルなどの経験（青少年の実態と保護者の認識とのギャップ）

・ソーシャルメディアの利用率は、若年層ほど

高い傾向にあります。主なソーシャルメディア

のいずれかを利用している割合は10代で

79.3%にのぼります。

（出典）

総務省「情報通信メディアの利用時間と
情報行動に関する調査」（平成27年5月）
より抜粋

・パソコンや携帯電話、スマートフォン、ゲーム機などを使い、

インターネットを介して遊ぶオンラインゲーム。

2012年度の多額請求などの相談件数は、2009年度と

比べて、約4倍に増加しています。

（出典）

独立行政法人国民生活センター

「オンラインゲームに関する相談件数推移」（平成25年12月）

・インターネット上のトラブルや問題行動に関連する行為の

経験は、青少年の実態と保護者の認識にギャップが存在

しています。

・高校生の約6割が、インターネット上のトラブルや

問題行動に関する行為を経験しています。

・高校生は保護者の認識以上に、インターネット上のトラブルや

問題行動に関連する行為を経験している傾向があります。

（出典）

内閣府

「平成25年度青少年のインターネット利用環境実態

調査結果（概要）」（平成26年3月）
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